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POLITICA DE ADMINISTRACION DEL RIESGO

La Secretaria Distrital de Planeacion — SDP como lider y orientador de la planeacién del Distrito Capital,
asume el compromiso de administrar los riesgos que puedan incidir en la prestacion de los servicios
orientados a la planeacion territorial, a la coordinacidén del ciclo de politicas publicas, a la gestiéon de los
instrumentos de planeacién y a la produccién, analisis y divulgacién de la informacién, y en la gestion en
general.

1. OBJETIVO

Establecer los niveles de responsabilidad y autoridad, frente a la Administracion del Riesgo en la Secretaria
Distrital de Planeacion, por medio de lineamientos de la Administracion del Riesgo, con el propdsito de
fortalecer los controles que conforman el Sistema de Control Interno y se brinde seguridad para el logro de los
objetivos y metas planteados anualmente.

2. ALCANCE

La presente politica regira a todos los niveles jerarquicos de la SDP, todos los cargos que conforman la
Estructura Orgénica y todos los servidores publicos en sus diferentes modalidades de vinculacién a la entidad y
se operacionalizara por medio de los Mapas y Planes de Tratamiento de Riesgo por Procesos y Estratégico:

Mapas y Plan de Tratamiento de Riesgos por Procesos: Incluye los riesgos que puedan afectar el logro de los
objetivos de cada uno de los procesos estratégicos, misionales, de apoyo y de evaluacion.

Mapa y Plan de Tratamiento de Riesgos Estratégico: Incluye los riesgos que puedan afectar el logro de los
objetivos estratégicos de la SDP que se encuentran alineados al Plan de Desarrollo Distrital, el logro de los
objetivos de los procesos estratégicos y los riesgos de corrupcion.

= Mapa de Riesgos Estratégico: Contiene los riesgos de los procesos estratégicos, los riesgos que
impactan el cumplimiento de los objetivos estratégicos y los riesgos de corrupcion.

La SDP fundamenta la administracion de los riesgos previstos en el Mapa de Riesgos Estratégico y por
Procesos con base en la “Guia para la Administracion del Riesgo” proferida por el DAFP, en la Norma
Técnica Distrital del Sistema Integrado de Gestion y en el Instructivo Interno E-IN-005 “Administracion del
Riesgo”.

De igual forma, los riesgos establecidos para cada contrato de la SDP se regirdn por el instructivo A-IN-017
“Guia administracion del riesgo en la actividad contractual Adquisicion de Bienes y Servicios - SDP" o el
que lo modifique o sustituya.

3. TIPOS DE RIESGOS A CONTROLAR
Los riesgos a controlar en la SDP mediante el Mapa y plan de tratamiento de Riesgos Estratégicos y por
Procesos son los de tipo estratégico, operativo, financiero, de imagen, de cumplimiento, de corrupciéon y

tecnologico.

Los riesgos de tipo ambiental, de salud en el trabajo y de cualquier otro sistema o subsistema, se
administraran en el marco de la normatividad vigente para cada tema.
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4. LIDERAZGO, COORDINACION Y ARTICULACION

En cumplimiento de la normatividad proferida para la implementacion del Sistema Integrado de Gestion en las
entidades de la Administracion Distrital y las disposiciones del Decreto 1499 de 2017 articulo 2° que modifica el
Decreto 1083 de 2015 Articulo 2.2.23.2 Actualizacion del Modelo Estandar de Control Interno, se deben emitir
los lineamientos precisos para el tratamiento, manejo y seguimiento a los riesgos que afectan el logro de los
objetivos institucionales.

= Liderazgo: Para la implementacion de la presente Politica de Administracion del Riesgo en la SDP, se
requiere del liderazgo por parte de los Responsables de Proceso y de Subsistema (Subsecretarios,
Directores y Jefes de Oficina), con el fin de controlar y mitigar los riesgos identificados, promover una
gestion preventiva, fomentar la cultura de autocontrol y empoderar a todos los servidores publicos y
contratistas para que sean responsables y participen en la aplicacion de la presente Politica de
Administracion del Riesgo.

= Coordinacion y Articulacion: Para el desarrollo de ésta Politica de Administraciéon del Riesgo se
requiere la asesoria, coordinacion y articulacion por parte de la Direccion de Planeacion, sin menoscabo
de las responsabilidades establecidas en el numeral 6 de la presente Politica.

S. ESTRATEGIAS PARA EL DESARROLLO DE LA POLIiTICA

Para el desarrollo de la Politica de Administracion del Riesgo de la SDP se definen las siguientes estrategias
para las fases de la gestion del riesgo, en el marco del ciclo PHVA para la mejora continua:

5.1. [Estrategia para la formulacién, seguimiento (monitoreo) y actualizacion de los Mapas de Riesgos
de la SDP

Para la formulacion, seguimiento (monitoreo) y actualizacion de los Mapas de Riesgos tanto Estratégico como
por Procesos, los Responsables de Proceso y/o Subsistema (Subsecretarios, Directores y Jefes de Oficina),
junto con su equipo de trabajo, deben aplicar las etapas contempladas en la Guia de Administracion del
Riesgo vigente proferida por el DAFP, el instructivo E-IN-005 “Administracion del riesgo” y los formatos
adoptados por la SDP, los cuales contienen las instrucciones y orientaciones para analizar y actualizar la
identificacion, andlisis y valoracion del riesgo, asi como la formulacion de las acciones preventivas y el plan
de contingencia (en caso de requerirse de acuerdo con la valoracion final de cada uno de los riesgos).

En cumplimiento de lo establecido en el Modelo Integrado de Planeacion y Gestion, el sistema integrado de
gestion y con el objeto de realizar un monitoreo permanente para la adecuada administracion de los riesgos en
la SDP, corresponde a los Subsecretarios, Directores y Jefes de Oficina realizar la revisién y seguimiento de
sus respectivos mapas de riesgos. Dicho seguimiento o monitoreo se realiza en dos momentos:

1) Mensualmente, el responsable de las acciones preventivas formuladas para la mitigacion de los riesgos,
debe realizar su seguimiento conforme al procedimiento S-PD-005 “Gestion del Plan de mejoramiento”.

2) Cada cuatro meses dentro de los primeros diez (10) dias habiles de los meses de mayo y septiembre, el
responsable de cada riesgo, debe analizar la efectividad de la gestion de los riesgos, como un elemento de
control que permita fortalecer el cumplimiento de los objetivos, metas y funciones propias de la entidad,
conforme a lo establecido en el instructivo E-IN-005 “Administracion del riesgo”.

Del mismo modo, anualmente en el ultimo trimestre de la vigencia los responsables de proceso deben
actualizar sus riesgos (para incluir, reformular o eliminar riesgos). Durante dicho proceso se debe tener en
cuenta que el responsable del riesgo debe seguir la opcidon de tratamiento mas adecuada para el riesgo, para
los riesgos por proceso iniciando con la opcién de “Evitar el riesgo”, siguiendo con la opcion de “Reducir el
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riesgo” o “Compartir o transferir el riesgo” y en ultimo lugar, “Asumir el riesgo”; para los riesgos de
corrupcidn se cuenta con las opciones de “Reducir el riesgo” o “Compartir o transferir el riesgo”. Asi mismo,
durante la formulacion de las acciones preventivas debe cumplir con las disposiciones del procedimiento S-
PD-005 “Gestion del Plan de Mejoramiento™ y garantizar que se ejecuten dentro de la vigencia, garantizando
asi que el mapa de riesgos se desarrolle dentro del ciclo de la anualidad." .

No obstante, el Mapa de Riesgos Estratégico o por Proceso se podra actualizar excepcionalmente durante
cualquier periodo cuando la coyuntura institucional, los cambios de normatividad o alguna otra razén de peso lo
amerite. En este caso, se debe analizar el avance de las acciones preventivas formuladas, con el objeto de
establecer cudles de dichas acciones preventivas ameritan continuar con su ejecucion, ser reformuladas o
eliminadas (inactivadas) del plan de mejoramiento. Producto del proceso de actualizacién de los Mapas de
Riesgo, para las acciones de control que se vienen adelantando durante la vigencia y que se compruebe su
efectividad para mitigar los riesgos, debera adelantarse las gestiones tendientes a incorporarlas en los procesos o
procedimientos como controles permanentes en la operacion.

Oficializacion de los Mapas de Riesgos Estratégico y por Proceso

Los Mapas de Riesgos Estratégico y por Procesos se construyen siguiendo la misma metodologia expuesta en
la presente politica. Sin embargo, existen dos diferencias, que se detallan a continuacion:

= (Cada Responsable de Proceso, junto con los corresponsables de proceso, aprueban sus propios riesgos,
surtiendo el ciclo de control de documentos del Sistema Integrado de Gestion.

= Tomando como insumo las propuestas de Mapas de Riesgos por Proceso, la Direccién de Planeacion
realiza el acompafiamiento metodologico al equipo directivo para la construccion del Mapa de Riesgos
Estratégico. Una vez consolidado, el Mapa de Riesgos estratégico debe ser presentado al Comité
Coordinador del Sistema Integrado de Gestion para su revision y aprobacién. A partir de la dicha
aprobacion, la Direccion de Planeacion surte el ciclo de control de documentos del Sistema Integrado de
Gestion.

5.2. Estrategia de implementacion y ejecucion

Esta estrategia comprende la implementacion de los Mapas de Riesgos Estratégico y por Proceso, lo cual
implica la adecuada aplicacién de los controles existentes asociados a los mismos, asi como la puesta en
marcha de las acciones preventivas formuladas por parte de los Responsables de Proceso (Subsecretarios,
Directores y Jefes de Oficina) junto con su equipo de trabajo, tendientes a la mitigacion de dichos riesgos. Asi
mismo, contempla la implementacion del plan de contingencia en caso de que el riesgo se materialice.

Se deben realizar todas las gestiones a que haya lugar, para asegurar que los controles, tanto existentes en los
diferentes puntos de control de la Entidad, asi como las acciones de control a implementar dentro del Plan de
Tratamiento de Riesgos, cumplan con las siguientes caracteristicas:

1. Debe tener un responsable de realizar la actividad de control diferente al responsable de la actividad
controlada.
Debe tener una periodicidad definida.
Debe indicar cuadl es el propdsito del control.
Debe establecer el como se realiza el control.
Debe dejar evidencia de su ejecucion.

Nk wh

5.3. Estrategia de Evaluacion Independiente

1 El ciclo de la anualidad hace referencia al periodo de la administracion del riesgo, comprendido entre enero y diciembre
del mismo afio.
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La evaluacion independiente es una estrategia que ejecuta la Oficina de Control Interno, como responsable del
proceso de S-CA-001 Evaluaciéon y Control, desarrollando las siguientes actividades puntuales:

= Realizar la evaluacion del disefio y efectividad de los controles, como un componente de las
auditorias de evaluacion independiente en el marco del Programa Anual de Auditorias aprobado para
cada vigencia.

= Realizar Seguimiento al cumplimiento y efectividad de las acciones preventivas formuladas para
mitigar los riesgos, como parte de los seguimientos trimestrales que se realizan al Plan de
Mejoramiento Institucional.

= Realizar la planeacion anual e individual de auditorias basada en riesgos de conformidad con lo que
establece el Marco Internacional para la Practica Profesional de Auditoria Interna y la Guia de
Auditorias para Entidades Publicas emitida por el DAFP.

5.4. Estrategia de mejora continua en la gestiéon del riesgo

La estrategia de Mejora Continua es una actividad sistematica que se adelanta anualmente durante el ultimo
trimestre de cada vigencia, la cual debe ser coordinada por la Direcciéon de Planeacion e involucra la revision
de la Politica de Administraciéon del Riesgo y la revision y actualizacion de la metodologia adaptada para la
SDP, para su respectiva presentacion y aprobacion por parte del Comité Coordinador del Sistema Integrado
de Gestion de la SDP, seglin corresponda.

5.5. Estrategia de Informaciéon y Comunicacién

Esta estrategia busca crear conciencia en todos los servidores publicos de la SDP, de los distintos niveles y
vinculaciones, sobre la importancia de la gestion preventiva y el autocontrol de los riesgos y se desarrolla en
dos niveles de acuerdo con los mapas de riesgos:

= A nivel institucional: Comprende la divulgacion y socializacion de la Politica de Administracion del
Riesgo y el Mapa de Riesgos Estratégico, la cual estard a cargo de la Direccién de Planeacion con el
apoyo de la Oficina Asesora de Prensa y Comunicaciones.

= A nivel de Procesos: Estard a cargo de los Responsables de Proceso (Subsecretarios, Directores y Jefes de
Oficina) y consiste en realizar la divulgacién de los Mapas de Riesgos por Proceso al interior de sus
respectivos equipos de trabajo, lo anterior contando con el apoyo de los enlaces en cada proceso.

6. ROLES Y RESPONSABILIDADES

Conforme a lo establecido en el numeral 7.2.2 del Manual Operativo de MIPG a continuacion se asignan las
responsabilidades en relacion con las lineas de defensa del MECI:

5.1 Linea Estratégica - Alta direccion y Comité de Coordinacion del Sistema Integrado de Gestion, a

quienes corresponde:

a) Establecer objetivos institucionales alineados con el proposito fundamental, metas y estrategias
de la entidad

b) Establecer la Politica de Administracion del Riesgo

¢) Asumir la responsabilidad primaria del Sistema Integrado de Gestion y de la identificacion y
evaluacion de los cambios que podrian tener un impacto significativo en el mismo

d) Especificamente el Comité de Coordinacién del Sistema Integrado de Gestion, evaluar y dar
linea sobre la administracion de los riesgos en la entidad

e) Retroalimentar a la alta direccidon sobre el monitoreo y efectividad de la gestion del riesgo y de
los controles.
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f) Asimismo, hacer seguimiento a su gestion, gestionar los riesgos y aplicar los controles

g) Fomentar la Administracion del Riesgo en la SDP, como una herramienta de gestion tendiente al
fortalecimiento de la mejora continua

5.2 Primera Linea — Gerentes publicos y Lideres de proceso, a quienes corresponde:

a) Identificar y valorar los riesgos que pueden afectar el logro de los objetivos institucionales y el
cumplimiento de los procesos

b) Definen y disefian los controles a los riesgos

¢) A partir de la politica de administracion del riesgo, realizar la gestion de riesgos y asignar las
responsabilidades para controlar riesgos especificos. Con base en esto, establecer los mapas de
riesgos.

d) Identificar y controlar los riesgos relacionados con posibles actos de corrupcién en el ejercicio
de sus funciones y el cumplimiento de sus objetivos, asi como en la prestacion del servicio y/o
relacionados con el logro de los objetivos.

e) Implementan controles para identificar, disuadir y detectar fraudes; y revisan la exposicion de la
entidad a riesgos de corrupcion de la entidad

f) Involucrar a su equipo de trabajo durante todo el ciclo de la gestion del riesgo.

g) Liderar la aplicacion de los controles y la ejecucion de las acciones preventivas para mitigar los
riesgos identificados.

h) Mantener comunicacion directa con las diferentes dependencias que conforman su proceso y/o

5.3

5.4

subsistema, para asegurar la oportunidad y la calidad en cuanto al suministro de informacion e
insumos para la gestion del riesgo.

Segunda Linea — Servidores responsables de monitoreo y evaluacién de controles y gestion del
riesgo, a quienes corresponde:

a)

b)
9)
d)
e)
f)
2)

Informar sobre la incidencia de los riesgos en el logro de objetivos y evaluar si la valoracion del
riesgo es la apropiada

Asegurar que las evaluaciones de riesgo y control incluyan riesgos de corrupcion

Ayudar a la primera linea con evaluaciones del impacto de los cambios en el SCI

Monitorear cambios en el riesgo legal, regulatorio y de cumplimiento

Consolidar los seguimientos a los mapas de riesgo

Elaborar informes consolidados para las diversas partes interesadas

Realizar seguimiento de las acciones emprendidas para mitigar los riesgos, cuando haya lugar

Tercera linea- Oficina de Control Interno

a)
b)
©)
d)
e)
f)
g)

h)

Asesorar en metodologias para la identificacion y administracion de los riesgos, en coordinacioén
con la segunda linea de defensa

Identificar y evaluar cambios que podrian tener un impacto significativo en el SCI, durante las
evaluaciones periddicas de riesgos y en el curso del trabajo de auditoria interna.

Comunicar al Comité de Coordinaciéon de Control Interno posibles cambios e impactos en la
evaluacion del riesgo, detectados en las auditorias.

Revisar la efectividad y la aplicacion de controles, planes de contingencia y actividades de
monitoreo vinculadas a riesgos claves de la entidad.

Alertar sobre la probabilidad de riesgo de fraude o corrupcion en las 4reas auditadas.

Brindar recomendaciones en la implementacion de controles.

Presentar informes anuales a la Alta Direccion y al Comité Coordinador del SIG sobre la
aplicacion de la Politica de Administracion del Riesgo.

Presentar informes sobre el seguimiento y resultados de las propuestas de mejoramiento y
tratamiento de las situaciones detectadas.
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6.5.

5.5 Servidores publicos y contratistas de la SDP

a)
b)
©)
d)
e)

f)
2)

h)

Participar de manera directa y activa en la identificacion, calificacidn, evaluacion y valoracion

de los riesgos asociados a su gestion.

Implementar los controles requeridos para la gestion del riesgo.

Desarrollar las acciones preventivas para la mitigacion de los riesgos identificados.

Participar en el monitoreo permanente de los riesgos identificados, sus controles y acciones

preventivas.

Participar en los ejercicios de sensibilizacion sobre la metodologia de gestion de riesgos que

programe la Oficina de Control Interno.

Identificar, registrar, controlar y dar tratamiento a los riesgos materializados.

Advertir a su superior inmediato sobre la inminencia de la generacion de nuevos riesgos o la

materializacién de un riesgo identificado.

Para los funcionarios designados como enlaces, se tienen dos responsabilidades especificas:

i) Coordinar con su superior jerarquico las acciones y tareas necesarias para dar cumplimiento
a la Administracion del Riesgo.

ii) Participar activamente en la implementaciéon, autocontrol y mantenimiento en la
implementacion de la Politica de la Administracion y ejecucion de sus estrategias, bajo la
orientacion técnica de los responsables de procesos y/o subsistema.

Direccion de Planeacion

a)

b)

d)

e)

Acompaiar metodoloégicamente al equipo directivo en la identificacion y valoracion de riesgos,
la definicién de controles y la formulacion de las acciones preventivas para su mitigacion.
Acompaiar y asesorar, desde el punto vista estratégico, las mesas de trabajo convocadas por los
responsables que identifiquen riesgos que ameriten el concurso de varios procesos y/o
dependencias, en el desarrollo de las acciones preventivas para mitigar de fondo las causas de
dicho riesgo.

Acompaiar metodoldgicamente al equipo directivo en la construcciéon del Mapa de Riesgos
Estratégico, para su revision y aprobacion por parte del Comité Coordinador del SIG.

Realizar la revision integral de los mapas de riesgos estratégico y por procesos, para favorecer su
articulacion y revisar la aplicacion de la metodologia de riesgos.

Coordinar la administracién del riesgo en la SDP mediante la revision anual de la Politica de
Administracion del Riesgo, la metodologia y las herramientas para tal fin.

Informar ante el Comité Coordinador del Sistema Integrado de Gestion y a la Alta Direccion de
la SDP, sobre la planificacién, implementacion y resultados de la Politica de Administracion del
Riesgo, en el marco de la revision por la direccion al Sistema Integrado de Gestion.

Realizar el control de los documentos de la gestion de riesgos en la entidad.

Divulgar y socializar la Politica de Administracion del Riesgo y el Mapa de Riesgos Estratégico.




