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Introduccion

Para una adecuada “Gestion del Riesgo”, la
Secretaria Distrital de Planeacion, atiende las
directrices de la Ley 1474 de 2011 «Por la cual
se dictan normas orientadas a fortalecer los
mecanismos de prevencidn, investigacion y
sancion de actos de corrupcién vy la
efectividad del control de la gestidn publica».

Asi mismo, implementa los lineamientos del
Modelo Integrado de Planeacién y Gestion-
MIPG, el cual es el marco de referencia para
dirigir, planear, ejecutar, hacer seguimiento,
evaluar y controlar las actividades de las
entidades y organismos publicos. Este
Modelo tiene como finalidad generar
resultados que atiendan los planes de
desarrollo y resuelvan las necesidades vy
problemas de los ciudadanos con integridad y
calidad en el servicio.

El MIPG opera a través de 7 dimensiones que
agrupan las politicas de gestion y desempefio
institucional. La gestion del riesgo hace parte
de la Dimensién de Direccionamiento
Estratégico de la entidad y es un proceso
efectuado por la alta direccion de la entidad y
por todo el personal con el propdsito de
proporcionar a la administracion un
aseguramiento razonable con respecto al
logro de la misidn, visidn, objetivos, metas,
programas, proyectos y planes de la entidad.

En la vigencia 2021, la Secretaria Distrital de
Planeacién divulgd la comunicacion 3-2021-
01506, mediante la cual expide una serie de
directrices para la Gestion de los Riesgos en la
SDP. Para dar cumplimiento a la Politica de
Administracion del Riesgos se sefala la
necesidad de contar con la planeacién
estratégica  institucional, su contexto
estratégico y objetivos institucionales para
actualizar los riesgos de la entidad.

De otra parte fue expedida la “Guia para la
administracién del riesgo y el disefio de

controles en entidades publicas”, en el mes de
diciembre de 2020 por parte del DAFP; la cual
indica que la identificacién y valoracién de
riesgos se integra en el desarrollo de la
estrategia, la formulacidn de los objetivos de
la entidad y la implementacidn de estos.

Asi mismo, de conformidad con el Sistema de
Gestion de Calidad de la Secretaria Distrital de
Planeacién, certificada bajo la NTC ISO
9001:2015, se incorpora, entre otros, el
pensamiento basado en riesgos. Esta norma
internacional, exige planificar e implementar
acciones para abordar los riesgos y las
oportunidades. En particular, el numeral 6.1
menciona que la organizacion debe
determinar las cuestiones externas e internas
gue son pertinentes para su propdsito vy
direccién estratégica y que afectan su
capacidad para lograr los resultados previstos
del sistema de gestion de la calidad, es decir,
gue como insumo para la gestion de riesgos
se requiere contar con la planeacion
estratégica institucional.

De otra parte, fue expedida la Circular 008 del
15 de marzo de 2021 de la cual se destacan
entre otros, los siguientes aspectos:

2.2 Se continuara realizando la gestién de
riesgos en la entidad con base en los controles
establecidos actualmente para evitar su
materializacidon, como son, por ejemplo, las
politicas, los lineamientos, procesos,
procedimientos, instructivos, guias, puntos de
control de los procedimientos, dispositivos,
practicas u otras acciones.

2.3 Los lideres de los procesos continuaran
realizando los seguimientos de primera
segunda y tercera linea de defensa en la
periodicidad establecida, los cuales deberan
ser publicados en la pagina web de la entidad
y realizardn las acciones necesarias para
mitigar posibles riesgos que puedan desviar el



cumplimiento de las metas establecidas en el
Plan Distrital de Desarrollo y/o de los POAS de
la entidad.

2.4. Se continuardn elaborando los informes
en cumplimiento del Plan Anticorrupciony de
Atencion al Ciudadano-PAAC, Ley 1474 de
2011.

Finalmente, es importante mencionar que en
cumplimiento de la Politica de Administracion
de Riesgos de la Secretaria Distrital de
Planeacidn se realizan los seguimientos de:

La Linea Estratégica: Instancia decisoria
dentro del sistema de Control Interno, y estd
bajo la responsabilidad de la Alta Direccion y
del Comité Institucional de Coordinacion de
Control Interno; su rol principal es analizar los
riesgos y amenazas institucionales, que
puedan afectar el cumplimiento de los planes
estratégicos, asi como definir el marco
general para la gestién del riesgo.

Primera Linea de defensa: Desarrolla e
implementa procesos de control y gestion de
riesgos a través de su identificacién, andlisis,
valoracion, monitoreo y acciones de mejora,

en el marco del autocontrol, esta conformada
por los directivos, lideres de los procesos y
gerentes de proyectos de la entidad y de sus
equipos de trabajo.

Segunda Linea de defensa: Soporta y guia la
linea estrategia y la primera linea de defensa
en la gestion adecuada de los riesgos que
pueden afectar el cumplimiento de los
objetivos institucionales y sus procesos,
incluyendo los riesgos de corrupcién a través
del establecimiento de directrices y apoyo en
el proceso de identificar, analizar, evaluar y
tratar los riesgos, y lleva a cabo un monitoreo
independiente al cumplimiento de las etapas
de la gestidon de riesgos. Conformada por
responsables de monitoreo y evaluacién de
controles y gestion del riesgo (jefe de
planeacion, supervisores e interventores de
contratos o proyectos, responsables de
sistemas de gestion, etc.).

De acuerdo con lo anterior, a continuacién se
presentan las principales recomendaciones
de segunda linea de defensa, a los riesgos de
los procesos de la entidad.



Direccionamiento Estratégico E-LE-047

Riesgos estratégicos:

= Desacierto en la orientacion y coordinacién de la
planeacién institucional

= Pérdida de confiabilidad de la informacidn
reportada de los resultados de la gestion
institucional.

= Desmejora en el desempeno de los procesos y
proyectos

Riesgos de Corrupcion:

= Qcultar o manipular informacién relacionada con
la planeacién, la inversidn, sus resultados y metas
alcanzados para favorecer a terceros

= Asignacion, programacion y ejecucién
presupuestal con destinacién diferente al
cumplimiento de las metas y programas
institucionales para favorecimiento de terceros

Procesos Estratégicos

OBSERVACIONES

Para el periodo mayo-agosto de 2021, no se ha
evidenciado la materializacidon de los riesgos.

A partir de la Planeacién Estratégica, y con la
nueva metodologia del DAFP sobre la Gestion de
Riesgos, se realizard la revision integral de todos
los riesgos de la SDP, teniendo en cuenta las
observaciones contenidas en los Informes de
seguimiento a la gestion del riesgo, radicados 3-
2021-03869 y para los Riesgos de Corrupcion,
corte abril 30 de 2021, radicado 3-2021-11214, y
con corte agosto radicado 3-2021-21784 de Ia
Oficina de Control Interno.

La informacion de la gestidn de la entidad ha sido
socializada y publicada en la pagina web de la
entidad.

Se realizd el Comité Institucional de Gestidén vy
Desempefio el 13 de agosto, cuya acta fue
socializada a las dependencias de la entidad 3-2021-
20242 (evidencias 8471 y 8480). En dicho comité se
realizé el analisis del Sistema de gestidon de la
entidad bajo las directrices de MIPG y de la ISO
9001:2015, el cual contribuye con la mejora
continua de la planeacidon institucional y de los
procesos de la SDP.



Participacion y Comunicacion E-LE-048

Riesgo operativo:

= Difusidon de informacidn incompleta, errénea,
inoportuna y/o confusa

Riesgo Estratégico

= |nadecuada estrategia de participaciéon y/o
comunicacién para el instrumento requerido.

Riesgo de Corrupcion:

= Que los aportes ciudadanos recogidos en la
fase de participacion de los instrumentos de
planeacién, sean alterados o manipulados
con el fin de obtener el beneficio propio o de
un tercero

OBSERVACIONES

Los riesgos del proceso no se materializaron y los controles
han sido eficientes.

En el mapa de riesgos se formularon estrategias para
Reducir los Riesgos, sin embargo, en el seguimiento
realizado por el proceso no se observd registro de su
implementacién, se recomienda cargar los reportes,
documento, listado de reuniones, matrices que den cuenta
de la ejecucidn de los controles en el repositorio de
evidencias destinado por la Entidad (Sistema de Informacion
Interno para la Planeacidn -SIIP) o relacionar el enlace de la
pagina web en caso de que se publique.

Procesos Estratégicos

Es importante tener en cuenta las observaciones del
Informe de auditoria al Sistema de Gestion de la Calidad
en la vigencia 2021, de la Oficina de Control Interno y
auditores internos mediante radicado 3-2021-17165, en
el cual se identific6 que "EI proceso de Participacion
cuenta con una base de datos personales que se maneja
en un PC por una persona en un archivo de Excel para los
temas de Participacion, y no cuenta con respaldo
tecnoldgico, lo cual es un riesgo de pérdida de
informacidon y de conocimiento ", con el fin de establecer
las acciones y controles necesarios para su manejo.

Por otra parte, se propone que las acciones que se
establezcan para reducir el riesgo de corrupcion "Que los
aportes ciudadanos recogidos en la fase de participacion
de los instrumentos de planeacion, sean alterados o
manipulados, con el fin de obtener el beneficio propio o
de un tercero" sean tenidas en cuenta para la
construccién del Plan Anticorrupciéon y de Atencién al
Ciudadano -PAAC del préximo afio.

Con la finalizacién del ejercicio de Planeacidn Estratégica,
los cambios de habitos debido a la pandemia del COVID-
19, la forma de realizar reuniones y la nueva metodologia
de riesgos del DAFP, publicada en diciembre de 2020, se
debera hacer una revision integral del mapa de riesgos,
que comprenda una actualizacion y depuracién de
controles, teniendo en cuenta las observaciones
establecidas en los Informes de seguimiento a la gestién
del riesgo y demas informes de auditoria a los procesos.

Es importante tener en cuenta las observaciones del
Informe de seguimiento a la gestion del riesgo, a enero 31
de 2021 de la Oficina de Control Interno, 3-2021-03869,
numeral “... 4.7.1. Identificacién del tratamiento de los
riesgos, ...se seleccionaron tratamientos diferentes a los
definidos en el documento E-IN-005 para la zona del
mapa de calor donde quedd ubicado el riesgo residual, y
4 riesgos para los cuales no se definié tratamiento: Riesgo
52.."



Coordinacion de Politicas Publicas y
de los Instrumentos de Planeacion M-
LE-137

Riesgos Operativos:

=  |nexactitud en la orientacién y coordinacién en la
formulacidn, seguimiento y evaluacidén de las politicas.

= Desarticulacion entre las politicas publicas y/o los
instrumentos de planeacion que afectan la toma de
decisiones

=  Manipulacion de informacién en conceptos de
prefactibilidad de APPs.

=  |nexactitud en el registro y cargue de la informacion que
soporta el proyecto a través de las diferentes
plataformas definidas por el SGR y el DNP.

=  |noportunidad y/o desaciertos en el seguimiento y
evaluacion de las Operaciones Estratégicas,
Macroproyectos, Estudios o Actuaciones Urbanas.

=  Imprecisiones en la formulacién de las Operaciones
Estratégicas, Macroproyectos, Estudios o Actuaciones
Urbanas.

= Desinterés para apropiacion de la informaciéon generada
por el Observatorio por parte del cliente externo y
demas partes interesadas.

Riesgos de imagen o Reputacionales:

=  Desaciertos en el disefio, implementacion y seguimiento
de lineamientos e instrumentos de planeacién
formulados por la SDP.

=  Manipulacion de informacidn en conceptos y
seguimiento de politica publica.

Riesgos de Corrupcion:

=  Manipulacion de conceptos con resultados de
liguidacion de plusvalia en beneficio de un tercero.

Procesos Misionales

OBSERVACIONES

Se evidencia que no se han materializado los riesgos del
proceso.

A partir de la Planeacién Estratégica, y con la nueva
metodologia del DAFP sobre la Gestion de Riesgos, se
deberd realizar una revisién integral de todos los riesgos
de la SDP, para lo cual se sugiere tener en cuenta para la
actualizacion de los riesgos, las observaciones contenidas
en los Informes de seguimiento a la gestion del riesgo,
radicados 3-2021-03869 y para los Riesgos de Corrupcion,
corte abril 30 de 2021, radicado 3-2021-11214, y con corte
agosto radicado 3-2021-21784 de la Oficina de Control
Interno, especialmente en lo relacionado con la
depuracién de controles y el tratamiento de riesgos.

Es necesario identificar acciones de contingencia
relacionadas situaciones de emergencia (hoy la originada
por el Covid-19), cambios de personal, cambio de equipos
directivos, entre otros aspectos. Se deben corregir las
acciones de contingencia, las cuales son de accion
inmediata o de corto plazo de cumplimiento.

Se sugiere socializar la «PRESENTACION CONPES
EJERCICIOS DE PERTINENCIA», evidencia 8421 al interior
de la SDP, para presentar que la construccion de politicas
publicas no se hace Unicamente a través de CONPES D.C,
sino que se cuenta con muchas otras opciones, entre las
cuales se encuentran por ejemplo , los Decretos robustos
y bien fundamentados, considerando siempre los
lineamientos que se establezcan desde la Secretaria
Distrital de Planeacion; lo anterior, teniendo en cuenta
que varias de las Direcciones de la SDP realizan asesoria,
orientacion y coordinacidn en la formulacion, seguimiento
y evaluacién de politicas a las entidades distritales y como
parte del fortalecimiento de la gestidon del conocimiento
de la SDP.



Procesos Misionales

Planeacidn Territorial y Gestion de sus Instrumentos M-LE-132

Riesgos Operativos:

= Formulacion de un Modelo de
desarrollo territorial que no responda
a las necesidades y realidades del
territorio

= Incumplimiento con los requisitos de
calidad, dados por: claridad,
legibilidad, oportunidad y legalidad de
los productos del proceso.

= Desarrollo territorial desequilibrado e
insostenible en la ciudad.

Riesgos de Corrupcion:

= Favorecimiento indebido a un tercero
mediante la generacién de condiciones
normativas en los instrumentos de
planeacion sin el lleno de requisitos.

= Expedicion de conceptos relacionados
con la planeacion territorial que
favorezcan de manera indebida el
interés de particulares.

OBSERVACIONES

Con respecto a los riesgos del proceso de Planeacion
Territorial y Gestién de sus Instrumentos, se
evidencia que no se ha materializado ningun riesgo.

Frente al riesgo «Incumplimiento con los requisitos
de calidad, dados por: claridad, legibilidad,
oportunidad y legalidad de los productos del
proceso», si bien el proceso menciona que no se ha
evidenciado la materializacidn de los riesgos, frente
a los resultados de encuestas de satisfaccion se
considera que existe un aspecto por mejorar
relacionado con la oportunidad. Es asi como el
proceso, ha formulado acciones correctivas, las
cuales han sido documentadas con los numeros

2741, 2742, 2802, 2800, 2798, 2799, 2806, 2804,
2807, para la Direccién de Vias, Transporte y
Servicios Publicos, Direccidn del Taller del Espacio
Publico, Direccion de Planes Parciales y la Direccion
de Patrimonio y Renovacién Urbana

A partir de la Planeacién Estratégica, y con la
nueva metodologia del DAFP sobre la Gestién
de Riesgos, se deberd realizar una revision
integral de todos los riesgos de la SDP, para lo
cual se sugiere tener en cuenta para la
actualizacién de los riesgos, las observaciones
contenidas en los Informes de seguimiento a
la gestion del riesgo, radicados 3-2021-03869
y para los Riesgos de Corrupcion, corte abril
30 de 2021, radicado 3-2021-11214, y con
corte agosto radicado 3-2021-21784 de la
Oficina de Control Interno, especialmente en
lo relacionado con la depuracién de controles
y el tratamiento de riesgos.

Asi mismo, se recuerda lo solicitado por la
Oficina de Control Interno en su informe del
Plan Anticorrupcion y de Atencién al
Ciudadano, con corte agosto de 2021:
«socializar el correcto cargue y referenciacion
de evidencias, asi como promover que la
redaccién de los seguimientos sea mas
concisa, clara y resumida, sin dejar de lado
que la informacion sea completa vy
acumulativa.»



Procesos Misionales

Produccion, Andlisis y Divulgacion de la Informacion M-LE-164

Riesgo Estratégico:

Inexactitud en la recoleccidn, digitacién y
cargue de la informacion graficay
alfanumérica a través de los diferentes
procedimientos establecidos en el proceso.

Riesgos Operativos:

Suministro de informacién inconsistente o
desactualizada de los diferentes productos o
servicios del proceso.

Desarticulacién en la gestion, produccién,
actualizacién y andlisis de la informacién
grafica y alfanumérica.

Riesgo de Corrupcidn:

Adulteracién y manipulacién de la
informacién oficial para beneficio privado

OBSERVACIONES

Los mencionados riesgos abarcan las diferentes etapas
del proceso y guardan relacién con el objetivo del
mismo: “Capturar, recolectar, administrar, actualizar,
analizar y producir informacién estratégica del Distrito
Capital y la region, mediante la gestion de informacion
grafica y alfanumérica y de las herramientas de
focalizacidén del gasto, la base de datos geografica y los
estudios socioeconémicos, con el fin de realizar el
suministro oportuno de informacién para la toma de
decisiones de la ciudadania, administracion distrital y
partes interesadas, a través de los diferentes canales de
atencién”.

Se sugiere fortalecer el seguimiento de primera linea, a
fin de que este dé cuenta de las actividades de control
realizadas al interior del proceso para el tratamiento de
los riesgos, asi como para prevenir y/o detectar la
materializacion de estos, e igualmente documentar las
respectivas evidencias.



Procesos de Apoyo

Administracion del talento humano A-LE-306

Riesgos Operativos:

* |nadecuados e/o inoportunos programas de
bienestar, capacitacion, seguridad y salud en el
trabajo

= Errores o desaciertos en la evaluacion del
desempeiio no evidencian las necesidades de
fortalecimiento de competencias de los
servidores.

= Pérdida o extravio de las historias laborales o de
los documentos que reposan en las mismas

Riesgo Estratégico:

= Deficientes programas para el mejoramiento del
clima laboral y organizacional desconocen las
necesidades de los servidores.

Riesgo de Corrupcidn:

= Manipulacién dolosa de los registros y/o
documentos de los procedimientos a cargo de la
Direccién de Gestién Humana para favorecer los
intereses propios o de terceros

Riesgo Financiero:

= Errores o inconsistencias en la liquidacién de la
némina

10

OBSERVACIONES

Se materializé el riesgo de Pérdida o extravio de las
historias laborales o de los documentos que reposan
en las mismas, debido a que se extraviaron 4 historias
labores, en una situacidn no contemplada en los
controles actuales, por lo que se sugiere realizar una
mesa de trabajo con la Direccidén de Recursos Fisicos y
Gestidon Documental, para definir un nuevo control a
implementar para evitar que otro evento de
materializacion del riesgo, se presente por la misma
causa. Se recomienda documentar el proceso de
reconstruccion de los expedientes y registrar su
ejecucion en el proximo seguimiento de riesgos a 31
de diciembre de 2021.

Se sugiere realizar la revision del riesgo de Deficientes
programas para el mejoramiento del clima laboral y
organizacional desconocen las necesidades de los
servidores, una vez sea adoptada la Planeacién
Estratégica 2021-2024 y se implemente la nueva
metodologia de riesgos del DAFP, publicada en
diciembre de 2020; con el fin de contemplar los
posibles escenarios futuros de gestion de cambio,
colaboracién y creatividad.

Para los demas riesgos del proceso de Administracion
del Talento Humano, los controles son apropiados
para los riesgos y han contribuido a la no
materializacion del riesgo.



Procesos de Apoyo

Contratacion de bienes y servicio A-LE-304

Riesgos de cumplimiento:

= Insatisfaccion de las necesidades de la entidad por la
contravencion de requisitos y/o condiciones
establecidas y/o pactadas, que imposibiliten la
correcta ejecucidon del objeto contratado y el fin
perseguido con el proceso contractual.

=  Declaratoria de desierto del proceso contractual, por
imposibilidad en el cumplimiento de requisitos
exigidos por la entidad, generando reprocesos que
impiden la correcta ejecucion del PAA. (Etapa
Seleccion).

= Incumplimiento de requisitos del producto, bien o
servicio adquirido, que impiden satisfacer la necesidad
contractual. (Etapa Ejecucion).

= |nexactitud en la identificacidn y/o descripcién de los
requisitos del producto, bien o servicio que permita
satisfacer la  necesidad contractual. (Etapa
Planeacion).

= Incumplimiento de requisitos de perfeccionamiento y
ejecucién. Que conlleve a la declaratoria de
incumplimiento al proponente seleccionado. (Etapa
Contratacion)

Riesgos de corrupcion:

= Direccionamiento o ajuste de los estudios previos y
demas documentos de las etapas de planeacién y
seleccion del proceso de contratacion, para favorecer
a un tercero, omitiendo el cumplimiento del principio
de seleccién objetiva (E. Precontractual).

= Supervision e Interventoria Desleal - Interés ilicito en
su ejercicio a través de la manipulacion y/o
extralimitacidn y/u omision de funciones en beneficio
del contratista o de un tercero (Etapa Contractual -
Postcontractual).
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OBSERVACIONES

Los controles son apropiados para el riesgo y se
encuentran asociados a cada uno de los procedimientos
por modalidad de contratacién y los formatos de solicitud
contractual y han contribuido a la no materializacion del
riesgo.

El proceso relaciond en el repositorio de evidencias, los
documentos que dan cuenta de la aplicacién de los
controles para cada uno de sus riesgos.

A partir de la Planeacién Estratégica, y con la nueva
metodologia del DAFP sobre la Gestién de Riesgos, se
debera realizar una revisién integral de todos los riesgos
de la SDP, para lo cual se sugiere tener en cuenta para la
actualizacién de los riesgos, las observaciones contenidas
en los Informes de seguimiento a la gestidén del riesgo,
radicados 3-2021-03869 y para los Riesgos de Corrupcion,
corte abril 30 de 2021, radicado 3-2021-11214, y con corte
agosto radicado 3-2021-21784 de la Oficina de Control
Interno, especialmente en lo relacionado con la
depuracion de controles y el tratamiento de riesgos.



Procesos de Apoyo

Gestion de Recursos Financieros A-LE-305

Riesgos Financieros:

Inapropiada presentacion de los estados
financieros de la Entidad por omisién de
informacion  material, que afecta su
razonabilidad ante la SDH, entes de control y
demds terceros.

Inexactitud en los movimientos presupuestales
(modificaciones, certificados de disponibilidad
presupuestal, registros presupuestales,
anulaciones)

Riesgo de Corrupcion:

Aplicacién incorrecta de la normatividad
tributaria vigente para beneficio de un tercero
(contratista, proveedor, otro)
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OBSERVACIONES

En las revisiones realizadas, en primera vy
segunda linea no se evidencia materializacidn
de los riesgos.

Los controles se presumen efectivos, se
revisard integralmente el riesgo a partir de la
Planeacién Estratégica y se adecuara a la
nueva metodologia del DAFP, segln circular
No. 008 de marzo 15 de 2021, por lo tanto se
continua realizando la gestidn de riesgos con
base en los controles establecidos
actualmente para evitar su materializacion,
como son, por ejemplo, las politicas, los
lineamientos, procesos, procedimientos,
instructivos, guias, puntos de control de los
procedimientos, dispositivos, practicas u
otras acciones, adicionalmente se evidencian
capacitaciones por parte del proceso para
mitigar la materializacidn del riesgo.



Gestion Documental A-LE-312

Riesgos Operativos:

= Pérdida o extravio documental
= Deterioro Documental

Riesgo de Corrupcidn:

= Adulteracibn o sustraccion de la
documentacién, custodiada por la Direccidn
de Recursos Fisicos y Gestion Documental,
por parte de un Tercero.

Procesos de Apoyo
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OBSERVACIONES

Los riesgos del proceso de Gestidon
Documental guardan relacién directa con el
objetivo del proceso: “Administrar, custodiar
y preservar la memoria y el patrimonio
documental de la SDP vy facilitar su acceso y
consulta, con el fin de garantizar Ia
informacién como un activo institucional y un
derecho de la comunidad”

De acuerdo con el seguimiento de primera
linea, se observa que no se ha presentado
materializado estos y que sus controles han
demostrado ser efectivos.

Asi mismo, se registra la implementacién del
Programa de Gestion Documental, el cual
propende por el desarrollo sistematico vy
sostenido del proceso de gestiéon documental
de la entidad, mediante custodia vy
conservacién del patrimonio documental.



Procesos de Apoyo

Administracion de Recursos Fisicos y Servicios Generales A-LE-311

Riesgo de Corrupcion:

= Hurto de bienes de la SDP por parte del
servidor publico en beneficio propio o de
un tercer

Riesgo Operativo:

= Incumplimiento en la prestaciéon de los
servicios logisticos
=  Pérdida o dafio de bienes

Riesgos Operativos — Ambientales:

= Manejo y gestidon inadecuada de residuos
solidos

= Uso ineficiente de los Recursos (Agua y
Energia)
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OBSERVACIONES

Los riesgos del proceso de Administracidn de Recursos
Fisicos y Servicios Generales, guardan relacién directa
con el objetivo del proceso: “Administrar los recursos
fisicos de la SDP, mediante la prestacion de servicios
logisticos, control de inventarios, adecuacion de
instalaciones y aseguramiento de bienes, para garantizar
la continua operacion de la entidad”.

De acuerdo con lo registrado en el seguimiento de
primera linea, al interior del proceso para el periodo de
seguimiento no se materializaron dichos riesgos, las
actividades de control se han mantenido y han sido
eficientes para la gestién de estos, no se registran
hallazgos en las auditorias internas o externas.

Se registra avance en las actividades del Plan de Accién
del PIGA 2021, las cuales contemplan el Plan de Accién
Interno para el Manejo de Residuos Convencionales — PAI
2021 y al Plan Interno de Gestion de Residuos Peligrosos
— PGIRS de la entidad.

Se recomienda continuar con la socializacion de los
lineamientos y procedimientos relacionados con el
proceso, especialmente lo relacionado con el control de
bienes de la entidad, esto con ocasién de las multiples
novedades de personal (ingresos y retiros).



Procesos de Apoyo

Soporte Tecnoldgico A-LE-303

Riesgos Operativos: OBSERVACIONES

= Indisponibilidad no programada de servicios
de Tl Se encuentra en desarrollo la accién de tratamiento del

riesgo, para mitigar las vulnerabilidades definidas, sobre la

Riesgos Tecnolégicos: infraestructura tecnoldgica de la SDP.

= |nstalacidn de software no licenciado o no Los procedimientos A-PD-198 Instalacion y Administracidn
autorizado de Software y al formato A-FO-352 Concepto aprobacion

= Solucién de Software incumple total o para instalacion de Software libre, asociado al riesgo de
parcialmente con las necesidades de la Instalacion de software no licenciado o no autorizado, a los
entidad cuales se les hace seguimiento a través de Ila

Implementacion del Modelo de Seguridad y Privacidad de

Riesgos de corrupcién: la Informacion de la entidad.

*  Asignacién indebida de permisos para el El procedimiento A-PD-069 Desarrollo, instalacién y
acceso y uso de servicios tecnoldgicos no mantenimiento de aplicaciones y su politica A-LE-359
autorizados con el fin de obtener beneficio Politica de Desarrollo Seguro se asocia a los controles del
propio o de un tercero riesgo Solucién de software incumple total o parcialmente

con las necesidades de la entidad.

El procedimiento A-PD-104 Gestion de cuentas de usuario,
Se encuentra en estado gestionado en el Modelo de
Seguridad y Privacidad de la Informacion de la entidad y se
asocia a los controles del riesgo de Asignacion indebida de
permisos para el acceso y uso de servicios tecnoldgicos no
autorizados con el fin de obtener beneficio propio o de un
tercero.

Con la finalizacion del ejercicio de Planeacidn Estratégica
se deberd hacer una revisién integral de la metodologia de
riesgos para la formalizacion de los riesgos de Seguridad
Digital.
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Soporte Legal A-LE-456

Riesgos Estratégicos:

= Incremento en el numero de actuaciones
judiciales y extrajudiciales en contra de la
entidad

= Disminucién en el conocimiento en materia legal
de los asuntos a cargo de la Entidad.

Riesgos de Corrupcion:

= Encausar y/o intervenir indebidamente en los
trdmites a cargo de la Subsecretaria Juridica con
el fin de obtener un pronunciamiento y/o una
decisién administrativa con desviacién de lo
publico y en beneficio propio o de un tercero.

=  Omitir o retardar las acciones de defensa judicial
en contra de los intereses de la Entidad

OBSERVACIONES

Procesos de Apoyo

por la Entidad SIIP ( ID 5776, ID 7472, ID 5777, ID 6378,
ID 7061). Al respecto la Oficina de Control Interno en el
seguimiento al plan de mejoramiento ID 1992
recomendd revisar y mejorar los controles en el
levantamiento, cargue y reporte oportuno de las
evidencias que dan cuenta de la realizacion de las
acciones de los planes de mejoramiento, para asegurar el
cumplimiento y cierre oportuno de las acciones.

Se propone que las acciones para reducir el riesgo de
corrupcion relacionadas con "Encausar y/o intervenir
indebidamente en los trdmites a cargo de la
Subsecretaria Juridica con el fin de obtener un
pronunciamiento y/o una decision administrativa con
desviacion de lo publico y en beneficio propio o de un
tercero" , sean tenidas en cuenta para la construccién
del Plan Anticorrupcién y de Atencién al Ciudadano -
PAAC (sexto componente/ iniciativas adicionales /6.1
Cadigo de Integridad) del proximo afio.

De acuerdo con el ejercicio de la Planeacién Estratégica
de la Entidad y la nueva metodologia del DAFP sobre la
Gestion de Riesgos, se realizard la revisién integral de los

Los riesgos del proceso no se materializaron y |°-°riesgos de los procesos, teniendo en cuenta las

controles han sido eficientes.

observaciones establecidas en los Informes de
seguimiento a la gestién del riesgo y demds informes de

Se ejecutaron acciones para reducir el riesgo queditoria y a los procesos
, .

consistieron en capacitaciones relacionadas con el
Estatuto Anticorrupcién, Etica profesional Conflicto de
intereses” Inhabilidades e incompatibilidades, las
evidencias fueron cargadas en el repositorio destinado
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Procesos de Evaluacion y Control

Evaluacion y Control S-LE-014

Riesgos Operativos: OBSERVACIONES

= Informes de auditoria y/o seguimiento, que no En las revisiones realizadas, en primera y
generan valor agregado en la gestion y la mejora segunda linea no se evidencia materializacién
continua de la entidad. de los riesgos.

Los controles se presumen efectivos, se
Riesgos de Corrupcion: revisara integralmente el riesgo a partir de la
Planeacién Estratégica y se adecuara a la

= Actuaciones que afecten intencionalmente Ia , L.
q nueva metodologia del DAFP, segun circular

independencia del ejercicio de auditoria, de tal
L ) ) . ., No. 008 de marzo 15 de 2021, por lo tanto se
forma que impidan evidenciar una situacién

critica y/o qué habiéndose identificado, no sea continua realizando la gestidn de riesgos con

puesta en conocimiento de la instancia base en los controles establecidos

correspondiente. actualmente para evitar su materializacion,
como son, por ejemplo, las politicas, los
lineamientos, procesos, procedimientos,
instructivos, guias, puntos de control de los
procedimientos, dispositivos, practicas u
otras acciones.

Se destaca que en las encuestas de
satisfaccién el proceso ha sido calificado
satisfactoriamente.
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Procesos de Evaluacion y Control

Mejoramiento Continuo S-LE-013
Riesgo Estratégico:

= Gestidn estatica de los procesos, productos y
servicios

Riesgo de Corrupcion:

=  Manipular la informacién contenida en los
aplicativos SIPA y SIIP relacionadas con las
acciones correctivas, preventivas o de
mejora, para favorecer a terceros

Riesgo Operativos:
= Desborde de la capacidad de la entidad para

atender las acciones de planes de
mejoramiento que se formulan.
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OBSERVACIONES

En las revisiones realizadas, en primera vy
segunda linea no se evidencia materializacién
de los riesgos.

Se presume que los controles han sido
efectivos, una vez se realicela oficializacién
del de la Planeacidn Estratégica, se realizard el
entrenamiento a los servidores de la entidad
en la nueva metodologia de riesgos, la
Direccién de Planeacién realizard la
actualizacién a politica de riesgos y a los
documentos relacionados con la gestién de
riesgos. Cabe senalar, con respecto a la
actualizacién de riesgos, se han generado los
siguientes lineamientos: con radicado No. 3-
2021-01506 cronograma de actualizacidon de
riesgos 2021 (actualmente suspendido por lo
circular 008 de 2021 de la subsecretaria de
gestidn corporativa emitido con el radicado 3-
2021-05645 y reenviado a todas las areas el
pasado 20 de agosto de 2021 con radicado 3-
2021-20163). Para la vigencia 2021, se
continda realizando la gestidn de riesgos con
base en los controles establecidos
actualmente para evitar su materializacion,
como, por ejemplo, las politicas, los
lineamientos, procesos, procedimientos,
instructivos, guias, puntos de control de los
procedimientos, dispositivos, practicas u
otras acciones.



Procesos de Evaluacion y Control

Control Interno Disciplinario S-LE-028

Riesgo Estratégico:

Desacierto al ejercer la accién disciplinaria en el
tramite procesal, en cada una de sus etapas, de
acuerdo con la normatividad vigente.

Riesgo de Corrupcion:

Tramite indebido de quejas, informes, denuncias
y procesos disciplinarios en beneficio de un
tercero
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OBSERVACIONES

Los riesgos del proceso no se materializaron y los controles
han sido eficientes.

Se recomienda revisar la estrategia implementada
"Realizar mesas de trabajo con los profesionales de la OCID
para revisar y discutir las actuaciones disciplinarias de los
expedientes" frente al documento S-LE-028 MAPA DE
RIESGOS DEL PROCESO DE CONTROL INTERNO
DISCIPLINARIO oficial publicado en el Sistema de Gestidn,
puesto que esta estrategia no esta en el mismo.

Las actividades ejecutadas en el Plan Anticorrupcion y de
Atencidn al Ciudadano (PAAC) "Aplicar un mecanismo que
permita recordar la gratuidad de los trdmites y servicios
ofrecidos al ciudadano, asi como la importancia de
denunciar todo tipo de actos de corrupcion observada en la
prestacion de los mismos" no se ve reflejada en el S-LE-028
MAPA DE RIESGOS DEL PROCESO DE CONTROL INTERNO
DISCIPLINARIO ", razén por la cual se recomienda revisar el
documento el S-LE-028 de una forma integral, que
comprenda una actualizacién y depuracién de controles de
acuerdo con la Planeacién Estratégica de la Entidad y la
nueva metodologia del DAFP sobre la Gestion de Riesgos.

De acuerdo con el ejercié de la Planeacidn Estratégica de
la Entidad y la nueva metodologia del DAFP sobre la
Gestion de Riesgos, se realizara la revisién integral de los
riesgos de los procesos, teniendo en cuenta las
observaciones establecidas en los Informes de
seguimiento a la gestién del riesgo y demds informes de
auditoria, y a los procesos.

Tener en cuenta las observaciones del Informe de
seguimiento a la gestién del riesgo, a enero 31 de 2021
de la Oficina de Control Interno, 3-2021-03869, sobre
el numeral “...4.7.1. ldentificacién del tratamiento de
los riesgos, ...se seleccionaron tratamientos diferentes
a los definidos en el documento E-IN-005 para la zona
del mapa de calor donde quedd ubicado el riesgo
residual, y 4 riesgos para los cuales no se definid
tratamiento: Riesgos 139y 167 ...”



