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Para una adecuada “Gestión del Riesgo”, la Secretaría Distrital de Planeación, atiende las directrices de la Ley 1474 de 2011 «Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevención, investigación y sanción de actos de corrupción y la efectividad del control de la gestión pública» y el Decreto Distrital 189 de 2020 “Por el cual se expiden lineamientos generales sobre transparencia, integridad y medidas anticorrupción en las entidades y organismos del orden distrital y se dictan otras disposiciones”

Así mismo, implementa los lineamientos del Modelo Integrado de Planeación y Gestión- MIPG, el cual es el marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar las actividades de las entidades y organismos públicos. Este Modelo tiene como finalidad generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos con integridad y calidad en el servicio.

El MIPG opera a través de 7 dimensiones que agrupan las políticas de gestión y desempeño institucional.  La gestión del riesgo hace parte de la Dimensión de Direccionamiento Estratégico de la entidad y de Control Interno y es un proceso efectuado por la alta dirección de la entidad y por todo el personal con el propósito de proporcionar a la administración un aseguramiento razonable con respecto al logro de la misión, visión, objetivos, metas, programas, proyectos y planes de la entidad.

El Sistema de Gestión de Calidad de la Secretaría Distrital de Planeación, certificada bajo la NTC ISO 9001:2015, incorpora, entre otros, el pensamiento basado en riesgos. Esta norma internacional, exige planificar e implementar acciones para abordar los riesgos y las oportunidades. En particular, el numeral 6.1 menciona que la organización debe determinar las cuestiones externas e internas que son pertinentes para su propósito y dirección estratégica y que afectan su capacidad para lograr los resultados previstos del sistema de gestión de la calidad, es decir, que como insumo para la gestión de riesgos se requiere contar con la planeación estratégica institucional, la cual fue adoptada en la entidad mediante la Resolución 1666 del 11 de octubre de 2021.

El 03 de agosto de 2022 se actualizó la Política de Administración del Riesgos con código interno E-LE-030. La Secretaría Distrital de Planeación se encuentra finalizando un proyecto para la actualización de los riesgos de la entidad, a la Metodología de Riesgos del Departamento Administrativo de la Función Pública Versión 5 de diciembre de 2020. El presente informe se realizó con base en los mapas de riesgo vigentes con corte al 31 de diciembre de 2022, formulados según la Guía para la administración del riesgo y el diseño de controles en entidades públicas, Versión 4 de Octubre de 2018.

De acuerdo con lo anterior, a continuación, se presentan las principales recomendaciones de segunda línea de defensa, a los riesgos de los procesos de la entidad, identificando cada uno de los riesgos con una numeración interna que proporciona el Sistema de Información Interno para la Planeación SIIP y que facilita la identificación de los riesgos en el reporte de seguimiento de primera y segunda línea de defensa.
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DIRECCIONAMIENTO ESTRATÉGICO E-LE-047 VERSIÓN 5 DEL 20 DE ENERO DE 2020


Riesgos Estratégicos: 

150 Desacierto en la orientación y coordinación de la planeación institucional
151 Pérdida de confiabilidad de la información reportada de los resultados de la gestión institucional.
152 Desmejora en el desempeño de los procesos y proyectos

Riesgos de Corrupción:

153 Ocultar o manipular información relacionada con la planeación, la inversión, sus resultados y metas alcanzados para favorecer a terceros
154 Asignación, programación y ejecución presupuestal con destinación diferente al cumplimiento de las metas y programas institucionales para favorecimiento de terceros

OBSERVACIONES

Se evidencia que no se han materializado los riesgos del proceso. Asimismo, las evidencias aportadas por parte del seguimiento de Primera Línea de Defensa, dan muestra de la correcta aplicación de los controles, a través de la implementación de diferentes actividades que han evidenciado una adecuada planeación institucional en el marco de un proceso de rediseño institucional por el que atraviesa la entidad. De igual manera, se evidencia la correcta aplicación de los controles, a través de la implementación de diferentes actividades que han evidenciado la correcta administración y actualización de los sistemas y herramientas de seguimiento a los indicadores del desempeño institucional, los cuales se encuentran disponibles para consulta permanente a través de la página web de la entidad por parte de los grupos de valor, grupos de interés y demás partes interesadas de la entidad, dando muestra de confiabilidad en la veracidad de dicha información. Asimismo, a través de la implementación de diferentes actividades que han evidenciado el acompañamiento y asesoría constante por parte del proceso de Direccionamiento Estratégico a los demás procesos de la  entidad, en lo relacionado con gestión del riesgo, formulación de planes de mejoramiento, seguimiento a los POAS reportados por las dependencias y monitoreo constate a la implementación del sistema de gestión de la entidad, lo que ha permitido que el desempeño de los procesos de la entidad se lleve a cabo de manera adecuada y no se incurra en la desmejora de la implementación de los mismos.
A continuación, se resumen las principales actividades desarrolladas que contribuyen a la adecuada gestión de los riesgos:
- Socialización de lineamientos para el cierre de vigencia 2022 y planeación vigencia 2023 
mediante memorando 3-2022-39459 del 2 de diciembre de 2022.
- Socialización de los lineamientos para la fase inicial de implementación del rediseño institucional mediante la Circular 031 del 24 de octubre de 2022.
- Expedición de la Resolución 1293 del 1 de noviembre de 2022” Por la cual se dictan otras 
disposiciones relacionadas con el Sistema de Gestión SG-MIPG de la Secretaría Distrital de 
Planeación y se deroga la Resolución 0998 de 2021.
 - Elaboración de la Matriz de Equivalencias como guía para la operación interna durante la etapa de transición en la entidad por el rediseño, en la cual se evidencia a partir de la nueva estructura de la entidad, las dependencias que permanecen, desaparecen o se trasladan y en qué área(s) recaerá(n) las diferentes funciones que tenían asignadas. Esta matriz fue socializada mediante la Circular 041 del 26 de diciembre de 2022.
- Acompañamiento en la actualización documental de la entidad. Con corte 31 de diciembre fueron Intervenidos 261 documentos del Sistema de Gestión, de los cuales, 22 fueron retirados, 184 mejorados con una nueva versión y 17 en dos nuevas versiones, 5 en tres nuevas versiones, 30 incluidos y 2 incluidos y mejorados. Evidencia SDP-2023-0559.
- Solicitud de información necesaria para consolidar la Revisión por la Dirección referente al primer semestre de 2022, con el fin de tomar decisiones que permitan asegurar su conveniencia, adecuación, eficacia, eficiencia y efectividad continuas. Numeral 9.3 de la ISO 9001:2015. Dicha información se encuentra en proceso de clasificación y análisis para consolidar la presentación. 
- Segunda socialización de la nueva Política de Administración del Riesgo E-LE-030 a través de piezas de comunicaciones enviada a los correos institucionales el 6, 8, 13 y 16 de septiembre de 2022. 
- En el marco de la ejecución del proyecto para la actualización de los mapas de riesgos de la entidad, se realizaron talleres virtuales entre septiembre y octubre de 2022 para la actualización de mapas de riesgos de gestión, seguridad de la información y corrupción con 8 procesos de la SDP, de acuerdo con lo programado en la etapa de implementación del plan de trabajo. 
- Continuación de la campaña de socialización de los talleres virtuales para la actualización de mapas de riesgos a través de piezas de comunicaciones (receta culinaria). 
- Acompañamiento virtual a los procesos que lo solicitaron para terminar el diligenciamiento de las matrices de riesgos, posterior a los talleres virtuales. 
- Comunicación de los lineamientos para aprobación y entrega de mapas de riesgos a la 
Dirección de Planeación mediante memorando enviado a los líderes de procesos (Mejoramiento Continuo no tiene memorando por ser un proceso de la Dirección de Planeación). 
- Revisión definitiva de los mapas de riesgos de seguridad de la información que remitieron los líderes de procesos mediante sesiones virtuales con la Dirección de Tecnologías. 
- Comunicación de principales logros, estado y finalización del proyecto para la actualización de riesgos en la SDP mediante pieza de comunicaciones enviada a los correos institucionales el 29 de noviembre de 2022. 
- Sesiones periódicas del Comité Institucional de Gestión y Desempeño para revisar y aprobar temas propios de la entidad como la implementación del proyecto SARLAFT, aprobación de diferentes políticas referentes al Modelo de Seguridad y Privacidad de la Información de la SDP, racionalización de trámites, planificación de la gestión del cambio, entre otros. 



PARTICIPACIÓN Y COMUNICACIÓN E-LE-048 VERSIÓN 6 DEL 23 DE JULIO DE 2020


Riesgo Estratégico

160 Inadecuada estrategia de participación y/o comunicación para el instrumento requerido.

Riesgo operativo: 

52 Difusión de información incompleta, errónea, inoportuna y/o confusa

Riesgo de Corrupción:

161 Que los aportes ciudadanos recogidos en la fase de participación de los instrumentos de planeación, sean alterados o manipulados con el fin de obtener el beneficio propio o de un tercero

OBSERVACIONES
[bookmark: _Hlk94436881]
Los riesgos del proceso Participación y Comunicación, son coherentes con el objetivo del proceso que es: «Elaborar e implementar estrategias de participación y comunicación internas y externas de acuerdo a los lineamientos establecidos por la Administración Distrital, para posicionar a la SDP y fortalecer las decisiones de la planificación del desarrollo integral de la ciudad», y de acuerdo con lo registrado en el seguimiento de Primera Línea de Defensa por parte del Proceso de Participación y Comunicación (Código E-LE-048) para el período, los riesgos no se materializaron, las actividades de control se mantienen y han sido eficientes para la gestión del riesgo.

Se sugiere desde el seguimiento de la Segunda Línea de Defensa que se realice el cargue de las evidencias en el repositorio dispuesto para ello, de tal manera que se demuestra de la aplicabilidad de dichos controles y así contar con la trazabilidad de las actividades realizadas con sus respectivos 
soportes que permitan evidenciar la eficacia de los mismos, los cuales a la fecha han mostrado la eficacia suficiente para prevenir y mitigar la materialización del riesgo de 
corrupción. De igual manera, es importante mencionar que desde la Dirección de Planeación Institucional se lideró en conjunto con los líderes del proceso, la actualización de los riesgos, teniendo en cuenta la nueva metodología del DAFP, riesgos que serán monitoreados a partir de la vigencia 2023.
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Riesgos Operativos:

31 Inexactitud en la orientación y coordinación en la formulación, seguimiento y evaluación de las políticas.
42 Desaciertos en el diseño, implementación y seguimiento de lineamientos e instrumentos de planeación formulados por la SDP.
50 Desarticulación entre las políticas públicas y/o los instrumentos de planeación que afectan la toma de decisiones.
162 Manipulación de información en conceptos y seguimiento de política pública.
163 Manipulación de información en conceptos de prefactibilidad de APPs.
164 Inexactitud en el registro y cargue de la información que soporta el proyecto a través de las diferentes plataformas definidas por el SGR y el DNP.
194 Inoportunidad y/o desaciertos en el seguimiento y evaluación de las Operaciones Estratégicas, Macroproyectos, Estudios o Actuaciones Urbanas.
195 Imprecisiones en la formulación de las Operaciones Estratégicas, Macroproyectos, Estudios o Actuaciones Urbanas.
196 Desinterés para apropiación de la información generada por el Observatorio por parte del cliente externo y demás partes interesadas.

Riesgos de Corrupción:

165 Manipulación de conceptos con resultados de liquidación de plusvalía en beneficio de un tercero.


OBSERVACIONES

No se evidencia materialización del riesgo, los riesgos no han sido producto de hallazgos de auditorías internas, ni de Auditoría Regular de la Contraloría de Bogotá. Se evidencia gestión de controles por parte del proceso, así como la asistencia técnica en los sectores de la administración para la formulación y seguimiento de política pública, atendiendo lo establecido en la guía para la formulación e implementación de políticas públicas del Distrito y la Guía para el seguimiento y evaluación de políticas públicas.

En el marco de la ejecución del proyecto para actualizar los mapas de riesgos de los procesos, de acuerdo con el plan de trabajo diseñado, se están revisando los elementos asociados a la gestión del riesgo, como causas, consecuencias, evaluación, controles, contexto estratégico, etc., atendiendo a los lineamientos consignados en la Política de Administración del Riesgo y la Guía para administración del riesgo del Departamento Administrativo de la Función Pública. 

Mediante radicado 3-2022-18198 enviado a Subsecretarios, Directores y Jefes de Oficina, la Dirección de Planeación Institucional comunicó los lineamientos para la implementación de la metodología para la administración del riesgo en la SDP.

Es importante aclarar que el mapa de riesgos del proceso se actualizó, pero debe ser revisado y ajustado debido al rediseño institucional.
[bookmark: _Toc115279447]
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Riesgos Operativos:

173 Formulación de un Modelo de desarrollo territorial que no responda a las necesidades y realidades del territorio
174 Incumplimiento con los requisitos de calidad, dados por claridad, legibilidad, oportunidad y legalidad de los productos del proceso.
175 Desarrollo territorial desequilibrado e insostenible en la ciudad.

Riesgos de Corrupción:

176 Favorecimiento indebido a un tercero mediante la generación de condiciones normativas en los instrumentos de planeación sin el lleno de requisitos.
177 Expedición de conceptos relacionados con la planeación territorial que favorezcan de manera indebida el interés de particulares.

OBSERVACIONES

El proceso realizó el monitoreo de primera línea de defensa a los 5 riesgos formulados y no reportó materializaciones. Sin embargo, la segunda línea de defensa hace especial énfasis en los hallazgos de la auditoría interna realizada por la Oficina de Control Interno de la SDP en el último cuatrimestre de la vigencia 2022, los cuales son referenciados más adelante en el análisis de uno de los riesgos. Para los 4 riesgos restantes, el proceso desarrolló actividades que dan cuenta de su gestión en el manejo y control de los mismos.

Frente al riesgo “Formulación de un Modelo de desarrollo territorial que no responda a las necesidades y realidades del territorio” el proceso desarrolló actividades como la revisión del Plan de Ordenamiento Territorial de Bogotá D.C., elaboración y revisión de los documentos del diagnóstico y documento técnico de soporte, presentación de la propuesta del POT ante el Concejo Territorial de Planeación (CTPD) y articulación de la participación con la ciudadanía y partes interesadas, las cuales permitieron que la formulación del POT se realizara conforme con las necesidades del territorio para ajustarse a la nueva realidad de la ciudad.

Si bien es cierto que la suspensión provisional del Decreto Distrital 555 de 2021 el 14 de junio de 2022 que adoptó el nuevo POT impactó notablemente las actividades y decisiones relacionadas con el ordenamiento territorial de Bogotá D.C, este finalmente recobró su aplicabilidad a partir de 1 de septiembre 2022 al revocarse dicha suspensión el 22 de agosto de 2022.

Por lo anterior, la entidad se encuentra desarrollando todas las acciones pertinentes en cuanto a la planificación y gestión del cambio para asegurar la operación de conformidad con el nuevo POT.

En cuanto al riesgo “Incumplimiento con los requisitos de calidad, dados por claridad, legibilidad, oportunidad y legalidad de los productos del proceso” se evidencia que el proceso continuó con la ejecución de las acciones de mejora frente al resultado del atributo de oportunidad en los trámites obtenido en las encuestas de satisfacción de los usuarios de algunas de las direcciones de la Subsecretaría de Planeación Territorial.

Las acciones planteadas por la anteriormente denominada Dirección de Vías, Transporte y Servicios Públicos - actualmente a cargo de la Dirección de Trámites Administrativos Urbanísticos -, relacionadas con las estaciones radioeléctricas continúan en desarrollo. En diciembre de 2022 se reformularon las acciones 2865 (modificación decreto regulatorio estaciones radioeléctricas, ahora acción 2916) y 2866 (modificación procedimiento M-PD-061 permiso estaciones radioeléctricas) ampliando el plazo de su ejecución, teniendo en cuenta que el decreto modificatorio de los Decretos Distritales 805 de 2019 y 397 de 2017 se encuentra en la etapa de revisión de observaciones y ajustes, en la cual intervienen otras entidades cuyas decisiones impactan de fondo lo establecido en el decreto.

Si bien es cierto que en el monitoreo de primera línea no se registró la materialización del riesgo, es conveniente tener en cuenta para el monitoreo de segunda línea de defensa los hallazgos de la auditoría interna realizada al proceso por parte de la Oficina de Control Interno en el último cuatrimestre de la vigencia 2022, los cuales se encuentran clasificados en 17 situaciones susceptibles de mejora y 1 situación crítica. Las oportunidades de mejora están asociadas a las metas de proyectos de inversión en cuanto al reporte de logros de actividades POA, avance de indicadores, asociación de metas en el plan de acción de inversión, recursos programados de los proyectos de inversión, así como aspectos de los procesos contractuales y tiempos de respuesta a solicitudes. Por su parte, la situación crítica está relacionada con la debilidad en la publicación de documentos en SECOP II. 

Dado lo anterior, el proceso tendrá que adelantar las acciones pertinentes para subsanar los hallazgos con el fin de contribuir a la mejora continua del proceso (para la situación crítica se formuló el plan de mejoramiento correspondiente en el aplicativo SIPA).

Por su parte, el riesgo “Desarrollo territorial desequilibrado e insostenible en la ciudad”, no se ha materializado. La publicación del Expediente Distrital de la vigencia 2021 el 25 de julio de 2022 por parte de la anteriormente denominada Subsecretaría de información y Estudios Estratégicos - ahora Subsecretaría de Información - evidenció el seguimiento realizado al Plan de ordenamiento Territorial (POT) vigente en aspectos como su estructuración, indicadores, región, centralidades, consolidación territorial, población y movilidad, lo cual permite identificar los avances y obstáculos en la materialización de las propuestas formuladas, así como realizar el seguimiento a la ejecución de programas y proyectos de acuerdo con la inversión realizada por la Administración Distrital para tal fin.

El documento anterior, se encuentra disponible para consulta en la página web de la SDP en la siguiente ruta:

https://www.sdp.gov.co/gestion-estudios-estrategicos/informacion-cartografia-y-estadistica/consulta?combine=Expediente&field_fecha_evento_value2%5Bvalue%5D%5Byear%5D=&field_dice_formato_especializado_tid=All&field_dice_componentes_tid=All&field_dice_tema_social_tid=All&field_dice_tema_territorial_tid=All&field_dice_tema_economico_tid=All

Para los dos riesgos de corrupción no se evidenciaron materializaciones, por lo tanto, los controles se mantienen para mitigar situaciones indeseables frente al “Favorecimiento indebido a un tercero mediante la generación de condiciones normativas en los instrumentos de planeación sin el lleno de requisitos” y “Expedición de conceptos relacionados con la planeación territorial que favorezcan de manera indebida el interés de particulares”. El proceso ha venido realizando la actualización documental prevista para asegurar que los actores que intervienen en la gestión de los instrumentos de planeación apliquen los controles en los diferentes actos administrativos expedidos en el marco de los trámites y OPAS asociados a la radicación en legal y debida forma, así como en el estudio técnico, socialización, revisión, adopción, publicación y notificación (esta última para el caso de los actos administrativos adoptados mediante resolución).

Los actos administrativos se encuentran disponibles para consulta en los siguientes enlaces de la página Web de la SDP, dando cumplimiento al principio de la gestión pública con transparencia:
- https://www.sdp.gov.co/transparencia/normativa/actos-administrativos
- https://www.sdp.gov.co/nuestra-gestion

En cuanto a la administración del riesgo en la SDP, es importante precisar que la Dirección de Planeación Institucional culminó con éxito la ejecución del proyecto para la actualización de los riesgos de la entidad de conformidad con los lineamientos consignados en la Guía para la administración de riesgos del Departamento Administrativo de la Función Pública Versión 5 del año 2020 y la política de administración del riesgo de la SDP actualizada en julio de 2022. En los talleres virtuales realizados con cada uno de los procesos fueron revisados, analizados y actualizados los riesgos de gestión, corrupción y seguridad de la información (para estos últimos con el acompañamiento de la Dirección de Tecnologías de la Información y las Comunicaciones).

Los principales logros y finalización del proyecto se socializaron con toda la entidad por medio de una pieza de comunicaciones enviada a todos los correos institucionales el 29 de noviembre de 2022. Así mismo, en las sesiones del Comité Institucional de Gestión y Desempeño realizadas en octubre y diciembre de 2022, la Dirección de Planeación Institucional presentó los resultados parciales y finales del proyecto respectivamente.

Es así, como la entidad adoptará para la vigencia 2023 los nuevos mapas de riesgos, los cuales serán objeto de actualización conforme con la nueva estructura organizacional adoptada mediante el Decreto 432 del 4 de octubre de 2022 y el nuevo mapa de procesos que al 31 de diciembre de 2022 se encuentra en la fase de revisión y ajustes para su posterior aprobación.
.
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Riesgo Estratégico:

25 Inexactitud en la recolección, digitación y cargue de la información gráfica y alfanumérica a través de los diferentes procedimientos establecidos en el proceso.

Riesgos Operativos:

32 Suministro de información inconsistente o desactualizada de los diferentes productos o servicios del proceso.
155 Desarticulación en la gestión, producción, actualización y análisis de la información gráfica y alfanumérica.

Riesgo de Corrupción:

70 Adulteración y manipulación de la información oficial para beneficio privado

OBSERVACIONES

Los riesgos identificados abarcan las diferentes etapas del proceso y guardan relación con el objetivo del mismo: “Capturar, recolectar, administrar, actualizar, analizar y producir información estratégica del Distrito Capital y la región, mediante la gestión de información gráfica y alfanumérica y de las herramientas de focalización del gasto, la base de datos geográfica y los estudios socioeconómicos, con el fin de realizar el suministro oportuno de información para la toma de decisiones de la ciudadanía, administración distrital y partes interesadas, a través de los diferentes canales de atención”.

No se evidencia materialización del riesgo, no han sido producto de hallazgos de auditorías internas realizadas, ni de Auditoría Regular de la Contraloría de Bogotá. En el marco de la ejecución del proyecto para actualizar los mapas de riesgos de los procesos, de acuerdo con el plan de trabajo diseñado, se están revisando los elementos asociados a la gestión del riesgo, como causas, consecuencias, evaluación, controles, contexto estratégico, etc., atendiendo a los lineamientos consignados en la Política de Administración del Riesgo, la Guía para administración del riesgo del Departamento Administrativo de la Función Pública.

Mediante radicado 3-2022-18198 enviado a Subsecretarios, Directores y Jefes de Oficina, la Dirección de Planeación Institucional comunicó los lineamientos para la implementación de la metodología para la administración del riesgo en la SDP.

Se hace necesario seguir fortaleciendo el seguimiento de primera línea, a fin de que dé cuenta de las actividades de control realizadas al interior del proceso para el tratamiento del riesgo, así como para prevenir y/o detectar la materialización de estos, e igualmente documentar las respectivas evidencias.
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Riesgos Operativos:

36 Inadecuados e/o inoportunos programas de bienestar, capacitación, seguridad y salud en el trabajo
39 Errores o desaciertos en la evaluación del desempeño no evidencian las necesidades de fortalecimiento de competencias de los servidores.
42 Pérdida o extravío de las historias laborales o de los documentos que reposan en las mismas

Riesgo Estratégico:

141 Deficientes programas para el mejoramiento del clima laboral y organizacional desconocen las necesidades de los servidores.

Riesgo de Corrupción:

142 Manipulación dolosa de los registros y/o documentos de los procedimientos a cargo de la Dirección de Gestión Humana para favorecer los intereses propios o de terceros

Riesgo Financiero:

145 Errores o inconsistencias en la liquidación de la nómina

OBSERVACIONES

No se registró materialización de alguno de los riesgos identificados; quiere decir, que los seis riesgos tienen cubierta la totalidad de causas en sus controles.

En el contexto de la entidad, se realizó el cambio de estructura organizacional a partir del 01 de noviembre de 2022, según lo establecido en el Decreto 432 de 2022. Se adecuó el Sistema PERNO para el pago de nómina con el cambio de dependencias.

Debido a la ampliación de la planta de personal se han generado movimientos del talento humano, los procesos de entrenamiento en el puesto de trabajo deben reforzarse para que las personas que ocupan los encargos puedan desempeñarse de forma sobresaliente y contribuir con el cumplimiento de las metas institucionales y manteniendo los niveles de servicio a la ciudadanía.

La revisión del cumplimiento de requisitos para optar por un encargo en los cargos creados por el rediseño institucional, exigirán la búsqueda y consulta de las historias laborales digitalizadas y en físico, por lo que se deberá fortalecer el control en el préstamo y consulta de historias laborales.

Los cambios derivados de la entrada en vigencia del Decreto 432 de 2022, exigirán identificar nuevas necesidades para adaptarse rápidamente a los cambios de los servidores que acceden a encargos y de los servidores que continúan en su cargo titular. La estrategia Camaléon para la gestión del cambio organizacional por el rediseño institucional, permitirá fortalecer los equipos de trabajo, y en especial las nuevas dependencias producto del rediseño.

El Manual de Funciones producto del rediseño fue publicado en la página web de la SDP en el enlace: https://www.sdp.gov.co/transparencia/normativa/actos-administrativos/resolucion-1902-de-2022, facilita la búsqueda de los perfiles de los cargos de la entidad. Esta situación contribuye a superar una de las causas del riesgo que consiste en que algunos perfiles del Manual de Funciones y competencias se encuentran desactualizados.

Se encuentra en desarrollo el Plan de Mejoramiento 2006 con la acción 2897 de la elaboración del diagnóstico para realizar el estudio de mercado que permita establecer el costo de la intervención del fondo documental acumulado de las nóminas SISE anteriores al año 2002, con el fin de permitir su consulta para posibles trámites de bonos pensionales.
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Riesgos de cumplimiento:

27 Insatisfacción de las necesidades de la entidad por la contravención de requisitos y/o condiciones establecidas y/o pactadas, que imposibiliten la correcta ejecución del objeto contratado y el fin perseguido con el proceso contractual.
55 Declaratoria de desierto del proceso contractual, por imposibilidad en el cumplimiento de requisitos exigidos por la entidad, generando reprocesos que impiden la correcta ejecución del PAA. (Etapa Selección).
110 Incumplimiento de requisitos del producto, bien o servicio adquirido, que impiden satisfacer la necesidad contractual. (Etapa Ejecución).
111 Inexactitud en la identificación y/o descripción de los requisitos del producto, bien o servicio que permita satisfacer la necesidad contractual. (Etapa Planeación).
156 Incumplimiento de requisitos de perfeccionamiento y ejecución. Que conlleve a la declaratoria de incumplimiento al proponente seleccionado. (Etapa Contratación)

Riesgos de corrupción:

169 Direccionamiento o ajuste de los estudios previos y demás documentos de las etapas de planeación y selección del proceso de contratación, para favorecer a un tercero, omitiendo el cumplimiento del principio de selección objetiva (E. Precontractual).
170 Supervisión e Interventoría Desleal - Interés ilícito en su ejercicio a través de la manipulación y/o extralimitación y/u omisión de funciones en beneficio del contratista o de un tercero (Etapa Contractual - Postcontractual).

OBSERVACIONES

No se ha materializado los riesgos ni como hallazgo de auditoría interna o externa o que haya sido identificado por el proceso en su seguimiento de primera línea de defensa.

El 30 de diciembre de 2022, se actualizó el procedimiento A-PD-128 Desarrollo Contractual - Control de ejecución del contrato, Versión 12; se incluyeron puntos de control, revisión y aprobación de garantías, se actualizó el nombre de las dependencias, según la nueva estructura.

Igualmente, el 30 de diciembre de 2022, se actualizó el procedimiento A-PD-132 Desarrollo Precontractual bajo la modalidad de Licitación Pública, versión 12, Inclusión de puntos de control, publicación documentos estudios previos - cotizaciones en SECOP y actualización del nombre de las dependencias por rediseño.
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Riesgos Financieros:

41 Inapropiada presentación de los estados financieros de la Entidad por omisión de información material, que afecta su razonabilidad ante la SDH, entes de control y demás terceros.
48 Inexactitud en los movimientos presupuestales (modificaciones, certificados de disponibilidad presupuestal, registros presupuestales, anulaciones)

Riesgo de Corrupción:

185 Aplicación incorrecta de la normatividad tributaria vigente para beneficio de un tercero (contratista, proveedor, otro) 

OBSERVACIONES

No se evidencia materialización de los riesgos, según lo reportado en el seguimiento por el proceso, los controles se presumen efectivos, no se evidencian hallazgos de auditoria, se continúa realizando la gestión de riesgos con base en los controles establecidos. Actualmente para evitar su materialización, se continúa aplicando las acciones y controles como, por ejemplo, las políticas, los lineamientos, procesos, instructivos, guías y puntos de control de los procedimientos.

Mediante radicado enviado a Subsecretarios, Directores y Jefes de Oficina, se remitieron los lineamientos con los cuales se inició la actualización de riesgos de gestión, corrupción y seguridad de la información.

En el marco de la gestión, el proceso reporta que se realizó capacitación del procedimiento pagos a proveedores y contratistas a los enlaces y servidores de la Dirección Financiera, se realizó reunión con los servidores de la Dirección Financiera para explicar el proceso de radicación y pagos, con el fin de mitigar los riesgos, se ha participado en las aulas que la Secretaria Distrital de Hacienda ha programado para temas presupuestales y tesorería, se actualizó la cartilla con código interno A-IN-339 Información de intereses para supervisores y/o interventores, contratistas y proveedores de la Secretaria Distrital de Planeación y se emitió la circular 10 de 2022, donde se reduce el tiempo de reactivación de cuenta para el trámite de pagos.
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Riesgos Operativos:

51 Pérdida o extravío documental
56 Deterioro Documental

Riesgo de Corrupción:

182 Adulteración o sustracción de la documentación, custodiada por la Dirección de Recursos Físicos y Gestión Documental, por parte de un Tercero.

OBSERVACIONES


El proceso realizó el monitoreo de primera línea de defensa a los 3 riesgos formulados y no reportó materializaciones. La segunda línea de defensa tampoco evidenció materializaciones toda vez que el proceso desarrolló actividades que dan cuenta de su gestión en el adecuado manejo y control de sus riesgos. 

Frente al riesgo “Pérdida o extravío documental” el proceso desarrolló actividades que dan cuenta de la aplicación efectiva de los controles, razón por la cual estos se mantienen para mitigar el riesgo.

El seguimiento a la documentación oficial enviada a través del servicio de mensajería, se realiza a través del diligenciamiento de formatos A-FO-040 Relación de comunicaciones oficiales para distribución y A-FO-042 Planilla de envío, en los cuales se evidencia la trazabilidad de las comunicaciones. El servicio de mensajería cuenta con un profesional dentro de la Dirección Administrativa que coordina todas las actividades propias del mismo y consolida la información para generar los reportes necesarios para la toma de decisiones.

El ejercicio realizado para socializar y capacitar a los servidores de la entidad en la conformación de expedientes electrónicos e híbridos de acuerdo con la aplicación de las TRD y sus series documentales se realizó de forma continua a lo largo de la vigencia, siendo una de las actividades principales para programar en la vigencia 2023, dados los cambios internos en la SDP para la administración de los archivos de gestión y la propuesta de una nueva forma de ubicación física en puestos de trabajo denominada “puestos flotantes”.

El control de expedientes para consulta en el Archivo Central durante su traslado y préstamo a sala se realiza a través de formatos, los cuales se diligencian diariamente. Esto permite monitorear el estado de los mismos y detectar situaciones indeseables de forma oportuna para adelantar las acciones a que haya lugar. Mantener actualizados los inventarios documentales del Archivo Central a través del registro del contenido de los expedientes, es otra forma de mitigar la probabilidad de ocurrencia del riesgo analizado.

Respecto al riesgo “Deterioro documental” según las evidencias reportadas por la primera línea de defensa, las condiciones de almacenamiento, consulta, reproducción, inventario o traslados de la documentación de archivo han sido adecuadas para garantizar el debido cuidado de la documentación.

Teniendo en cuenta que en la entidad la documentación se encuentra almacenada en diferentes espacios del edificio CAD (bodegas, áreas comunes, pasillos) y Archivo Central (Montevideo), las inspecciones de las condiciones de almacenamiento en estos espacios, programas de limpieza, fumigación, medición de temperatura y humedad, le permiten al proceso monitorear las variables que de una u otra manera pueden afectar la documentación de la entidad.

Por su parte, la oportuna intervención para la estabilización de la documentación que ha presentado cambios por factores biológicos, es otra forma de mitigar la probabilidad de ocurrencia del riesgo analizado.

Atendiendo a los cambios internos en la SDP para la administración de los archivos de gestión y la propuesta de una nueva forma de ubicación física en puestos de trabajo denominada “puestos flotantes”, es necesario que la entidad continúe con las actividades tendientes a garantizar la conservación de su acervo documental.

En cuanto al riesgo de corrupción “Adulteración o sustracción de la documentación, custodiada por la Dirección de Recursos Físicos y Gestión Documental, por parte de un Tercero” los mecanismos electrónicos utilizados para monitorear los principales espacios de acceso a la documentación de la entidad como son las cámaras de seguridad ubicadas en las salas de consulta del Archivo Central, Planoteca y archivo CAD, complementan los controles físicos establecidos en estas áreas para garantizar la seguridad de la documentación de la entidad. Entre los principales controles físicos se encuentra el diligenciamiento diario de formatos para monitorear el estado de la documentación en las áreas de consulta. Lo anterior, permite detectar situaciones indeseables de forma oportuna para adelantar las acciones a que haya lugar. 

Las jornadas de sensibilización y capacitación a los servidores de la entidad sobre el Sistema Integrado de Conservación y los lineamientos del Reglamento de Archivo se realizaron de forma continua a lo largo de la vigencia, siendo una de las actividades principales para continuar durante la vigencia 2023.

Para este riesgo también es necesario que la entidad continúe con las actividades que aseguren la conservación de su acervo documental, frente a los cambios en el manejo de los archivos de gestión y la propuesta de los “puestos flotantes”.

En cuanto a la administración del riesgo en la SDP, es importante precisar que la Dirección de Planeación Institucional culminó con éxito la ejecución del proyecto para la actualización de los riesgos de la entidad de conformidad con los lineamientos consignados en la Guía para la administración de riesgos del Departamento Administrativo de la Función Pública Versión 5 del año 2020 y la política de administración del riesgo de la SDP actualizada en julio de 2022. En los talleres virtuales realizados con cada uno de los procesos fueron revisados, analizados y actualizados los riesgos de gestión, corrupción y seguridad de la información (para estos últimos con el acompañamiento de la Dirección de Tecnologías de la Información y las Comunicaciones).

Los principales logros y finalización del proyecto se socializaron con toda la entidad por medio de una pieza de comunicaciones enviada a todos los correos institucionales el 29 de noviembre de 2022. Así mismo, en las sesiones del Comité Institucional de Gestión y Desempeño realizadas en octubre y diciembre de 2022, la Dirección de Planeación Institucional presentó los resultados parciales y finales del proyecto respectivamente.

Es así, como la entidad adoptará para la vigencia 2023 los nuevos mapas de riesgos, los cuales serán objeto de actualización conforme con la nueva estructura organizacional adoptada mediante el Decreto 432 del 4 de octubre de 2022 y el nuevo mapa de procesos que al 31 de diciembre de 2022 se encuentra en la fase de revisión y ajustes para su posterior aprobación.
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Riesgo Operativo:

98 Incumplimiento en la prestación de los servicios logísticos.
102 Pérdida o daño de bienes.

Riesgos Operativos – Ambientales:

183 Manejo y gestión inadecuada de residuos sólidos.
184 Uso ineficiente de los Recursos (Agua y Energía)

Riesgo de Corrupción:

53 Hurto de bienes de la SDP por parte del servidor público en beneficio propio o de un tercero.

OBSERVACIONES

El proceso realizó el monitoreo de primera línea de defensa a los 5 riesgos formulados y no reportó materializaciones. La segunda línea de defensa tampoco evidenció materializaciones toda vez que el proceso desarrolló actividades que dan cuenta de su gestión en el manejo y control de sus riesgos.

En cuanto al riesgo “Incumplimiento en la prestación de los servicios logísticos” a través de la verificación del cumplimiento de las obligaciones contractuales de acuerdo con los anexos técnicos y los informes de los contratistas, se garantiza la oportunidad y calidad en la prestación de servicios como: suministro de insumos de cómputo y plotter, fotocopiado, suministro de insumos de papelería y elementos de oficina, aseo y cafetería, mantenimiento preventivo y correctivo de vehículos, vigilancia y seguridad privada, mantenimiento locativo, suministro de gasolina para el parque automotor, monitoreo de los vehículos propiedad de la SDP y programa de seguros.

Un ejemplo de lo anterior, es el seguimiento realizado al contrato de insumos de papelería y elementos de oficina, en el cual se verifican las cantidades recibidas por centro de costo y se miden los tiempos de entrega acordes con los ANS (Acuerdos de Niveles de Servicio), esto le permite al supervisor ejercer control sobre los consumos de dichos insumos y asegurar la entrega oportuna de los mismos. 

Por su parte, el seguimiento realizado al rendimiento del parque automotor de la entidad, a través de acciones como el uso de formato para el registro del estado de los vehículos, programaciones de mantenimiento en el taller, baja de vehículos para reposición, entre otras, fueron la fuente principal para la toma de decisiones.

Para asegurar la contratación oportuna de los servicios logísticos, el líder del proceso y su equipo de trabajo realizan el seguimiento al estado de los procesos precontractuales con el fin de monitorear el cumplimiento de las fechas para inicio de los procesos y radicación en la Dirección de Contratación, así como al estado de ejecución presupuestal de los contratos que se encuentran en ejecución, información que es socializada en las reuniones del área.

Frente al riesgo “Pérdida o daño de bienes” acciones como el oportuno ingreso a almacén de los bienes en el aplicativo SAE/SAI para su incorporación al inventario (conformado por bienes devolutivos y bienes de control administrativo) y la solicitud al corredor de seguros para su inclusión en la póliza para el amparo de bienes vigente, le permiten al proceso administrar los bienes desde su etapa inicial de ingreso a la entidad, con el fin de contrarrestar posibles eventos.

De igual manera, acciones como la actualización permanente de la base de datos a través del registro en el sistema de los traslados de los bienes y envío del comprobante a los correos electrónicos de quien los entrega y quien los recibe; así como la ejecución de tomas físicas aleatorias y toma física anual, le permiten al proceso ejercer el control sobre la existencia física, ubicación, estado de funcionamiento y uso adecuado de los bienes de la entidad.

Teniendo en cuenta que los equipos de cómputo son objeto de movimiento permanente dentro y fuera de la SDP, con la información de los movimientos de estos equipos (traslados, retiros, asignaciones) suministrada mensualmente por la Dirección de Tecnologías de la Información y las Comunicaciones, el proceso también realiza la actualización de la base de datos del aplicativo SAE/SAI, con el fin de contar con la ubicación y nombre del responsable real de la custodia de estos equipos y, de esta manera, estar articulados con la información que reposa en la dirección en mención y las decisiones que se tomen respecto a los mismos.

En la gestión del riesgo ambiental “Manejo y gestión inadecuada de residuos sólidos” el componente ambiental de la entidad está definido, establecido y mantenido a través de acciones contenidas en el Plan de Acción del PIGA vigencia 2022, Plan de Acción Interno para el Manejo de Residuos Convencionales – PAI 2022 y Plan Interno de Gestión de Residuos Peligrosos – PGIRS, las cuales contribuyen a contrarrestar la ocurrencia de posibles eventos adversos.

Es así como el control del pesaje de los residuos sólidos, la entrega de residuos sólidos para disposición final a gestores ambientales, capacitaciones a diferentes actores, seguimiento al consumo de plásticos de un solo uso, inspección al centro de acopio del CAD, remarcaje de canecas en oficinas de directivos, entre otras actividades, permiten crear conciencia de la importancia del buen manejo y gestión de los residuos sólidos, así como fortalecer la cultura ambiental y sostenible en la SDP.

El uso de piezas de comunicaciones socializadas a través de los correos electrónicos institucionales genera recordación de las actividades realizadas y promueve la participación activa de los servidores en las jornadas programadas.

Así mismo, para el segundo riesgo ambiental “Uso ineficiente de los Recursos (Agua y Energía)” a través de la ejecución del programa PIGA vigencia 2022 se realizan las acciones pertinentes para contrarrestar la ocurrencia de posibles eventos adversos.

Por lo anterior, el análisis del consolidado bimestral de los consumos de agua y energía en las instalaciones de la SDP, la inspección de las instalaciones de las sedes de la entidad para identificar el buen funcionamiento las redes hidrosanitaria y eléctrica, la socialización de los consumos de agua y energía, charla de energía renovable con el apoyo de la Secretaría de Ambiente, son acciones que permiten crear conciencia de la importancia del buen uso de los recursos.

En cuanto al riesgo de corrupción “Hurto de bienes de la SDP por parte del servidor público en beneficio propio o de un tercero” la ejecución de acciones como la obligatoriedad en el uso del formato EX-004 “Autorización de movimientos de bienes de consumo, activos fijos y otros” para autorizar la salida de bienes del edificio CAD y la comunicación permanente con la empresa de vigilancia contratada por la SDP y por la Secretaría de Hacienda, le permiten al proceso tomar decisiones oportunamente y ejercer control en tiempo real sobre los bienes que salen de la entidad y la responsabilidad de su custodia.

Igual que para el riesgo de pérdida de bienes, el oportuno ingreso a almacén de los bienes en el aplicativo SAE/SAI para su incorporación al inventario, la solicitud al corredor de seguros para su inclusión en la póliza para el amparo de bienes vigente, la actualización permanente de la base de datos a través del registro en el sistema de los traslados de los bienes y posterior envío del comprobante a los correos electrónicos de quien los entrega y quien los recibe, la ejecución de tomas físicas aleatorias y toma física anual, registro de los movimientos de equipos de cómputo (traslados, retiros, asignaciones), le permiten al proceso administrar los bienes desde su etapa inicial de ingreso a la entidad y tener actualizada la ubicación y nombre del responsable real de la custodia de los bienes con el fin de contrarrestar posibles eventos.

En cuanto a la administración del riesgo en la SDP, es importante precisar que la Dirección de Planeación Institucional culminó con éxito la ejecución del proyecto para la actualización de los riesgos de la entidad de conformidad con los lineamientos consignados en la Guía para la administración de riesgos del Departamento Administrativo de la Función Pública Versión 5 del año 2020 y la política de administración del riesgo de la SDP actualizada en julio de 2022. En los talleres virtuales realizados con cada uno de los procesos fueron revisados, analizados y actualizados los riesgos de gestión, corrupción y seguridad de la información (para estos últimos con el acompañamiento de la Dirección de Tecnologías de la Información y las Comunicaciones).

Los principales logros y finalización del proyecto se socializaron con toda la entidad por medio de una pieza de comunicaciones enviada a todos los correos institucionales el 29 de noviembre de 2022. Así mismo, en las sesiones del Comité Institucional de Gestión y Desempeño realizadas en octubre y diciembre de 2022, la Dirección de Planeación Institucional presentó los resultados parciales y finales del proyecto respectivamente.

Es así, como la entidad adoptará para la vigencia 2023 los nuevos mapas de riesgos, los cuales serán objeto de actualización conforme con la nueva estructura organizacional adoptada mediante el Decreto 432 del 4 de octubre de 2022 y el nuevo mapa de procesos que al 31 de diciembre de 2022 se encuentra en la fase de revisión y ajustes para su posterior aprobación.
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Riesgos Operativos:

66 Indisponibilidad no programada de servicios de TI

Riesgos Tecnológicos:

68 Instalación de software no licenciado o no autorizado
69 Solución de Software incumple total o parcialmente con las necesidades de la entidad

Riesgos de corrupción:

157 Asignación indebida de permisos para el acceso y uso de servicios tecnológicos no autorizados con el fin de obtener beneficio propio o de un tercero

OBSERVACIONES

Los controles son apropiados para los riesgos y han contribuido a la no materialización de los riesgos.

Se sugiere realizar la revisión de las normas GTC-ISO/IEC 27002:2022 Seguridad de la información, ciberseguridad y protección de la privacidad. Controles de seguridad de la información, numeral 8.8 Gestión de las vulnerabilidades técnicas, numeral 8.19 Instalación de Software en Sistemas Operativos, numeral 8.25 Ciclo de vida del desarrollo Seguro y numeral 5.15 Control de acceso. Así como la Norma NTC-ISO/IEC 27001:2022 Seguridad de la información, ciberseguridad y protección de la privacidad. Sistemas de gestión de seguridad de la información. Requisitos.

Se sugiere tener especial cuidado en la implementación de la estrategia de Puestos Flotantes, debido a que los equipos no estarán a nombre de las personas que usan el equipo y se puede dificultar el control en la instalación de software no autorizado.

La entrada en vigencia del Decreto 432 de 2022 con el rediseño institucional a partir del 01 de noviembre de 2022 ha exigido de parte de los líderes funcionales y técnicos a cargo de la entidad, de la revisión y ajustes de los sistemas de información, tal como el Sistema de Información de Procesos Automáticos SIPA, en sus módulos de correspondencia, control de documentos y planes de mejoramiento y del Sistema de Información para la Planeación y la Gestión SIPG.
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Riesgos Estratégicos:

23 Incremento en el número de actuaciones judiciales y extrajudiciales en contra de la entidad 
34 Disminución en el conocimiento en materia legal de los asuntos a cargo de la Entidad.

Riesgos de Corrupción:

147 Encausar y/o intervenir indebidamente en los trámites a cargo de la Subsecretaría Jurídica con el fin de obtener un pronunciamiento y/o una decisión administrativa con desviación de lo público y en beneficio propio o de un tercero.
148 Omitir o retardar las acciones de defensa judicial en contra de los intereses de la Entidad

OBSERVACIONES

Los riesgos del proceso de Soporte Legal guardan relación directa con el objetivo del proceso: «Asesorar y representar jurídicamente a la SDP a través de la revisión y proyección de actos administrativos y conceptos y la representación judicial y extrajudicial», y de acuerdo con lo registrado en el seguimiento de Primera Línea de Defensa por parte del Proceso para el período, los riesgos no se materializaron, las actividades de control se mantienen y han sido eficaces para la gestión del riesgo.

Sin embargo, se recomienda desde el seguimiento de la Segunda Línea de Defensa que se realice el cargue de las evidencias en el repositorio dispuesto para ello, de tal manera que se dé cuenta de la aplicabilidad de dichos controles y así contar con la trazabilidad de las actividades realizadas con sus respectivos soportes que permitan evidenciar la eficacia de los mismos. Dichas evidencias hacen referencia a las estadísticas e informes relacionadas con acciones judiciales o extrajudiciales en contra de la entidad, así, como de los recursos de apelación en procesos policivos, actualización de los procedimientos por parte de las Direcciones, los planes de mejoramiento, las guías con que cuenta la Dirección de Análisis y Conceptos, y las actividades para la gestión del conocimiento en el marco del POA 2022, el cumplimiento en los términos para dar respuesta a las acciones de tutelas, demandas, realización de audiencias y demás trámites judiciales.

De igual manera, es importante mencionar que desde la Dirección de Planeación Institucional se lideró en conjunto con los 
líderes del proceso, la actualización de los riesgos, teniendo en cuenta la nueva metodología del DAFP, riesgos que serán monitoreados a partir de la vigencia 2023.
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Riesgos Operativos:

187 Informes de auditoría y/o seguimiento, que no generan valor agregado en la gestión y la mejora continua de la entidad.

Riesgos de Corrupción:

188 Actuaciones que afecten intencionalmente la independencia del ejercicio de auditoría, de tal forma que impidan evidenciar una situación crítica y/o qué habiéndose identificado, no sea puesta en conocimiento de la instancia correspondiente.

OBSERVACIONES

No se evidencia materialización de los riesgos del proceso de Evaluación y control, los controles se presumen efectivos.

De acuerdo al Plan de acción para la actualización de los Mapas de Riesgos que se elaboró desde la Dirección de Planeación Institucional, se vienen adelantando la revisión y actualización general de todos los elementos para la gestión del riesgo, como causas, consecuencias, evaluación, controles, contexto estratégico, etc., de acuerdo a política de administración del riesgo, la Guía para riesgos de la Función Pública y a la Circular No. 008 de 2021.

Mediante radicado 3-2022-12338 enviado a Subsecretarios, Directores y Jefes de Oficina, se remitieron los lineamientos con los cuales se inició la actualización de riesgos de gestión, corrupción y seguridad de la información en los procesos de la entidad.
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Riesgo Estratégico:

22 Gestión estática de los procesos, productos y servicios

Riesgo Operativo:

159 Desborde de la capacidad de la entidad para atender las acciones de planes de mejoramiento que se formulan.

Riesgo de Corrupción:

59 Manipular la información contenida en los aplicativos SIPA y SIIP relacionadas con las acciones correctivas, preventivas o de mejora, para favorecer a terceros

OBSERVACIONES

El proceso realizó el monitoreo de primera línea de defensa a los 3 riesgos formulados y no reportó materializaciones. La segunda línea de defensa tampoco evidenció materializaciones toda vez que el proceso desarrolló actividades que dan cuenta de su gestión adecuada en el manejo y control de sus riesgos.

Frente al riesgo “Gestión estática de los procesos, productos y servicios” teniendo en cuenta que el proceso Mejoramiento Continuo está a cargo de la Dirección de Planeación Institucional y la Oficina de Control Interno, los controles iniciales los aplica la Dirección de Planeación Institucional por medio del acompañamiento permanente para la formulación y seguimiento al POA, formulación  y reformulación de planes de mejoramiento, así como a través del monitoreo al reporte oportuno de los avances de las acciones de dichos planes por parte de los servidores, previa aprobación de los directivos.

Posteriormente, la Oficina de Control Interno realiza el seguimiento trimestral al estado y avance de los planes de mejoramiento, el cual registra información suficiente para el análisis comparativo tanto cuantitativo como cualitativo de los planes desde la formulación hasta el cierre. El informe se envía a todas las dependencias mediante radicado en SIPA y se publica en la página WEB de la SDP.

Otro recurso valioso con el que cuenta la entidad para minimizar la ocurrencia de situaciones indeseables, es el módulo para la gestión de planes de mejoramiento en el aplicativo SIPA, el cual se constituye en una herramienta de control para efectos de mantener la trazabilidad de las acciones y planes cerrados y vigentes.

La actualización documental también es una actividad que da cuenta de la gestión dinámica de los procesos, quienes son los que determinan cuales documentos son susceptibles de mejora, retiro o ingreso al Sistema de Gestión. La Dirección de Planeación Institucional realiza el acompañamiento permanente a los procesos en todo el ciclo de la actualización documental en el sistema SIPA. 

Dentro del soporte documental relacionado con las actividades de mejora en la entidad, se encuentran actualizados y disponibles para consulta el A-IN-412 Manual para el Manejo del Módulo de Planes de Mejoramiento, procedimiento S-PD-005 Gestión del Plan de Mejoramiento, E-LE-030 Política para la administración del riesgo y E-IN-005 Instructivo para la gestión del riesgo, los cuales contienen los lineamientos y actividades que ha definido la entidad para estandarizar acciones y definir responsabilidades en el marco de la gestión orientada a la mejora de los procesos. 

Con la entrada en vigencia del Decreto 432 del 4 de octubre de 2022 "Por medio del cual se modifica la estructura organizacional de la Secretarla Distrital de Planeación y se dictan otras disposiciones" se realizaron los cambios al aplicativo SIPA para que el módulo de planes de mejoramiento se ajustara a la nueva estructura. Como medida de contingencia mientras se realizaban los cambios y las pruebas de funcionamiento, los avances de los planes de mejoramiento de octubre y noviembre de 2022 fueron reportados por los procesos mediante memorando diligenciando una matriz en Excel, los avances de diciembre fueron reportaron directamente en el módulo del aplicativo SIPA.

En cuanto al riesgo “Desborde de la capacidad de la entidad para atender las acciones de planes de mejoramiento que se formulan” actualmente la cantidad de acciones y planes de mejoramiento vigentes no evidencian que haya exceso de las mismas que impidan su atención oportuna.

Igual que en el riesgo anterior, la ocurrencia de situaciones indeseables se controla a través de acciones como el acompañamiento permanente para la formulación y seguimiento al POA, formulación  y reformulación de planes de mejoramiento, el monitoreo al reporte oportuno de los avances de dichos planes por los responsables, los informes de seguimiento emitidos por la Oficina de Control Interno y el manejo de la información en el módulo para la gestión de planes de mejoramiento en el aplicativo SIPA.

El riesgo de corrupción tampoco se ha materializado por cuanto se han aplicado los controles de forma efectiva a través del acompañamiento en la formulación y reformulación de planes de mejoramiento, monitoreo al reporte oportuno del avance de las acciones de dichos planes, así como el seguimiento realizado por la Oficina de Control Interno.

Es importante mencionar que la Dirección de Planeación Institucional actúa como líder funcional del módulo para la gestión de planes de mejoramiento en el aplicativo SIPA, rol que le permite orientar su operación con el apoyo técnico de la Dirección de Tecnologías de la Información y las Comunicaciones. Así mismo, es el líder funcional del Sistema de Información Interno para la Planeación - SIIP encargado de la asignación de usuarios y contraseñas, habilitación de permisos, así como de la apertura y cierre de fechas para los monitoreos de primera y segunda línea de defensa a los riesgos de la entidad. 

Uno de los interesantes retos que asumirá la entidad para la vigencia 2023 es la adopción de un nuevo mapa de procesos, en el cual “Mejoramiento Continuo” dejará de ser un proceso independiente, para ser parte del proceso Evaluación y Control liderado por la Oficina de Control Interno.

En cuanto a la administración del riesgo en la SDP, es importante precisar que la Dirección de Planeación Institucional culminó con éxito la ejecución del proyecto para la actualización de los riesgos de la entidad de conformidad con los lineamientos consignados en la Guía para la administración de riesgos del Departamento Administrativo de la Función Pública Versión 5 del año 2020 y la política de administración del riesgo de la SDP actualizada en julio de 2022. En los talleres virtuales realizados con cada uno de los procesos fueron revisados, analizados y actualizados los riesgos de gestión, corrupción y seguridad de la información (para estos últimos con el acompañamiento de la Dirección de Tecnologías de la Información y las Comunicaciones).

Los principales logros y finalización del proyecto se socializaron con toda la entidad por medio de una pieza de comunicaciones enviada a todos los correos institucionales el 29 de noviembre de 2022. Así mismo, en las sesiones del Comité Institucional de Gestión y Desempeño realizadas en octubre y diciembre de 2022, la Dirección de Planeación Institucional presentó los resultados parciales y finales del proyecto respectivamente.

Es así, como la entidad adoptará para la vigencia 2023 los nuevos mapas de riesgos, los cuales serán objeto de actualización conforme con la nueva estructura organizacional adoptada mediante el Decreto 432 del 4 de octubre de 2022 y el nuevo mapa de procesos que al 31 de diciembre de 2022 se encuentra en la fase de revisión y ajustes para su posterior aprobación.
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Riesgo Estratégico:

139 Desacierto al ejercer la acción disciplinaria en el trámite procesal, en cada una de sus etapas, de acuerdo con la normatividad vigente.

Riesgo de Corrupción:

167 Trámite indebido de quejas, informes, denuncias y procesos disciplinarios en beneficio de un tercero

OBSERVACIONES

Los riesgos del proceso Control Interno Disciplinario, son coherentes con el objetivo del proceso que es: «Ejercer la acción disciplinaria en la etapa de instrucción e implementar estrategias que fortalezcan la conducta de los servidores de la Secretaría Distrital de Planeación, mediante la aplicación de la Constitución Política, las leyes vigentes, la autorregulación y el Código de Integridad de la Entidad, así como la determinación, diseño y ejecución de actividades preventivas que mitiguen la comisión de faltas disciplinarias y promuevan el cabal cumplimiento de los fines institucionales», y de acuerdo con lo registrado por la primera línea de Defensa por parte del proceso no se materializaron los  riesgo, las actividades de control se mantienen y han sido eficaces para la gestión del riesgo.

El monitoreo de Segunda Línea de Defensa demuestra que las evidencias aportadas en el monitoreo de Primera Línea de Defensa sustentan la ejecución de los controles tales como: control de reuniones en las que se lleva a cabo la revisión periódica de los procesos activos de la Oficina de Control Interno Disciplinario, así como, la revisión y seguimiento documentos, formatos, base de 
datos, plataforma SIDD y procesos disciplinarios, lo que permite tener una trazabilidad del trámite ejercido a los procesos disciplinarios en sus diferentes etapas. 

Asimismo, qué al momento de realizar el seguimiento de Primera Línea, se ahonde un poco más en la eficacia de los controles, lo que ha permitido evitar la materialización del riesgo. De tal modo que a partir de dicho seguimiento se deje trazabilidad de las actividades realizadas en el marco de la aplicación de dichos controles y de esta manera se evidencie la implementación correcta del monitoreo de la gestión del riesgo del proceso.

De igual manera se realizó la actualización del mapa de riesgos asociados al proceso, donde se actualizaron con la nueva metodología los riesgos de corrupción asociados al proceso, pues no hubo la necesidad de crear nuevos riesgos.
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