Tt ,
AN S-FO-008 INFORME DE AUDITORIA INTERNA

N Versién 7 acta de mejoramicnto 535 de Julio 26 de 2016 Proceso S-CA-001

AN OFICINA DE CONTROL INTERNO
S L ANEACION
valuac.lfm de la eficacia Qe la gestlo_n paraal - . cemreia oE pswEadioy
proteccion de los activos: equipos deticasion st T-aaess
procesamiento .de datos y de las IlcenCIas;; de CiER: CITE ESTE Hik
software adquiridas por la SDP. ~05-31 608 FROA
AL
. Ing. Esperanza. Roman Gonzalez fece ?;i’ffg’if;‘;?{é‘;?, seoe
Nouhre do] Directora de Sistemas Hherscho e paticin
mbre de la , T .
L, . Dra. Luz Dary Arévalo Salamanca DArecrion ge Recursos Fiscay y pesid
Auditoria Aring oie Donerd intem

Directora de Gestion Financiera
° Dra. Nancy Elizabeth Moreno Segura
Directora de Planeacion

® Dr. Javier Alfonso Santos Pacheco
Director de Recursos Fisicos y Gestion
Documental

1. Objetivo de la Auditoria.

Evaluar la eficacia y efectividad de la gestion del riesgo y de los elementos de control que
soportan el control de inventarios, la administracion de los activos y la informacion
financiera, de los equipos de procesamiento de datos y las licencias de software
adquiridas por la SDP.

2. Alcance de la Auditoria.

El proceso auditor involucré las siguientes areas , de acuerdo con los roles y
competencias definidas en las politicas y procedimientos involucrados, asi : la gestion de
administracion, dentro del proceso de Soporte Tecnologico; El control de los inventarios,
dentro del proceso de Administracion de Recursos Fisicos y de Servicios Generales; vy, la
Administracion de la informacion Contable dentro del Proceso de Gestidon Financiera.
Todo, en el marco de las transacciones de la vigencia 2016, en el hardware y software de
la entidad.

3. Criterios de la Auditoria.

Manual de Politicas Contables A-IN-021

Caracterizacion del proceso de Administracion De Recursos Financieros A-CA-001

Mapa De Riesgos Del Proceso De Administracion De Recursos Financieros A-LE-305
Caracterizacion del proceso de Administracion De Recursos Fisicos Y De Servicios
Generales A-CA-004

Mapa De Riesgos Del Proceso Administracion De Recursos Fisicos Y Servicios Generales
A-LE-311

Caracterizacion del proceso de Soporte Tecnologico A-CA-007

Mapa De Riesgos Del Proceso Soporte Tecnologico A-LE-303

Decreto 16 DE 2013 “Por el cual se adopta la estructura interna de la Secretaria Distrital de Planeacion
y se dictan otras disposiciones”.

Directiva Presidencial 002 de 2002.

Resolucién 001 de 2001 de la SHD en cuanto al manejo de licencias de software
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ESULTADOS DE LA AUDITORIA _

La evaluacion de la eficacia de la gestion de los riesgos y la efectividad de los elementos
de control asociados que aplican los procesos de adquisicion, administracién e informacién
financiera de los activos informaticos de la entidad, parte de los lineamientos,
responsabilidades y competencias definidas en el documento “A-IN-021 :Manual de Politicas
Contables”.

A partir de la norma en cita, se identifica un subproceso auditable en el que intervienen las
siguientes dependencias : Direccién de sistemas, Direccion de Recursos Fisicos y la
Direccion Financiera; cada una de las cuales desde su rol y competencia, aportan
interactivamente con el propésito de la proteccion Yy preservacion del software y hardware de
la entidad.

Revisada la normatividad interna dispuesta para el presente objetivo, se identificé una
Politica Contable numeral 9.2.1.8. Intangibles, Politica de Administracion de inventarios,
riesgos y controles asociados a la actividad evaluada en cada area, asi como
procedimientos que soportan la gestién al interior de las dependencias en este aspecto.
Culminado el ejercicio auditor se evidencio que:

4.1_Requlacién Interna para proteccién de Activos en la SDP :

4.1.1 proceso de Administracion de Recursos Financieros:

El proceso registra el documento “A-IN-021 Manual de Politicas Contables”, dentro del cual se
observan, entre otros lineamientos:

“Garantizar que la informacién financiera contenga las caracteristicas de confiabilidad, relevancia y

comprensibilidad definidas en el Régimen de Contabilidad Pablica, cuya_ efectividad depende del
compromiso de los responsables de cada una de las dreas eneradoras de informacién que afectan el
proceso contable en la Secretaria Distrital de Planeacion”. (Subrayado fuera de texto)

Para su aplicacion determiné que:

“En el marco del Plan Operativo Contable, este documento se constituye en un instrumento obligatorio de
gestién y, al mismo tiempo, de autocontrol por parte de quienes ejecutan directamente todos los procesos y

procedimientos para lograr la sostenibilidad, calidad del sistema contable, por lo tanto la informacién que se
genere en cada una de las édreas debe ser allegada en forma oportuna” (Subrayado fuera de texto)

Asi mismo define:

‘La politica_contable es el mecanismo mediante el cual se establece el flujo de i formacién que se
convierte en el insumo bésico para el desarrollo del roceso contable, definiendo los responsables en

cada drea de gestion, los reportes a entregar y sus fechas correspondientes, al iqual que los puntos de
control”. (Subrayado fuera de texto)
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Por otra parte:

“l a informacién contable debe servir de instrumento para que los diferentes usuarios fundamenten sus
decisiones relacionadas con el control y optimizacién de los recursos publicos en procura de una gestion
publica eficiente y transparente, para cual se lo deberé revelar con razonabilidad la informacién que conforma

los estados contables, se fiian las siguientes politicas.” (Subrayado fuera de texto)

En cuanto a intangibles: (...) “Estos Representan el valor de los costos de adquisicion, desarrolo o
produccion del conjunto de bienes inmateriales que constituyen derechos, privilegios o ventajas de
competencia para la entidad, de cuyo ejercicio o explotacioén produzca beneficio economico en varios periodos
determinables’.

Frente a la Periodicidad de actualizacion del inventario de software y/o las licencias y de las

actualizaciones: (...) “La Direccién de Sistemas realizara semestralmente una verificacién del estado
vy la vida util del software y/o de las licencias y enviara a la Direccion de Recursos Fisicos y Gestion
Documental, la relacién detallada de los elementos clasificados de acuerdo a su uso y estado, para que
esta adelante las acciones correspondientes para la actualizacion del inventario de software y/o

licencias. ;" (Subrayado fuera de texto)

En la toma fisica del inventario de software y/o licencias que:... “La Direccién Recursos Fisicos
y Gestion Documental con el apoyo de la Direccién de Sistemas Anualmente realizara la toma fisica del
inventario de software y/o licencias con el fin de verificar que la informacién del aplicativo y/o base de
datos de inventario este actualizada de acuerdo al estado del Software y/o licencias y de ser necesario,
se realicen las acciones pertinentes para la actualizacion de la informacién de inventarios”. (Subrayado
fuera de texto)

La DGF lidera el proceso “A-CA-001 Administracion De Recursos Financieros” el cual tiene como
objetivo “Administrar eficientemente el presupuesto de gastos e inversiones asignados a la Secretaria Distrital
de Planeacion”

El proceso presenta uno de sus riesgos como: “Los Estados Financieros no reflejen la totalidad de
los hechos econémicos de las éreas responsables de reportar informacién financiera de la Entidad” para lo

cual identificé como causa raiz “No existe un Sistema Integrado de Informacién para administrar la
Informacién contable”

Con el fin de dar cumplimiento al objetivo del proceso, la DGF establecid el procedimiento “A-
PD-028 Administracién Del Sistema De Informacién Contable” € identifico controles en las actividades
mas relevantes.

4.1.2. Proceso de Recursos fisicos y Gestion Documental:

La DRFGD lidera el proceso “A-CA-004 Administracion De Recursos Fisicos Y De Servicios Generales”

el cual tiene como objetivo “Prestar los servicios de apoyo logistico, de infraestructura fisica y control de
inventarios para garantizar el efectivo funcionamiento de la entidad.” (Subrayado Fuera De Texto)

El proceso presenta uno de sus riesgos como: “Perdida y daiio de bienes”, para lo cual identifico
como causa raiz “El incumplimiento por parte de los funcionarios de lo establecido en las resoluciones y

po//’ticas”
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Con el fin de dar cumplimiento al objetivo del proceso, la DRFG establecié el procedimiento
“A-PD-045 Administracién De Bienes De La SDP” e identifico controles en las actividades mas
relevantes.

El proceso cuenta con la Politica de Administracion de Inventarios, recogida en el
documento “A-LE-003 Politica Para La Administracién De Inventarios”, la cual determina, entre otras:

“Todo ingreso de bienes a la entidad originados por adquisiciones, traslados, reintegros, recuperacion,

reposicion, sobrantes, comodato, produccién outsourci g y/0 bienes adquiridos en el sistema de regalias, debe
ser registrado en la base de datos para la administracién de los inventarios, cumpliendo con los pardmetros
exigidos para su respectivo control”,

Dentro de la cual se fijan responsabilidades para las Direcciones De: Recursos Fisicos y de
Gestién Documental DRFGD, De Gestién Financiera DGF y De Sistemas DS”.

4.1.3. Proceso de Soporte Tecnolégico:

La DS lidera el proceso “A-CA-007 Soporte Tecnolégico” el cual tiene como objetivo “Soportar los
servicios de las tecnologias de la informacién y las comunicaciones TIC mediante la asesorfa, gestién y

administracion de su operacién, mantenimiento y actualizacién, como apoyo a los procesos de la Secretaria
Distrital de Planeacion”. (Subrayado Fuera De Texto)

El proceso presenta uno de sus riesgos como: “Uso de Software no Licenciado”, para lo cual

identific como causa raiz: “E/ Control indebido o inexistente del software licenciado vs el instalado y
No se aplican o no existen los procedimientos control de licenciamiento que posee la SDP “

Con el fin de dar cumplimiento al objetivo del proceso, la DS establecié el procedimiento “a-
PD-089 Soporte Y Atencion De La Mesa De Ayuda” e identificé controles en las actividades mas
relevantes.

4.2 Verificacién de la_Eficacia de los Instrumentos de Control de la unidad auditada.

4.2.1 proceso de Administracion de Recursos Financieros:

En el marco del procedimiento “A-PD-028 Administracin Del Sistema de Informacién Contable”
asociadas al riesgo “Los Estados Financieros no reflejen la totalidad de los hechos econémicos de las
areas responsables de reportar informacién Financiera de la Entidad’ ', se realizaron pruebas de
recorrido y de cumplimiento a las siguientes actividades:

e EI 03 de Febrero de 2016 con radicado 3-2016-01642, la DRFGD envio el informe de
inventarios a 31 de enero de 2016 con sus documentos soporte de la cuenta mensual
de Almacén para los Bienes Devolutivos y de Consumo controlado DGF.

» La DGF Verifico el informe de inventarios correspondientes al mes de enero de2016 y
realiz6 al interior el reparto correspondiente.
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v" Dentro de los insumos del procedimiento “A-PD-028 Administracién Del Sistema de
Informacion Contable” no se incluye el Informe Estado De Inventario Fisico de
Equipos de Computo y Licencias de Software.

v La DGF Revis6é que los siguientes soportes de la cuenta mensual de Almacén
para Los Bienes Devolutivos y de Consumo Controlado corresponda al mes del
reporte:

e Informe cierre contable SAE

Informe cierre contable SAl

Comprobante de ingreso N° 246

Relacién de 144 comprobantes de traslados de Funcionario a Bodega por
valor de $64.415.414

e Comprobante de traslado de Bodega a Funcionario N° 6970

La DGF Ingres6 al Aplicativo Contable los comprobantes de Entradas, de Salidas y
Traslados de Almacén, se listaron estos comprobantes y se realiz6 el cruce de Saldos

La DGF ejecuté el proceso de Depreciacion de equipos de computo en el modulo SAE /
SAl y se ingresa al Aplicativo Contable

La DGF ejecuté el proceso de Amortizacion de licencias de Software y de Arrendamiento
de Licencias en el médulo SAE / SAl y se ingresa al Aplicativo Contable

La DGF revisdé los saldos de las cuentas contables con el cuadro control de los
documentos soportes

v No se encontré evidencia del informe semestral elaborado la DS referente a la
verificacién del estado y la vida util del software y/o de las licencias y la
correspondiente entrega de la relacién detallada de los elementos clasificados de
acuerdo con su uso y estado.

v No se encontré evidencia de las acciones adelantadas por la DS y la DRFGD en
la toma fisica anual del inventario de software y/o licencias frente a la informacion
del aplicativo de inventarios SAE / SAl

La DGF consolidé la informacién en el aplicativo contable y se generd Balance de Prueba

La DGF confrontd los saldos del balance de prueba con los del cuadro control de
comprobantes

La DGF organizo los comprobantes que soportan el movimiento contable

La DGF listo los libros oficiales, auxiliares y comprobantes de contabilidad y los firmaron
el Contador de la SDP y el profesional de la DGF que los generd
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4.2.2. Proceso de Recursos fisicos y Gestién Documental:

En el marco del procedimiento “A-PD-045 Administracion De Bienes De La SDP” asociado al riesgo
“Pérdida y dafio de bienes”, se realizaron pruebas de recorrido y de cumplimiento a las
siguientes actividades:

4.2.2.1 Ingreso al Almacén

Se verifico que:

e Con radicado 3-2016-00895 del 25 de enero de 2016, la DS solicito a la DRFGD el
ingreso al almacén de 44 Equipos de computo ACER VERITIN X2330G y 44 Licencias
de OFFICCE Pro Plus 2016 OLP NL GOV, adquiridos mediante el contrato 196 de
2015; para lo cual adjunté copia del citado contrato, factura y acta de recibo suscrita

entre el representante de la firma CONSULTA DATA SYSTEMS y el Coordinador de la
Mesa de ayuda de la DS.

v' En el acta de recibo del contrato 196 no participa la DRFGD

» De acuerdo con el acta de entrega de la firma CONSULTA DATA SYSTEMS del 28 de
diciembre de 2015, que hace parte integral de este contrato, La DRFGD registré en el
sistema SAE/SAI bajo la categoria de elementos devolutivos |a identificacion del bien,
sus caracteristicas y su valor, tal como se registra en la siguiente ficha.

Identifi | Equipo  de | Monitor Teclado Mouse Sistema Ofimatica
cacién | cémputo Operativo
Serial 35205E7F960 | Y6AA0074210 | USB1P03K3420 50741518 | Windows 8/7 | Microsoft
0 DBC98504 026DK701 35205E68 | Pro - Pre | Office
9600 Instalado Profesional Plus
2016 Con
licencia MOLP
- Z
GOVERMENT
para 44
usuarios
Placa 20779 20780 20781 20782 SIN 20955
Valor $ 1.964.572 $ 353.428 Incluidoc en el | Incluido en $80.960.000
equipo de | el equipo
Computo de
Computo

En el cuadro anterior permite observar que:

v No hay identificacién o el tratamiento que se le da a la licencia de “Windows 8/7 Pro - Pre

Instalado”

v No se identifica el tratamiento para el control y administracién que se le da a la
licencia de Microsoft Office Profesional Plus 2016 Con licencia MOLP - Z

GOVERMENT para 44 usuarios, la cual se registré bajo una Gnica placa N.
20955 por valor de $80.960.000.
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e La DRFG expidié el formato A-FO-034, comprobante de Ingreso al Almacén 6 Bodega,
identificado con el nimero 246 del 29 de enero de 2016, en el cual asigné los numeros
de placa de manera consecutivay representan un ingreso al almacén por la suma de $
182.952.000,00.

En el procedimiento no se registran la notificacion al funcionario(a) de la DRFGD
responsable de informar a la aseguradora para su inclusién en la péliza de la entidad

e El comprobante a ingreso 246 al Almacén esta firmado por el Director de la DRFGD y
por Profesional encargado de inventarios

4.2.2.2 Entrega de bienes para el servicio de la entidad.
Se verifico que:

e La DRFGD registro el traslado al Coordinador de la Mesa de Ayuda de la DS, de los 44
equipos de coémputo, junto con sus correspondientes licencias de Windows 8/7 Pro Pre —
Instalados, en el sistema SAE/SAI con el Comprobante de Traslados Numero 7051 del
04 de febrero de 2016, por valor de $ 101.992.000,00

e De acuerdo con el radicado 3-2016-00895 del 25 de enero de 2016 de la DS, La DRFGD
registré el traslado a la Ingeniera Blanca Yolanda Pinzén Galindo de la DS, de los 44
licencias de “Office Profesional Plus 2016 OLP “, por valor de $ 80.960.000,00

v Se trasladaron las licencias de “Office Profesional Plus 2016 OLP “ a una servidora
diferente al Coordinador de la Mesa de Ayuda

e El comprobante de traslado se firmo por parte del coordinador de la mesa de ayuda de la
Direccién de Sistemas y por el Profesional responsable del inventario de la DRFG.

v En el procedimiento “A-PD-045 Administracion De Bienes De La SDP” no se indica
en qué lugar se guardaron los elementos al salir del almacén y su correspondiente
reporte a la aseguradora en caso de ser necesario.

42221 Traslado de Equipos para su alistamiento.

El coordinador de la mesa de ayuda registro una incidencia con la categoria asignacion de
equipos en la herramienta mesa de ayuda GLPI, con el fin de que ingresen al servicio de la
entidad los 44 equipos de computo, junto con sus correspondientes licencias de Windows
8/7 Pro Pre — Instalados Y adquiridos, de acuerdo con el servicio ofrecido por
procedimiento“A-PD-089 Soporte Y Atencion De La Mesa De Ayuda” de la DS.

La DS en el marco del procedimiento“A-PD-089 Soporte Y Atencién De La Mesa De Ayuda’
adelantd las siguientes actividades:
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Se evidenci6 que el Coordinador de la Mesa de Ayuda de la DS, adelanté lo siguiente:

e Verificé la pertinencia de la solicitud en cuanto a autorizacion y tipo de servicio requerido
Y, Por ser un equipo, lo direccion¢ a la actividad “Asignacion de Equipo”.

v la herramienta mesa de ayuda no permite consultar faciimente las incidencias por
categoria y fecha y no dispone de reportes para tal fin.

e Valid6 la disponibilidad sobre el inventario actual de hardware / software, licenciamiento
disponible en la herramienta de mesa de ayuda GLP!I.

v' Dentro de las actividades del procedimiento A-PD-089 no se identifica el registro de
nuevos equipos de cdmputo, ni de las licencias de software en el inventario de
infraestructura tecnolégica de la entidad, ni lineamientos para su administracién y
control.

v" En el contrato 246-2015 se adquirieron licencias de software , encontrandose que
las licencias del sistema operativo vienen instaladas previamente en los equipos
adquiridos y las licencias de Office se adquirieron bajo la modalidad MOLP -
GOVERNMENT (MICROSOFT OPEN LICENCE PACKAGE); sin embargo, en el
procedimiento A-PD-089 no se encontraron los lineamientos para la administracion
y control de las licencias de software adquiridas por la entidad

v' En la administracién del licenciamiento se encontro asignado un funcionario
diferente al Profesional encargado de coordinar la mesa de ayuda. Lo cual contraria
lo que indica el procedimiento.

* Realiz6 el alistamiento de los equipos de computo, junto con las correspondientes
licencias de software asignadas.

* Registro en la Herramienta de Mesa de Ayuda GLPI el alistamiento realizado y envi6 el
informe de las actividades realizadas a la DRFGD a través del correo corporativo

422.2.2 Traslado de Equipos para su Entrega y Puesta en Servicio.

En el marco del procedimiento“A-PD-089 Soporte Y Atencién De La Mesa De Ayuda” de la DS no
se reflejan las siguientes actividades:

v’ Lineamientos para la asignacion de equipos de computo y licencias de software a
instalar, de acuerdo con los requerimientos de la Dependencia que las va utilizar y
el cumplimiento de las funciones del funcionario Destino.

v La DS en este procedimiento no cuenta con un registro mediante el cual le indique a

la DRFGD a quien le debe realizar el traslado del equipo de computo y de las
licencias de software '
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Se encontré que:

o La DRFGD registro en el sistema SAE/SAI bajo el Comprobante de Traslados Numero
7377 del 05 de abril de 2016, el traslado de la CPU, Monitor, Teclado y MOUSE
identificados con las placas 20927, 20928, 20929 y 20930 respectivamente para la
funcionaria Sonia Astrid Amaya Vega de la Direcciéon de Politicas Sectoriales por valor de
$ 2.318.000,00.

e EI comprobante de traslado 7377 fue firmado por la funcionaria Sonia Astrid Amaya
Vega y el Coordinador de la Mesa de Ayuda de la DS

v No se registra la trasferencia de las licencias de software que se encuentran
instaladas en el equipo de cdmputo entregado a la funcionaria.

4.2.2.3 Toma Fisica de Inventarios
Se verifico que:

o El Auxiliar de la DRFG realizo las siguientes actividades:

« Registré en el formato “A-FO-036 Planilla Matriz Para La Toma Fisica De Inventarios” 0$
bienes encontrados en el sitio de trabajo de la funcionaria Sonia Astrid Amaya Vega

« Adhirid el rotulo con la palabra “inventariado” en cada uno de los bienes
inventariados

« Firmé el formato con la funcionaria Sonia Astrid Amaya Vega.
« El Profesional responsable del inventario de la DRFG realizo las siguientes actividades:

« Confrontd la toma fisica registrada en el formato “A-FO-036 Planilla Matriz Para La Toma
Fisica De Inventarios” con la informacion contenida en el sistema SAE / SAl a cargo de
la funcionaria Sonia Astrid Amaya Vega

« Imprimi6 el formato “A-FO-186 Tarjeta Individual De Inventarios” de la funcionaria Sonia
Astrid Amaya Vega y le tomd la firma como responsable de los bienes.

e La DRFGD no evidencio6 acciones frente a:

e Verificar el cumplimiento de las responsabilidades compartidas con la DS dispuestas
en el documento “A-IN-021 Manual De Politicas Contables” en cuanto a Intangibles
en lo referente:

v Que La DS realizarad semestralmente una verificacién del estado y la vida dtil del
software y/o de las licencias y enviara a la Direccion de Recursos Fisicos vy
Gestiébn Documental, la relacion detallada de los elementos clasificados de
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acuerdo a su uso y estado, para que esta adelante las acciones correspondientes
para la actualizacién del inventario de software y/o licencias.

v Anualmente la DRFGD con el apoyo de la DS realizara la toma fisica del
inventario de software y/o licencias con el fin de verificar que la informacion del
aplicativo y/o base de datos de inventario este actualizada de acuerdo al estado
del Software y/o licencias y de ser necesario, se realicen las acciones pertinentes
para la actualizacion de la informacién de inventarios.

4.2.2.4 Baja de Bienes del Inventario
Se verifico que:

o La DS mediante radicado 3-2015-179895 del 04 de diciembre de 2015 remitio concepto
técnico para la baja a la DRFG y anexo informe con fecha del concepto, descripcion del
elemento, nimero de placa en el inventario y concepto técnico para la baja del elemento.

. La DRFG verificé la existencia de cada una de las placas del anexo al concepto técnico
de bajas enviado por la DS en el sistema SAE / SAl y le anexo el valor histérico y el de

depreciacion a cada uno de ellas y elaboré el correspondiente cuadro con el valor de los
bienes.

e El Comité de Inventarios del 31 de mayo de 2016 , aprob¢ los bienes a dar de baja de
acuerdo con la justificacion de las bajas y los conceptos técnicos entregados por la DS y
con el cuadro de valores de bienes entregado por la DRFGD

» El Profesional responsable del inventario en la DRFGD elaboré el proyecté resolucién de
baja y la verificé con los bienes que aparecen en el acta del comité.

 El Profesional responsable del inventario en la DRFGD, tramitd la resolucién de baja
1271 del 02 de Septiembre de 2016 suscrita por Subsecretarios de Gestién Corporativa,
Juridico y por las Direcciones de: DRFGD, DAYCJ y DGF.

» El Profesional responsable del inventario en la DRFGD, con base en la resolucién de
bajas y sus soportes registrd en el sistema SAE/SAI

 El Profesional responsable del inventario en la DRFGD de acuerdo con el concepto
técnico elaboré acta entrega para destruccién los equipos de computo y/o licencias de
software calificados como inservibles y tomo firmas del Director de DRFGD y del
representante legal con el que la entidad tiene convenio y realizé Ia entrega. Y para los
bienes calificados como servibles elaboré oficio de ofrecimiento y luego elabor6 acta de
entrega con las firmas del Director de DRFGD, El Representante de la entidad que recibe
los bienes y el responsable de inventarios de la SDP.

o Elaboré acta entrega de los equipos de computo y/o licencias de software que se
encuentran servibles y tomo firmas del Director de DRFGD y del representante legal con
el que la entidad tiene convenio y realiz6 la entrega para su aprovechamiento.
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4.2.2.5 Cierre Mensual de Inventarios Para Elementos Devolutivos
Se verifico que:
e Elresponsable del Inventario en la DRFGD:
e Genero los informes de ingreso, traslado y bajas del mes del sistema SAE/ SAl

e En cada informe verifico niumero de comprobante, tipo de bien, cantidad, precio y
cuenta contable de acuerdo con el tipo de movimiento

 Verifico que los saldos totales y por cuenta del inventario corresponden con la base
de datos del inventarid

e FEI Director de la DRFG reviso, aprobo, firmo el informe mensual consolidado de bienes
de la entidad, junto con sus respectivos soportes.

e La DGF revis6 los comprobantes de ingresos y retiros de elementos devolutivos del
mes y los incorpord al sistema contable.

e La DGF verifico los saldos contables de las cuentas de bienes de la entidad con los
saldos del informe mensual y con la base de datos enviados por la DRFGD

l_.\

VWb
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4.2.3. Proceso de Soporte Tecnolégico:

En el marco del procedimiento “A-PD-089 Soporte Y Atencién De La Mesa De Ayuda” asociado al
riesgo “uso de software no licenciado”, se realizaron pruebas de recorrido y de cumplimiento a las
siguientes actividades:

4.2.3.1 Traslado Movimiento o Retiro de Equipo

El usuario registré una incidencia en la herramienta mesa de ayuda GLPI en la categoria
traslado de equipo de cémputo

v' En el procedimiento no permite identificar:

v" Si corresponde a un traslado de equipo de lugar fisico o se debe reubicar Y que
uso se le va a dar

v Siel equipo esta presentando alguna falla

v" En el procedimiento no presenta la actividad de traslado o re instalacién de una
licencia de software:

Se verifico que:

* Realiz6 la copia de seguridad de la informacién en el equipo de computo.

v' Si requiere una copia de respaldo de informacién y si esta se debe entregar al
usuario y si se debe tomar copia de respaldo segun procedimiento “A_PD-092 Copias
de Seguridad y Recuperacién de Informacién”

v’ Esta actividad no cuenta con controles de verificacién por parte del usuario sobre la
copia de seguridad de la informacion realizada

* Realiz6 la verificacién del correcto funcionamiento del equipo de computo.
* Realizar |a entrega del Equipo

v En el procedimiento no permite identificar La forma en que se realiza la
actualizacion del inventario de equipos de computo y de licencias en la DS y como
se informa a la DRFG del traslado realizado

v" No se cuenta con registros que evidencien el recibo del equipo de cémputo y sus
licencias por parte del funcionario que lo recibe

4.2.3.2 Préstamo de Equipo de Coémputo

El usuario registré una incidencia en la herramienta mesa de ayuda GLPI en la categoria
Préstamo de equipos
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Se verifico que:
¢ Se valido la disponibilidad y se agendo el servicio
v" En el procedimiento no se identifica:
v El instrumento con el cual se valida la disponibilidad,
v Si el equipo se va a ubicar fuera de las instalaciones de la entidad como se le
informa a al DRFGD para que se informe a la aseguradora

e Se entreg6 el equipo en el lugar solicitado
e Se recogio6 el equipo

v Si el equipo se recibio fuera de las instalaciones de la entidad como se le
informa a al DRFGD para que se informe a la aseguradora

4.2.3.3 Gestion de Garantias

El usuario registré una incidencia en la herramienta mesa de ayuda GLPI traslado en la
categoria Gestion de Garantias (hardware)

v En el procedimiento no se identifica como se realiza la verificacién del estado del
equipo de computo y de su cobertura en cuanto a garantia.

4.2.3.31 Gestion de Garantias
Se verifico que:
¢ Se contacto al proveedor para que atendiera la garantia
e Se recibi6 el equipo reparado o reemplazado
v" En el procedimiento no se identifica como se le informa a la DRFGD que:
v El equipo se retira de las instalaciones de la SDP

v El equipo se reemplazé por garantia indicando el nuevo numero de serial
v Los registros que se realizan en la DS

4.233.2 Gestion de Mantenimiento
e Se solicité cotizacion y se gestiond la adquisicion de las partes

e Se recibieron las partes y se archivan los soportes
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* Se envi6 memorando a la DRFGD de la parte reemplazada y si corresponde a dispositivo
de almacenamiento se informa que se cumplié el protocolo de eliminar informacién

4.2.3.4 Instalacion / Des Instalacion de Software

El usuario registré una incidencia en la herramienta mesa de ayuda GLPI traslado en la
categoria Instalacién/Desinstalacion de Software

e Se validé la disponibilidad del licenciamiento

e Se registra en el formato “A-FO-316 Matriz de Licenciamiento y Control de Medios” y se realizé la
instalacién de software

v" En el procedimiento no se identifica como se le informa a la DRFGD la nueva
ubicacion de la licencia de software y los registros de la persona que la recibe.
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4.3Revision de la calificacion y evaluacién del Riesqgo:

A continuacion se muestra la relacién de los Riesgos Y Controles, de acuerdo con el andlisis efectuado por cada uno de los

Procesos.

Asimismo, se presenta la valoracion de la efectividad de los controles, realizada por la OCI ,a partir de los resultados de Las
Pruebas De Cumplimiento aplicadas.

Valoracion | Posee Existen Enel Estan La Total
una manuales | tiempo definidos frecuenci Valor
herramien , que los ade acién
ta para | instructivo | llevala responsable | ejecucién Contr
ejercer S0 herrami | sdela del oles

Responsable Ricsao Control control procedimi | enta ha | ejecucion contrpl y
= entos demost | del controly | seguimie
para el | rado del nto es
manejo ser seguimiento | adecuada
de la | efectiva
herramien
ta
Los Istados Realizar el andlisis a la
Financieros no informacion reportada
reflejen la porlas dreas ¢ gestion
s totalidad de los previo al registro DGF 15 20 20 20 20 95
Proceso de
p . hechos contable, mediante ef
Administracion de . ;
. ceondmicos de las 1 diligenciamiento de los
Recursos Financieros - . .
Nep drea responsables | siguientes FFormatos: :
de reportar A-10 197
informacion Depreciacion Mensual oOCl 20 20 0 10 10 60
tinanciera de la - Homologacion De
Entidad Cuentus Contables
Proceso de Perdida v daio de diligenciamicnto de los
Admintstracion de hicnes siguiontes Formatos:
Recursos Fisicos y Comprobante de
Servicios Generales ingreso al almacén o
DRIGD hodega A10- 1134, DRIGD 20 20 20 20 20 100
Comprobante de salida
del almacén o hodega
AlO- 033 v Tarjeta
individual de
Banndsniur R ocr 20 20 10 20 10 80
1867,
“hventario de
software actualizado DRIGD /s 0 20 20 20 95
tanto el adquirido
Proceso de Soporte Uiso de Sofiware LRI ”Twu/m/“
Tecnologico no Licenciado “l’u/r'r:u/‘\' s
instalacion uso de ocT 20 0 0 10 0 30
sofhware en el
Directorio Activa”

4.3.1 Proceso de Administracion de Recursos Financieros:

Con lo anterior se evidencia que la matriz de riesgo residual que registran los procesos,
debe ser revisada, ya que el resultado de las prueba realizadas en el desarrollo de la

auditoria, registré que los elementos de control asociados

no ofrecen

la efectividad

requerida y por lo tanto las acciones de tratamiento formuladas resultan insuficientes, para
asegurar de manera razonable la eficacia en la gestion y tratamiento.
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En el ambito del objetivo planteado en la actividad de auditoria, se concluye que los 3
proceso que conforman la unidad de auditable, cuentan con politicas, mapa de riesgos, y
demas elementos de control implementados, que soportan de manera relativa, el control de
inventarios , la administracién de los activos y la informacion financiera, de los equipos de
procesamiento de datos y las licencias de software adquiridas por la SDP. En tal sentido, se
destacan los siguientes:

o El proceso de Administracion de Recursos Financieros cuenta con el “A-IN-021 Manual
de Politicas Contables” dentro del cual, en lo correspondiente a los intangibles fijé
criterios en cuanto a la periodicidad para la actualizacién de licencias de software ya
su toma fisica de inventario.

 La Direccion de Gestion Financiera, como responsables del proceso de Administracion
de Recursos Financieros, fijé el siguiente objetivo: “Administrar eficientemente el presupuesto
de gastos e inversiones asignados a la Secretaria Distrital de Planeacién”, para tal fin establecio el
procedimiento “A-PD-028 Administracion Del Sistema De Informacion Contable” e identifico los
riesgos del proceso, en el documento “A-LE-305 Mapa de Riesgos del Proceso de
Administracion de Recursos Financieros”

e El proceso de Administracién de Recursos Fisicos y de Gestion Documental, cuenta con
el documento, “A-LE-003 Politica Para La Administracién De Inventarios” ; dentro de
su objetivo, se identifica el “control de inventarios”, operativizado con el procedimiento
‘A-PD-045 Administracién De Bienes De La SDP” ; asi mismo, identifico los riesgos del
proceso en el documento “A-LE-311 Mapa de Riesgos del Proceso Administracién de
Recursos Fisicos y Servicios Generales”

e La Direccién de Sistemas, es responsable del proceso de Soporte Tecnolégico “A-CA-
007 Soporte Tecnolégico”; dentro de su objetivo, se identifica la administracion de la |
infraestructura tecnoldgica de la Entidad, el cual se cumple mediante el procedimiento
‘A-PD-089 Soporte Y Atencién De La Mesa De Ayuda” ; identifico los riesgos del

proceso en el documento “A-LE-303, Mapa de Riesgos del Proceso de Soporte
Tecnologico” :
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5.2 DEBILIDADES

5.2.1 SITUACIONES SUSCEPTIBLES DE MEJORA

SITUACIONES SUSCEPTIBLE DE DE MEJORA

De acuerdo con el procedimiento S-PD-001, las situaciones de mejora identificadas, no requieren un plan de mejoramiento, sin embargo, deben ser
atendidas, en el marco de la gestion propia del drea o proceso; por lo cual la OCI revisard las medidas adoptadas para su mitigacion en la proxima
auditoria.

DECRIPCION DE LA SITUACION SUSCEPTIBLE DE MEJORA

Numeral del
Informe

RESPONSABLE

Se recomienda incluir dentro del procedimiento “A-PD-045
Administracion de Bienes de la SDP” , a cargo de la
DRFGD, las actividades referentes al cumplimiento del “A-
IN-021 Manual de Politicas Contables” en cuanto a la
“Periodicidad de actualizacion del inventario de software y/o
las licencias y de las actualizaciones” , y sus
correspondientes controles en el “A-LE-311 Mapa de
Riesgos del Proceso Administracién de Recursos Fisicos y
Servicios Generales”

Subsecretaria de Gestion
Corporativa,
Subsecretaria de
Informacién y Estudios
Estratégicos, Direccion
de Recursos Fisicos y
Gestion Documental,
Direccidn de Sistemas,
Direccién de Gestion
Financiera

Se recomienda incluir en el procedimiento “A-PD-089 Soporte
Y Atencién De La Mesa De Ayuda” implementar registros que
soporten la administracién del licenciamiento de Software
de la SDP y dar cumplimiento de su asignacion al
Coordinador de la Mesa de Servicio tal como aparece en
este procedimiento

4222

Direccion de Sistemas

Se recomienda incluir en las actividades del
procedimiento “AP-045 Administracién de Bienes De la SDP" el
reporte de las novedades mensuales de que afecten al
inventario de los bienes de la entidad al responsable del
proceso “AP039 Amparo De Bienes, Cargos Y Recursos Mediante
Polizas De Seguros” de la DRFGD para los fines pertinentes

4222

Direccién de Recursos
Fisicos y Gestion
Documental

Se recomienda documentar las politicas de administracion
de uso de software que la DS ha implementado en el
Directorio Activo de la SDP.

4.2

Direccion de Sistemas

Se encontro ambigliedad en los controles establecidos
para cumplir la funcion de recepcion de los bienes
adquiridos en la SDP; las actividades que se despliegan
no resultan concordantes con las definidas en el objetivo
del proceso A-PD-045 “Administrar y controlar la_existencia y
ubicacion de los bienes de propiedad de la entidad” y el ALCANCE *
Desde la recepcién inicial del bien en inventarios, hasta definir su
disposicion final’, las cuales no soportan eficazmente dicho

propésito.

4221

Director de Recursos
Fisicos. ,
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Frente a esta situacién, la OCI recomienda, revisar la
definicion y alcance de la caracterizacién del proceso y
los instrumentos que la operativizan: determinar con
claridad el procedimiento a seguir para el cumplimiento de
la funcion de RECEPCION, de tal manera que, como
resultado del andlisis de las condiciones fisicas del
bodegaje, limitaciones y demas factores que inciden, se
determine a quienes les corresponde asumir la
RECEPCION de bienes y se definan con claridad las
responsabilidades y controles de quienes intervienen en
el proceso ( segregacion de funciones).

Revisados los documentos que soportan el cumplimiento
del rol de “administracion de los equipos informativos y de
software de la entidad” , en este caso la DS, se
evidenciaron  actividades de control clave y
complementarios, que no se recogen en ningun
documento ; pues, aunque esta funcién es de gran
importancia, los procedimientos y demas instrumentos de
gestion estan orientados a los servicios que ofrece el
area. En tal sentido, se recomienda, que con la
participacion de la DRF, se disefien e implementen los
instrumentos necesarios para definir las
responsabilidades, su alcance y articulacién entre los dos
procesos, como proveedores mutuos de informacion en el
manejo de estos activos.

Direcci6n de Sistemas

Para la hl‘lllll/ll('iﬂ[_!!g;/’l(Il}A'.S_@__}lft:ﬁ’[:g!Il(iglll]i,_j»‘tiljlfl‘/}]ﬂ\rlf7({7/1]_[7!111{'{//’![[.1'IIIH SPD-003 Gestion del Plan o




5.2.2 SITUACIONES CRITICAS.
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Definiciones:

» Condicion: La evidencia basada en hechos que encontrd el auditor interno (realidad). Descripcién de la Situacion Critica S.C.
« Criterios: Las normas, reglamentos o expectativas utilizadas al realizar la evaluacion, (lo que debe ser).
s Causa: Las razones subyacentes de la brecha entre la condicion esperada y la real, que generan condiciones adversas (qué origind la diferencia encontrada).

« Efectos: Los efectos adversos, reales o potenciales, de Ja brecha entre la condicidn existente y los criterios. (qué efectos puede ocasionar la diferencia encontrada).

CONDICION

CRITERIO

CAUSA

EFECTO

PROCESO
ASOCIADO

Tema o Palabras
- ¢ Clave
. Max%  |Numeral
. L de
Informe
1 Procedimien 491

tos

No

la

atil

documentacién de

semestral
estado y la vida
softwareA-IN-021 Manual
y/o licencias, ni dede
la participacién deContables
la DS en la toma

fisica del
inventario del
software y/o
licencias.

se encontrd

verificacion
del

del

Poiliticas|

Carencia de actividades en
los procedimientos de la
DGF, DS y la DRFG que
aseguren el cumplimiento
de | “Periodicidad de
actualizacion del inventario
de  software y/o las|
licencias y de las
actualizaciones’

Y, Ausencia de Ila
declaracion del Informe
Estado De Inventario
Fisico de Equipos de
Cémputo y Licencias de
Software, dentro de los
INsumos del

procedimiento  A-PD-028

Los datos del inventario
de licencias de software
de la SDP no ofrecen
confiabilidad.

La falta de efectividad
de algunos controles
clave, e insuficiencia
en algunos casos,
evidencia exposiciéon al
riesgo en la debida
proteccién de los activos,
administracion e
informacién financiera
de los equipos de
procesamiento de datos
y de las licencias de
software adquiridas por

Administracio
n De
Recursos
Fisicos Y De
Servicios
Generales, -
Soporte
Tecnolégico y
Administracio
n de
Recursos
Financieros

RESPONSABLE

Subsecretario
de Gestion
Corporativa,
Subsecretario
de Informacion
y Estudios
Estratégicos,
Directora
Gestion
Financiera,
Director
Recursos
Fisicos Gestion
Documental vy
Directora de
Sistemas

de

de

LAS SITUACIONES LQQ\ RELACIONADAS, SE CONSTITUYEN EN CRITICAS, y de acuerdo con el procedimiento S-PD-001 Y S-PD-005, deben ser objeto de formulacion de acciones de
mejoramiento, tendientes a eliminar de fondo las causas que lus originaron, las cuales deben ser formuladas dentro de los términos otorgados para tal fin. Asi mismo, la OCI. para la préxima auditoria a este
proceso efectuard el andlisis y verificacion de la efectividad alcanzada.

i

IRE1
L

EN
1A
Sto
NO

Carrera 30N. 25-80
Codigo Postal 111311
Pisos 1,58y 13

PBX 335 8000
wiww.sdp.gov.co
Info.: Linea 195

SC-CERISHI02

CRCERIBETD

PARA TODOS
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4.2.2.2.

En los
procedimientos
no figuran
lineamientos
para la
asignacion de
equipos de
cdmputo y
licencias de
software a
instalar, de
acuerdo con los A-PD-089
requerimientos
de la

Dependencia

que las va utilizar
y el cumplimiento
de las funciones

del
de D

funcionario
estino.

Para la formulacion de Planes de Mejoramiento, remitase al procedimiento S-PD-005 Gestién del Plan de Mejoramiento.

Carrera 30 N. 25 - 90
Codigo Postal 111311
Pisos 1,58y 13

PBX 335 8000
WWW.SAP.QOV.CO
info.: Linea 185

Los procedimientos no
determinan la actividad

de asignacion de
equipos de computo vy
de las licencias de
software y tampoco
cuentan con controles
para realizar su
trazabilidad

La falta de efectividad

. : ; de algunos controles
Carencia de lineamientos

: s clave, e insuficiencia

que orienten la actividad

. - . en algunos  casos,
de asignacién de equipos ; : o

) ; . evidencia exposiciéon al . -
de computo y licencias de| . Soporte Direccion de

= riesgo en la debida - :

software en cumplimiento Tecnolégico Sistemas

proteccion de los activos,
la administraciéon de los
equipos de
procesamiento de datos
y de las licencias de
software adquiridas por
la SDP.

La
independiente
adelantada por la OCI
arrojo una valoracion de
los controles inferior a la
efectuada por los
Drocesos,

de las funcicnes de la
Dependencia y del
funcionario

evaluacion
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