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1. Objetivo-> < "~ +L° X a T ReenE:

Realizar seguimiento a los compromisos de la Direccién de Sistemas para el desarrollo del
elemento transversal de Arquitectura en la Secretaria Distrital de Planeacién - SDP como uno
de los componentes para la implementacion de la Politica de Gobierno Digital, en el marco de
los lineamientos generales establecidos en el Decreto 1008 del 14 de junio de 2018.

2.. ‘Alcance de la‘Auditoria AR AT N Tk

Actividades adelantadas para el desarrollo del elemento Arquitectura como habilitador
transversal para la implementacioén de la Politica de Gobierno Digital en la Secretaria Distrital
de Planeacion.

3. Criterios de’la’Auditoria -~ = . g

#

« Decreto 1008 del 14 de junio de 2018 “Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del tibro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones”.

+ Manual de Gobierno Digital - Implementacién de la Politica de Gobierno Digital Decreto
1008 de 2018 (Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2).

Introduccion:

Después de la implementacién de la Estrategia de Gobierno en Linea, se logré que las entidades
publicas convirtieran la tecnologia en una de las herramientas principales para alcanzar la
eficiencia administrativa de la cual se beneficiar principalmente el ciudadano.

Para dar continuidad a estos avances, el gobierno nacional expidié el Decreto 1008 de 2018 que
establecié la politica de Gobierno Digital, como parte del Modelo Integrado de Planeacion y
Gestion - MIPG, que en su 32 dimension “Gestion con Valores para Resultados”, busca promover
una gestion interna de las entidades y un buen relacionamiento con el ciudadano a traves de la
participacion y la prestacion de servicios de calidad.
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La Politica de Gobierno Digital tiene como objetivo “promover el uso y aprovechamiento de las
tecnologias de la informacién y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor pablico en un entorno de confianza

digital”. (Tomado de la pagina web del Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MinTic)

El manual para la implementacion de la Politica de Gobierno Digital, defini6 “dos componentes:
TIC para el Estado y TIC para la Sociedad, que son habilitados por tres elementos transversales:
Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos Digitales. Estos cinco
elementos se desarrollan a través de lineamientos y estandares, que son los requerimientos
minimos que todos los sujetos obligados deben cumplir para alcanzar los logros de la politica”.

Aunque los tres elementos habilitadores transversales establecidos son imprescindibles para el
desarrollo de la politica de Gobierno Digital, la Oficina de Control Interno definié centrar este
seguimiento en el elemento de Arquitectura, soportado en la importancia de su objetivo de “buscar
que las entidades apliquen en su gestién un enfoque de Arquitectura Empresarial del Estado
como instrumento que incorpora mejores practicas y traza la ruta de implementacién que una
entidad publica debe realizar”. (Tomado de la pagina web del MinTic)

Finalmente, siguiendo el lineamiento de Ministerio de Tecnologias de la Informacién y las
Comunicaciones MinTic, cada institucién debe contar con una definicién de Arquitectura
Empresarial, para ello, debe definir una arquitectura de negocio y una arquitectura de Tl, en esta
ultima debera aplicar el Marco de Referencia de Arquitectura Empresarial para la gestién de TI

del pais. El ejercicio de Arquitectura Empresarial debe ser liderado conjuntamente por la alta
direccién de la entidad y la Direccién de Sistemas.

| 4. Resultado del Informe

A

Este seguimiento estd centrado en las exigencias de Arquitectura TI como elemento de
importancia en la implementacion de la Politica Digital que esta ejecutando la Direccién de
Sistemas en la entidad. El su objetivo es fortalecer las capacidades de gestion de T.I. de las
entidades publicas, el uso eficiente de recursos y una 6ptima prestacién de servicios a los
ciudadanos, a través de la definicion de lineamientos, estandares y mejores practicas contenidos
en el Marco de Referencia de Arquitectura Empresarial de! Estado.

La transformacion digital genera la necesidad de contar con planes que permitan encontrar
solucién, a partir de la perspectiva de las Tecnologias de la Informacion y las Comunicaciones —
TIC- de acuerdo con los retos, metas e iniciativas trazadas que mediante estrategias del deber
ser o la situacion deseada para que la SDP alcance los logros en materia TIC.
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Elemento habilitador transversal de Arquitectura como componente para la
implementacion de la Politica de Gobierno Digital en la SDP

Para lograr los propésitos de la Politica Digital en el Marco de Referencia de la Arquitectura se
desarrollan los siguientes seis dominios: Estrategia Tl, Gobierno TI, Informacién, Sistemas de
Informacién, Servicios Tecnolégicos y Uso y Apropiacion. Cada dominio tiene ambitos, que
agrupan lineamientos, ademas de roles, una normatividad, indicadores e instrumentos para la
adopcién.

1-ESTRATEGIADE TI

La Estrategia TI pretende facilitar la orientaciéon y guia que permita el uso de las tecnologias como
instrumento de transformacién mediante procesos, herramientas de comunicacién, catalogos,
indicadores que permitan el entendimiento de la Arquitectura Empresarial en busca de un buen
desempefio organizacional, eficiente e incorporando mejores practicas en la SDP.

Por lo anterior, este primer dominio tiene como fin “apoyar el proceso de disefio, implementacién
y evolucién de la Arquitectura Tl en las instituciones, para lograr que esté alineada con las
estrategias organizacionales y sectoriales”. https://www.mintic.gov.co/arquitecturati

Es importante resaltar, que este dominio alinea las estrategias organizacionales y sectoriales
mediante el proceso de disefio, implementacion y evoluciéon de la Arquitectura Tl en las
instituciones. Para su implementacién, se inicia con proyectos pequefios que ataquen las
necesidades mas significativas, con el fin de lograr fortalecer la confianza y el compromiso de la
direccién en la estrategia de Tl definida.

1.1 - La entidad posee documentada su estrategia en materia de Tecnologias de la
Informacion en el Plan Estratégico de Tecnologias de la Informacién - PETI y lo mantiene
actualizado.

El Plan Estratégico de Tecnologias de la Informacion PETI se terminé de formular y revisar por
parte de la Direccién de Sistemas, el cual fue enviado para consideracién del Comité Institucional
de Gestion y Desempefio de la Secretaria Distrital de Planeacion SDP con radicado 3-209-15538
del 8 de julio de 2019, para la revisién, solicitud de ajustes y finalmente la emision del acto
administrativo que lo aprueba.

La Estrategia de Tl de la SDP cuenta con un documento propuesto en revision, correspondiente
al Plan Estratégico de Tecnologias de la Informacion, el cual se encuentra alineado con el Plan
Estratégico de la SDP y el Plan Estratégico de las Tecnologias de la Informacion vy
Comunicaciones de la SDP, buscando con esta alineacién identificar la situacion real de la SDP
que permita a la Direccion de Sistemas hacer el uso eficiente de la tecnologia para facilitar el
Buen Gobierno y la eficiencia administrativa. .
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De igual manera, en la Estrategia T, estan incluidos los instrumentos de Planeacién como son el
Plan de Ordenamiento Territorial, El Plan de Desarrollo Distrital y los Planes de Desarrollo Locales
con el Plan Estratégico 2016-2020 y la propuesta para aprobacion del Plan Estratégico de
Tecnologias de la Informacién PETI 2019-2020 y su articulacion con los proyectos Tl y los
servicios Tl propios de la Direccion de Sistemas.

1.2. La entidad difunde, comunica y trabaja en la apropiacion del PETI en todos los niveles
de la entidad.

La Direccién de Sistemas en consecucién de |a importancia que tienen que todos los funcionarios
apropien y utilicen las tecnologias de Informacién de la SDP, para ello cuentan con las bases e
insumos para disefiar y establecer un plan de comunicacioén, para socializar el Plan Estratégico
de Tecnologia de Informacién (PETI) una vez sea aprobado por el Comité Institucional de Gestion
y Desempefio, dando a conocer la estrategia, operacién y proyectos que adelanta la Direccién de
Sistemas para apoyar los procesos y fortalecer una cultura Digital en la SDP. Esta accién esta
programada por ejecutarse una vez el PETI surta todos requisitos para su aprobacion.

1.3. La entidad cuenta con las capacidades (Personas, Procesos, Herramientas) necesarias
para realizar ejercicios de Arquitectura empresarial de manera sistematica y ha
desarrollado uno o mas ejercicios de Arquitectura empresarial.

Aunque la Direccion de Sistemas cuenta con profesionales aptos para emprender los
compromisos que tienen inmerso el componente de Arquitectura Empresarial, se considera que
la implementacion del proceso de Gestién TIC y de las soluciones informaticas, requerira de
personal técnico en los temas especificos de Arquitectura y Seguridad de la Informacion para
cubrir las propuestas del PETI.

La estructura de la Oficina de Sistemas actualmente esta conformada por el Director del que
dependen 2 secciones, Seguridad de la Informacién y Sistema de Gestién de Calidad. Desde la
Direccién y las dos secciones se orientan tres frentes de trabajo; Grupo de Infraestructura, Grupo
de Desarrollo y Grupo de Mesa de ayuda con la siguiente composicion:

Grupo de Infraestructura al que pertenecen 7 profesionales que administran, operan y monitorean
la infraestructura tecnolégica. Grupo de Desarrollo conformado por 12 profesionales a cargo del
desarrollo y mantenimiento de sistemas de informacién y servicios soportados en tecnologia.

Finalmente, el Grupo de Mesa de ayuda con 7 profesionales a cargo del servicio de soporte y

apoyo técnico al cliente interno en la SDP. De los 26 profesionales de los tres grupos de trabajo
9 son contratistas.

1.4. La entidad cuenta con la documentacién completa y actualizada de sus catalogos de
Arquitectura de Tl (Informacién, Sistemas de Informacion y Servicios tecnolégicos).

En relacion con los catalogos que haran parte del PETI 2019-2020, se encuentran:
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Codigo Postal 111311 m Fa %i*;
Pisos 1,58y 13 3

Regeins

0 glaNet o i
Pax a0 o=y (& 3eQk

Info.: Linea 185 SCCER250292 CO-SC-CER259202  GP-CER259293 PARA TODOS




S-FO-015 INFORME DE SEGUIMIENTO

ALCAD - YOR Version 4 acta de mejoramiento 300 de noviembre 16 de 2017 Proceso S-CA-001
mg?mxu, OFICINA DE CONTROL INTERNO
Socreta -ob('g&ldc
PLANEAC
Anexo 3. Catalogo de Sistemas de Informacion y/o aplicaciones

Corresponde al Inventario de sistemas de informacién y/o aplicaciones de software con los que
cuenta la SDP, algunos son implementados al interior de la entidad, otros por terceros o
adquiridos a empresas distribuidoras de software.

Anexo 4. Catalogo de Servicios de Tl

Contiene la caracterizacién de los Servicios Tl que actualmente dispone la Direccién de Sistemas
para sus usuarios; dichos servicios estan caracterizados con la informacién minima que permite
la identificacién, descripcion y medicién de los mismos.

En relaciéon con la Arquitectura de Informacién, se encuentra reflejada la siguiente informacién
por ejes:

Eje Territorial: En el eje territorial compuesto por el flujo de informacién que permite viabilizar la
estrategia del ordenamiento territorial para facilitar el desarrollo urbano y rural por medio de las
diferentes areas que intervienen en los procesos, iniciando con la manifestacion e identificacion
de las necesidades de los habitantes del Distrito, expresadas a partir de iniciativas publicas y/o
privadas en materia urbanistica.

Eje Socioeconomico: ElI eje socioecondémico realiza la formulacién, seguimiento,
acompafiamiento, ejecucion y demas gestion de informacion, referente a la coordinacion de las
politicas publicas a través de las diferentes areas que integran el eje, mediante la definicién de
lineamientos, directrices y la asistencia técnica, para facilitar la acertada toma de decisiones en
la gestion publica.

Eje Gestion de informacion: El eje de gestién de informacién se encarga de suministrar
oportunamente, con suficiencia y confiabilidad la informacién procesada por cada area
encargada, para ser entregada como insumo en la toma de decisiones en la Secretaria Distrital
de Planeacion y otras entidades Distritales interesadas.

Eje Gestion de Inversién: El eje de inversion por medio de sus areas brinda asesoria, apoyo
técnico, seguimiento y evaluacién para la formulacién, realizacién y/o ejecucién de los planes de

desarrollo distrital y de alcaldias locales a las diferentes entidades, permitiendo mayor

transparencia y participacion de la ciudadania en las decisiones llevadas a cabo en el Distrito.
1.5. La entidad tiene definidos y mide los indicadores de monitoreo y evaluacién del PETI.

El Plan Estratégico de las Tecnologias de Ia Informacién y Comunicaciones es el medio que se
utiliza para expresar la Estrategia de TI. Aqui los indicadores cobran gran importancia para la
mejora del desempenio debido a la capacidad de generar informacion objetiva en torno al avance
de la ejecucién de los diferentes programas y proyectos que conforman el PETI. A efectos de
hacer seguimiento al estado de avance en la implementacion en la SDP, |a Direccion de Sistemas,
una vez sea publicado y formalizado el documento PETI, tiene programado definir los indicadores
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de seguimiento que mediran y evaluaran la puesta en marcha y gestién del plan estratégico y el
avance de los dominios.

1.6. La entidad posee y mantiene actualizado el catalogo de servicios de TI

En el anexo 4 del documento PETI en revision, la Direccién de Sistemas presenta a sus usuarios
el Catélogo de Servicios Tl para la SDP que contiene la caracterizacion de los Servicios Tl, estos
servicios se encuentran con la informacién minima para hacer mas factible su identificacion,
descripcion y medicién de los mismos.

Este Catalogo de Servicios de tecnologia de la informacién y la comunicacién TIC, esta alineado
con el Proceso de Apoyo de Soporte Tecnolégico (A-CA-007) y se encuentra estructurado en 3
especificaciones de servicios como son: a) Software — Servicio de aplicaciones, b) Infraestructura
tecnologica — Servicio de Infraestructura, y ¢) Soporte — Servicio de Mesa de ayuda

Conclusion: la aprobacion del documento PETI 2019-2020 en revision final por parte del Comité
Institucional de Gestién y Desempefio de la SDP, permitira desarrollar las estrategias pertinentes
para solucionar o responder a las necesidades y habilitar la Arquitectura T! en las SDP.

Es de precisar, que el ambito de la Estrategia Tl estard conformada por los lineamientos de
entendimiento estratégico, direccionamiento estratégico, la implementacion de la estrategia Tl, y
el seguimiento y evaluacion de la estrategia TI: asi mismo tendra un portafolio donde se
documente y establezcan las politicas de Tl en cuanto a seguridad, informacion, acceso y uso,
asi mismo contar con los catalogos de servicio, planear la gestion financiera y los recursos
requeridos para su implementacion y puesta en marcha en la entidad, realizar la evaluacién de la
gestion mediante indicadores de monitoreo y evaluacién del PETI.

En el Plan Estratégico de Tecnologias de la Informacion PETI, en etapa final de aprobacion, se
puede observar, que en fa construccion del dominio de Estrategia de T! se ordena y articula el
Direccionamiento Organizacional de la entidad con el Plan Estratégico de las Tecnologias de la
Informacién'y Comunicaciones — PETI de la SDP.

Las acciones para ordenar, organizar y articular el direccionamiento estratégico de la entidad, los
instrumentos de planeacion de la SDP, el Plan de Ordenamiento Territorial ~ POT, el Plan de
Desarrollo Distrital, los planes de Desarrollo Locales, en el marco de la vision, mision, objetivos y
proyectos de T del Plan Estratégico de Tecnologias de la Informacion PETI 201 9-2020, identificd
las verdaderas problematicas sistematicas de la SDP y su relacion con los recursos asignados
para la renovacion y actualizacion de la plataforma tecnologica e inversion sobre la misma. Esta
definicion permitira la efectiva toma de decisiones en materia financiera cuando se calculé los

recursos necesarios para lograr los objetivos estratégicos en la implementacién de la Politica de
Gobierno Digital.

Es importante mencionar que la alineacién del Plan Estratégico de Tecnologias de la Informacion
- PETI - con los objetivos estratégicos y el plan estrategico institucional, asi como un ejercicio
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basico e inicial de Arquitectura Empresarial y de TI, permitird identificar y actualizar las
necesidades tecnolégicas, formular e implementar las politicas, metodologias y herramientas para
el aprovechamiento de los recursos tecnoldgicos ya existentes y la asignacion de recursos de
sostenimiento y de inversién en la SDP.

Finalmente, la Estrategia TlI en la SDP tiene como fin realizar el entendimiento claro y
documentado de la situacién actual de la SDP, el contexto organizacional y el entorno, para
proporcionarle a la Direccién de Sistemas, una orientacion que le permita usar la tecnologia como
agente de transformacién.

2 - GOBIERNO DE TI

“Este dominio brinda directrices para implementar esquemas de gobernabilidad de Tl y para
adoptar las politicas que permitan alinear los procesos y planes de la institucion con los del
sector”. https://www.mintic.gov.co/arquitecturati

Con Gobierno Tl la entidad busca la agrupacion de elementos para que la Direccion de Sistemas
establezca los procesos, las capacidades y esquemas de gobernabilidad TI, con el fin de
monitorear, evaluar y redirigir las Tl dentro de la SDP.

Para atender las necesidades tecnolégicas de la SDP y de acuerdo con las funciones asignadas,
la Direccién de Sistemas atiende los requerimientos de sostenibilidad y modernizacion de la
tecnologia de la informacién y comunicaciones —TIC’s por medio de los tres grupos de trabajo
previstos asi: Infraestructura, Desarrollo y el de mesa de ayuda.

Para conocer el avance de este dominio se plantearon las siguientes preguntas.

2.1. La entidad cuenta con un area de T| definida, ha definido indicadores de desempeiio
de Tl y ha documentado su proceso de gestion de Tl con roles y responsabilidades.

Cémo parte de la definicién de la situacion actual de Gobierno Tl en la SDP, la Direccion de
Sistemas tiene establecida su estructura organizacional, la identificaciéon de los roles y
responsabilidades, y la agrupacién por equipos de trabajo para atender los diferentes temas que
. atiende la Direccion.

Sin embargo, en el documento PETI 2019-2020 proyectado y en revisién se precisa la descripcion
de lo que se espera para cada uno de los roles y las responsabilidades de las personas que
hacen parte de la Direccién de Sistemas, con el fin de lograr el cumplimiento a las funciones
asignadas y atender la demanda de los diferentes requerimientos de sostenibilidad y
modernizacién de Tecnologia de la Informacién y Comunicaciones —Tics-.

La estructura organizacional propuesta, describe los nuevos roles y responsabilidades con los
que fa Direccién de Sistemas proyecta alcanzar los objetivos estratégicos de Tl formulados en el
documento preliminar del PETI.
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En lo relacionado con la definicidn de los indicadores de desempeiio Tl, el proceso de Soporte
Tecnoldgico cuenta con indicadores que permiten evaluar cada una de las tareas que se realizan
y conocer si en cada etapa se han cumplido las expectativas previstas.

2.2. La entidad ha definido una politica de Tl acorde con su contexto y mision, la cual ha
sido aprobada por la alta direccion, la tiene implementada y las mantiene actualizada.

En el documento PETI, pendiente de su aprobacion para la vigencia 2019-2020, en el numeral
8.1 Estrategia de TI, define como parte de la Politica TI, la Misién, Vision y Objetivos de la

Direccion de Sistemas que orientan la estrategia TI de la SDP alineada con Ia Estrategia de la
Organizacion. '

De igual forma, se verific6 que en el SIG, dentro del proceso de Soporte Tecnoldgico se
encuentran publicadas las siguientes politicas en el contexto Ti y la politica de Gobierno Digital:

. A-LE-289 - Politicas de Proteccion de Datos Personales

® A-LE-297 - Politica para la Gestién de Copias de Respaldo Recuperacion de la
Informacion Institucional

A-LE-315 - Politica de Control de Acceso

A-LE-317 - Politica de Escritorio y Pantalla Limpios

A-LE-359 - Politica de Desarrollo Seguro

A-LE-362 - Politica de Uso de Software de la SDP

A-LE-414 - Politica de Gestién e Carpetas Publicas y Privadas
A-LE-429 - Politica de Seguridad de la Informacion

A-LE-321 - Politica para el Uso de Dispositivos Méviles en la SDP

Se puede establecer que la SDP cuenta con lineamientos y pautas que son parte de las politicas
e instrumentos que soportan la operacién y administracion de la infraestructura tecnolégica de la
SDP y deben mantenerse actualizadas de acuerdo con las normas vigentes dentro del soporte
tecnolégico.

23. La entidad aplica metodologias y criterios de evaluacién para la seleccion de
alternativas de solucion tecnolégicas, antes de realizar inversiones en TI. Utiliza los
Acuerdos Marco de Precios y contratos de agregacion de demanda para bienes y servicios
de TI (Nacionales).

En cumplimiento del Manual de Contratacién de la Entidad, la Direccién de Sistemas da
cumplimiento a la obligacion de “revisar, analizar e indicar si el bien, obra o servicio a contratar
esta cobijjado por Acuerdo Comercial suscrito por el estado Colombiano”

Colombiano:
. ]
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L Proceso: 256 - Objeto: Prestar el Servicio de Actualizacion y Soporte Técnico de los
productos Oracle Propiedad de la SDP.
. Proceso: 262 - Objeto: Soporte y Actualizacién del Servicio de Correo Institucional

Contratista: Eforcers

o Proceso: 416 - Objeto:. Adquirir cuatro licencias Microsoft Windows SQLSVR para
funcionamiento de la Aplicacién Sisben IV.

2.4. La entidad tiene definidos y mide el desempefo de la Gestion de Tl a través de
indicadores.

Dentro del Catalogo de Servicios Tl y como parte de la caracterizacion de cada uno de los
servicios se encuentra la definicion de los indicadores; de igual forma en la Matriz de
Caracterizacién de Productos y/o Servicios de la SDP (E-LE-066) con acta de mejoramiento del
2 de julio de 2019, se encuentran identificados dentro de los Requisitos del Producto o Servicio,
los criterios de aceptacion de los 12 servicios TI.

2.5. La entidad garantiza que cualquier iniciativa, proyecto o plan de la entidad que
incorpora T, es liderado en conjunto entre las areas misionales y el area de Tl de la entidad.

La entidad si garantiza que cualquier iniciativa, proyecto o plan de la entidad que incorpora Ti,
sea liderado entre las diferentes areas misionales y el area de Tl de la SDP, para lo cual dentro
del Manual de Contrataciéon, numeral 5.1.2.2.4 Documentos técnicos, Nota 1 se incluye como
requisito la aprobacion de la Direccién de Sistemas asi: “NOTA 1: En todos los procesos de
contratacién que involucre algun tipo de componente tecnoldgico (adquisicion de hardware y/o
software, contratacion de consultorias y/o prestacién de servicios para la construccion y/o ajustes
de programas y/o aplicativos y/o sistemas de informacién con componente informatico y/o
mantenimiento preventivo y correctivo, entre otros) deberd ser revisado y aprobado por la
Direccién de Sistemas de la SDP, responsable del control y seguimiento de los proyectos que
involucran el componente informatico y tecnolégico.”

2.6. La entidad aplica una metodologia para la Gestion Integral de Proyectos de Tl y realizé
actividades de transferencia de conocimiento desde los proveedores a los funcionarios.

En el SIG se encuentra publicado el documento Directrices Generales para la Formulacion de
Proyectos Informaticos (A-LE-285); este documento describe los aspectos relevantes que la
entidad debe considerar durante el proceso de formulacion de proyectos de tecnologia
informatica. Es importante precisar que todos estos aspectos son de utilidad para la evaluacion
general del proyecto por parte de la Comision Distrital de Sistemas en el marco de la Directiva 02
de 2002.

Conclusién: Como esta presentada la Implementacion de la gestién de gobierno de Tl le permite
a la entidad y los funcionarios tener un referente para sacar el maximo provecho de ellas,
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enfrentar sus limitaciones, restricciones y amenazas, controlar y evaluar su incorporacion y
masificar su uso y apropiacién.

De acuerdo al documento PETI 2019-2020 proyectado y puesto en consideracion del Comité
Interinstitucional de Gestion y Desempefio de la SDP, se plantean los roles, responsabilidades y
como mediante la gestién de Tl, se establecera e implementar todo lo precisado por el Gobierno
Tl, con el fin de optimizar los recursos, mejorar las comunicaciones y los procesos, y aplicar las
mejores practicas y lineamientos establecidos por el Ministerio de las Tic.

Es importante mencionar que la Direccion de Sistemas de la SDP actualmente tiene tres equipos
de trabajo, infraestructura, desarrollo y mesa de ayuda para atender los requerimientos de
sostenibilidad y modernizacion tecnologia de la informacion y comunicaciones ~TIC's.

De igual forma, la Direccién de Sistemas de la SDP, como responsable del control y seguimiento
de los proyectos que involucran el componente informatico y tecnol6gico, brinda apoyo a las areas
misionales en los procesos de contratacion que involucre algan tipo de componente tecnolégico.

La entidad adelanta la documentacién para que la politica de Tl sea acorde con su contexto y
mision, y una vez implementada sirva para la toma de decisiones en lo relacionado con la politica
Tl de la SDP.

De igual manera, el compromiso y la participacion de los directivos son de vital importancia para
que se logre una adecuada institucionalizacion de las practicas de buen gobierno de TI. El buen
gobierno de Tl es un elemento clave para lograr la generacién de valor en la entidad.

3 - INFORMACION

“Este dominio permite definir el disefio de los servicios de informacién, la gestion del ciclo de vida
del dato, el analisis de informacién y el desarrollo de capacidades para el uso estratégico de la
misma”. https://www.mintic.gov.co/arquitecturati

3.1. La entidad ha definido un esquema de roles y responsabilidades sobre los
componentes de informacion.

Se encuentra publicado en el Sistema Integrado de Gestién SIG el documento de Roles y
Responsabilidades de Seguridad de la Informaciéon en la SDP (A-LE-009 version 5 acta de
mejoramiento 275 de diciembre 31 de 2018), pero actualmente se encuentra en proceso de
aprobacion la actualizacion realizada en el marco de algunos lineamientos de MinTic.

3.2. La entidad tiene definido e implementado un plan de gestion de la calidad de los
componentes de informacién.
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Se cuenta con el documento PETI 2019-2020, proyectado y para revisién del Comité Institucional
de Gestién y desemperio de la SDP, en el titulo 8.3 Gestion de Informacion, se desarrolla un
modelo de arquitectura de la informacién que presenta los componentes funcionales a ser
considerados para la proyeccioén de la arquitectura objetivo, tales como, la Gestién de Informacién
(Gestion documental y Gestiéon de Contenidos), a fin de “facilitar el flujo y control de diferentes
formatos de contenido, asegurando politicas de acceso y usabilidad de los mismos para los
diferentes actores/clientes para dichos contenidos. Actualmente en la entidad el gestor
documental UCM y el portal institucional aportan a estos componentes”; lo anterior se observa
como un punto de partida para la futura definicién del plan de gestiéon de calidad de los
componentes de informacion.

Por lo tanto, una vez sea revisada la version final del documento PETI por el Comité Institucional
de Gestion y Desempefio y su posterior aprobacion y publicacion, se tendra definida para su
implementacién, un plan de gestién de la calidad de componentes de informacién que permita
hacer uso y control a los componentes de informacién en la SDP.

3.3. La entidad tiene dispuestos mecanismos/canales para el uso y aprovechamiento de
los componentes de informacién por parte de los grupos de interés internos y externos y
fomenta su uso y aprovechamiento

La SDP viene trabajando en los instrumentos necesarios para la gestion de la informacién entre
los cuales esta el inventario de activos de informacion, para lo cual se ha disefiado la guia para
la gestion de activos en el marco de la seguridad de la informacién en la SDP A-IN-016 donde se
muestra el paso a paso para la identificacion y diligenciamiento del inventario de activos de la
informacion, asi como también el registro de activos de informacién (RAI) - A-FO-209, donde se
consignan todos los activos.

Como resultado de lo anterior se cuenta con el documento estratégico A-LE-283 Registro de
Activos de Informacion (RAI), el cual se publica en la pagina de la SDP y en las paginas de datos
abiertos tanto del Distrito Capital como de la Nacién.

3.4. La entidad aplica anonimizacién de datos cuando se requiere.

Se observa que la SDP tiene en cuenta las normas y leyes vigentes para el uso y apropiacion de
la informacion, asi mismo la anonimizacién constituye una herramienta para mitigar los riesgos
que presenta el tratamiento de datos.

Conclusion: El diagnostico desarrollado en el Dominio de Informacién de la SDP permitira a la
Direccidn de Sistemas orientar la entidad hacia el mejor aprovechamiento, manejo y uso de la
informacién. De igual manera los mecanismos definidos para los componentes informaticos como
son: datos, informacién, servicios y flujos de informacion, estén orientados a alcanzar altos niveles
de calidad, seguridad, privacidad y trazabilidad de la informacion.
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La definicion de los sistemas de informacién y los servicios tecnoldgicos de la SDP en el
documento PETI, préximo a su aprobacién, permiten reconocer las debilidades que se han
presentado a través de tiempo, para explorar los mecanismos que se requieren para afrontarlas
y superarlas. De igual manera se puede custodiar las fortalezas para su preservacién e identificar
efectivas necesidades relacionadas con los sistemas de informacién.

Como esté desarrollada la gestién de la informacién en el Dominio Informacién, aporta valor
estrategico para la toma de decisiones y la definicion de directrices para liderar ia gestion de los
componentes de informacién durante su ciclo de vida.

4 - SISTEMAS DE INFORMACION

“Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los
soportes y la gestion de los sistemas que facilitan y habilitan las dinamicas en una institucion”.
https://www.mintic.gov.co/arquitecturati

4.1. La entidad tiene definido y aplica una metodologia de referencia para el desarrollo de
sistemas de informacion.

El desarrolio de las soluciones de software que requiere la SDP, cubre la implementacién, ajustes
o mejoras a los sistemas de informacion o aplicaciones, se ejecuta en el marco de lo especificado
en el procedimiento A-PD-069 “Desarrollo, instalacién y mantenimiento de aplicaciones”, que
cuenta con los instrumentos A-FO-227 “Solicitud de Requerimiento de Usuarios (Sistemas de
Informaci6n/Aplicaciones de Software) y A-FO-225 “Pruebas Funcionales’, asi mismo el
procedimiento se sustenta sobre el Sistema de Requerimiento, en el cual se registra el total de
los requerimientos que involucran las soluciones de software, ya sea a nivel de implementacién
de nuevos sistemas de informacién, nuevas aplicaciones, ajustes y/o mejoras, fallas de la
funcionalidad, solicitud o incorporacion de datos .sobre las bases de datos que soportan las
solucione de software.

Asociado a lo anterior, con base en la politica A-LE-359 “Politica de Desarrollo Seguro”, de
manera general para el desarrollo de soluciones de software se aplica la metodologia agil y de
acuerdo con las caracteristicas propias de cada proyecto se opta por combinar la metodologia
tradicional con la &gil.

4.2. Los sistemas de informacion de la entidad cuentan con funcionalidades de trazabilidad
y auditoria de transacciones o acciones de creacién, actualizacion, modificacion o borrado
de informacién para los sistemas que asi lo requieran de acuerdo a su criticidad y
relevancia para los procesos de la entidad.

La auditoria de los sistemas de informacion / aplicaciones de software, se habilita de acuerdo con
los requerimientos no funcionales para cada uno de ellos.
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A la fecha la Direccion de Sistemas se encuentra en proceso de implementacion de un médulo
de seguridad que soporte la gestion de eventos (usuarios y transacciones) de los nuevos sistemas
en proceso de construccion.

4.3. La entidad definio un proceso para el gobierno de los sistemas de informacion durante
el ciclo de vida, que incluya planeacion, disefio, desarrollo, pruebas, puesta en produccidn
y mantenimiento

La Direccion de Sistemas cuenta con el procedimiento A-PD-069 “Desarrollo, instalacion y
mantenimiento de aplicaciones”, que cuenta con los instrumentos A-FO-227 “Solicitud de
Requerimientos de usuarios (Sistemas de Informacién/Aplicaciones de Software) y A-FO-225
“Pruebas Funcionales”.

El procedimiento se respalda con el sistema de requerimiento; donde se registra el total de los
requerimientos que involucran las soluciones de software, tanto a nivel de implementacion de
nuevos sistemas de informacién, nuevas aplicaciones, ajustes y/o mejoras, fallas de la
funcionalidad, solicitud o incorporacién de datos sobre las bases de datos que soportan las
soluciones de software y sobre el cual se registran y programan cada una de las fases de
implementacion de las soluciones de software.

4.4. La entidad asegura que sus sistemas de informacion cuenten con la documentacion
técnica y funcional debidamente actualizada.

Todos los sistemas de informacién de la entidad se encuentran documentados técnica y
funcionalmente, y si hay lugar se realizan las respectivas actualizaciones.

4.5. La entidad cumple con las funcionalidades de accesibilidad que indica la Politica de
Gobierno Digital, en los sistemas de informacion de acuerdo con la caracterizacion de
usuarios.

Los desarrollos de soluciones de software que ha implementado la SDP, entre los que se
encuentra el Portal Web de la SDP, cumple con las funcionalidades de accesibilidad que indica
la Politica de gobierno Digital.

4.6. La entidad tiene definido y aplica la guia de estilo en el desarrollo de sus sistemas de
informacién e incorpora especificaciones y lineamientos de usabilidad definidos por el
MinTIC.

La SDP se encuentra en proceso de actualizacion de sus sistemas misionales para lo cual se
adoptd la Guia de Estilo del Distrito y gestiona su aplicacién y uso en el desarrollo de los sistemas
de informacién tanto para desarrollos propios como en los procesos de contratacion relacionados
con la construccion y mejora de herramientas de software.
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Conclusién: Las acciones desarrolladas para la consolidacién del Dominio del Sistema de
Informacién de la SDP, muestra que los procesos y servicios que presta la entidad a través de la
gestion de los sistemas de informacién estratégicos, misionales, administrativos y de apoyo, son
estables, seguros y consistentes. Se puede determinar que en la entidad se cuenta con una

gestion adecuada y con los respaldos requeridos en el desarrollo de la arquitectura de los
sistemas de informacion.

El desarrollo de las soluciones de software que requiere la SDP, se realiza en el marco de los
procesos, procedimientos e instrumentos actualizados y establecidos formalmente en el Manual
de Procesos de la entidad. Esta metodologia formai le permite a la Direccion de Sistemas, orientar
el desarrollo y mantenimiento de los sistemas de informacion para que sean productos
estandarizados, interoperables y usables.

También, contar con la “Politica de Desarrollo Seguro” le permite a la Direcciéon de Sistemas
producir los desarrollos de sistemas de informacidn y software con los parametros bésicos y
controles en materia de seguridad, y articular con los procesos establecidos de implementacion,
mantenimiento, adquisicién y uso de aplicaciones/sistemas de informacién que adelante la SDP,
tanto a nivel interno como externo, asi como en los procesos de interoperabilidad con otras
entidades.

Para la SDP es relevante contar con la gestion adecuada de sus sistemas de informacion, de
manera que sean estandarizados, interoperables, usables y, en esta medida, se logren potenciar
SUS procesos y servicios.

Es de anotar, que la Direccién de Sistemas trabaja para el mejoramiento y la optimizacién de los
sistemas de informacién que posee la entidad, tanto para los de desarrollo propio como los
adquiridos a proveedores, lo que se desea lograr es la automatizacion de los procesos que
actualmente no cuentan con el apoyo de un aplicativo de software.

5 - SERVICIOS TECNOLOGICOS

“Este dominio permite gestionar con mayor eficacia y transparencia la infraestructura tecnolégica
que soporta los sistemas vy servicios de informacion en las instituciones’.
https://www.mintic.gov.co/arquitecturati

5.1. La entidad definié6 un proceso para atender los requerimientos de soporte de los
servicios de TI.

La Direccion de Sistemas cuenta con un soporte técnico que esta a disposicion de los usuarios,
donde a través del procedimiento A-PD-089 - Soporte y Atencidn de la Mesa de Ayuda, se
atienden todas las solicitudes relacionadas con el catalogo de servicios de TI. Los servicios son
solicitados por los usuarios a través del aplicativo de GLPI — Mesa de Ayuda. El objetivo principal
de esta Mesa de Ayuda es “Desarrollar las actividades necesarias para atender las solicitudes de
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soporte técnico (Hardware, software, comunicaciones y otros servicios informéaticos) reportados
por los usuarios.

Para la atencion de los servicios se dispone de tres niveles asi:

Nivel 1. Mesa de ayuda - Soporte inicial de las incidencias colocadas por los usuarios

Nivel 2: Soporte Infraestructura y Aplicaciones - No pudo ser atendido y solucionado en nivel 1
Nivel 3: Proveedores - Corresponde a los proveedores de servicios o0 empresas con la que se
tiene contrato de prestaciéon de servicios.

5.2. La entidad tiene definidos, implementados y probados periédicamente los planes de
continuidad y disponibilidad de los servicios tecnolégicos y las infraestructuras criticas
que posee.

No cuenta con planes de continuidad y disponibilidad de los servicios tecnolégicos y las
infraestructuras criticas. En su equivalente, la entidad avanza en:

L En el numeral 8.2.2 Indicadores del Proceso de Soporte Tecnolégico y en el Catalogo de
Servicios T! se encuentran definidos los indicadores que permiten la definicion de indicadores de
disponibilidad de los servicios tecnolégicos y la infraestructura de la SDP.

. En el numeral 8.5.2 infraestructura, Conectividad y Seguridad de PETI se cuenta con una
definicion de Proyectos propuestos para mejorar la Arquitectura Tecnolégica en la SDP.

5.3. La entidad tiene definido un plan de implementacion y transicion a IP v6 y se encuentra
ejecutandolo. (A partir de la resolucion 2710 de 2017, las entidades nacionales tienen plazo
hasta el 31 de diciembre de 2019 y las entidades territoriales hasta el 31 de diciembre de
2020, para implementar la tecnologia IPv6 en coexistencia con IPv4).

La entidad cuenta con un plan de implementacién y transicién a IPv6 y a la fecha lo ha venido
ejecutando en el marco del cumplimiento de la Guia de Transicion de IPv4 a IPv6 para Colombia
publicada por el MinTIC, el avance se detalla en el documento “Informe de la Adopcion del
Protocolo Ipv6 en la Secretaria Distrital de Planeacién a Junio de 2019” puesto a disposicion de
la auditoria.

En términos de productos el resultado al corte es el siguiente:
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PRODUCTOS A ENTREGAR
Plan de trabajo para fa adopcién de IPv6 Plan de diagndstico {Inventario
de TI), informe de infraestructura de comunicaciones, recomendaciones
Diagnéstico de adquisicién elementos Hardware/Software, plan de direcdonamiento Cumplido
Situacion IP, plan de excepciones, informe de preparacidn - Readiness,
Actual Documento implementacion de sequridad de IPv6 en congruencia con
la politica de seguridad de las Entidades. Plan de capadtacion en IPV6.
Informe plan detallado implementacion de IPv6. Documento
Desarrolio configuraciones del nuevo protocolo sobre las plataformas de hardware,
del Plan de software y servidos intervenidos durante esta fase. Avanzado
Implementacién | Informe de resultados de las pruebas realizadas a nivel de
comunicaciones, de aplicaciones y sistemas de almacenamiento.
Documento con cambios detallados de las configuraciones realizadas,
segun andlisis de funcionatidad de la fase II.
Pruebas de Acta de cumplimiento a satisfaccién de funcionamiento de los servicios Bosrdicnis
Funcionalidad | vy aplicaciones intervenidos durante ia fase 1L
de IPv6 Pocumento de inventarlo final de fa infraestructura de TI sobre el nuevo
protocolio IPv6.

Fuente: Gula de Transicién de [Pv4 a IPv6 para Colombia - MinTic. ~
Direccién de Sistemas - SDP

5.4. La entidad identifica las capacidades actuales de sus Servicios Tecnoldgicas a través
del monitoreo y medicién para un éptimo funcionamiento de sus servicios de TI.

Dentro del desarrollo del capitulo 8. Modelo de Gestién de Tl del PETI, a partir de un taller de
autovaloracion del desempefio de Tl para la SDP dirigido por la firma PwC Colombia, se encontré
la brecha entre la situacién actual y la situacion deseada por cada dominio analizado, de igual
manera, se reviso el estado de madurez y las capacidades de la entrega de servicios de TI.

De igual forma, en el numeral 8.5.2 Infraestructura, Conectividad y Seguridad de PET! se cuenta
con una definicion de Proyectos propuestos para mejorar la Arquitectura Tecnolégica en la SDP,
dentro de los cuales se define |la necesidad de implementar la Gestion de Servicio de Monitoreo.

5.5. La entidad hizo la gestién de los riesgos asociados a su infraestructura tecnolégica y
servicios tecnoldgicos.

El proceso de Soporte Tecnolégico cuenta con cuatro riesgos, tres de operacién y uno de
corrupcion para lo cual se elaboré y actualizé su contexto estrateégico siendo presentado en el
Titulo 5 Rupturas Estratégicas.

En el documento publicado en SIPA-SIG, del Mapa de Riesgos del Proceso Soporte Tecnolégico
(A-LE-303) se describen en detalle los siguientes riesgos:

. Indisponibilidad no programada de servicios de Tl

. Instalacién de software no licenciado o no autorizado

) Solucién de Software incumple total o parciaimente con las necesidades de la entidad.
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. Asignacion indebida de permisos para el acceso y uso de servicios tecnologicos no
autorizados

Los riesgos son gestionados de manera permanente de acuerdo a lo establecido en el documento
Politica de Administracién del Riesgo (E-LE-030) y el Instructivo para la Gestion del Riesgo. (E-
IN-005)

5.6. La entidad establece Acuerdos de Nivel de Servicio (ANS) para garantizar la calidad y
funcionamiento de su infraestructura tecnologica (servicios tecnoldgicos) y realiza
seguimiento a ellos.

En el numeral 5.1 del documento preliminar del PETI, estan definidos los niveles de atencién y
de servicio descritos como parte del procedimiento de Soporte y Atencién de la Mesa de Ayuda
(A-PD-089), cuyo objetivo principal es “Desarrollar las actividades necesarias para atender las
solicitudes de soporte técnico (Hardware, software, comunicaciones y otros servicios
informaticos) reportados a través de la Mesa de Ayuda de la SDP”

5.7. La entidad define y ejecuta su plan de mantenimiento preventivo y evolutivo sobre los
Servicios Tecnoldgicos de la institucion.

Desde la vigencia 2017, la entidad conformé un plan de accién general que lo desarrollé en 5
fases, el producto fue el Plan de Mantenimiento de Infraestructura Tecnolégica de la SDP (A-LE-
389), A la fecha se encuentra actualizado en su versién 2 y cuenta con un Protocolo de
Actualizacién que es cumplido por la Direccién de Sistemas.

5.8. La entidad tiene definido e implementado un programa de correcta disposicion final
de los residuos tecnolégicos de acuerdo con la normatividad del gobierno nacional.

La entidad, comprometida con la preservaciéon del ambiente y el fortalecimiento de las buenas
practicas ambientales aplicadas en el trabajo y en la vida cotidiana, implementa dentro del
Sistema Integrado de Gestion y Mejora y del Subsistema de Gestion Ambiental SGA, el Plan
Institucional de Gestion Ambiental (A-LE-023) el cual contiene los instrumentos para su
implementacion.

“Este dominio permite gestionar con mayor eficacia y transparencia la infraestructura tecnologica
que soporta los sistemas y servicios de informacién en las instituciones”.MinTic

Conclusion: Se encuentra que la infraestructura tecnolégica de la SDP ejecut6 las acciones
requeridas para soportar los sistemas, los servicios de informacién y la operacién de la entidad,
esta infraestructura contempla el soporte y mantenimiento de los sistemas de informacion con los
cuales se garantiza la disponibilidad, continuidad y evolucién de todos los servicios tecnolégicos.
De igual manera, se considera que con los controles establecidos se podra monitorear los niveles
de calidad, seguridad y trazabilidad que requiere la entidad.
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El procedimiento para atender los requerimientos de soporte técnico, definido e implementado por la
Direccién de Sistemas, se encuentra estructurado en niveles de servicio, que a través del punto de
contacto mesa de ayuda, permite garantizar la capacidad de atencion y resolucién de incidentes y
ofrecer continuidad de la operacion y la prestacion de todos los servicios de la entidad y de TI.

6 - USO Y APROPIACION DE TI

“Este dominio permite definir la estrategia y practicas concretas que apoyan la adopcién del Marco
y la gestion Tl que requiere la institucion para implementar la Arquitectura TI".
https://www.mintic.gov.co/arquitecturati

6.1. La entidad define y ejecuta una estrategia de uso y apropiacion para todos los
proyectos de Tl que se realizan en la institucion.

La Direccion de Sistemas evalu6 el impacto del uso y apropiacién de Tl en la entidad, mediante
el disefio y aplicacién de una encuesta de satisfaccion sobre los servicios T prestados durante
la vigencia 2018, que hacen parte del Catalogo de Servicios Tl de la Entidad. Con esta encuesta
se midi6 la percepcion de los servicios de tecnologia de informacién - Servicios TI, la cual fue
presentada por la Direccién de Sistemas durante la vigencia 2018.

Una vez realizada la encuesta y analizados los resultados arrojé el nivel de aceptacioén de cada
uno de los servicios Tl, de acuerdo a su valoracion predeterminada como “Altamente
Satisfactorios”, “Satisfactorios” 0 “No Satisfactorios”.

6.2. La entidad tiene definido y ejecuta un plan de formacién que incorpora el desarrollo
de competencias requeridas por los profesionales de Tl y de los funcionarios de la entidad
para el desarrollo de sus funciones y hacer un uso adecuado de los servicios de TI.

Mediante el Decreto 0081 de enero de 2019 se aprobd el Plan Institucional de Capacitacién de la
entidad (A-LE-019) y los instrumentos para su implementacioén. Este plan es producto de un
diagnostico de las necesidades de capacitacién donde se encuentran determinados los temas de
los profesionales de la Direccién de Sistemas relacionados con TI.

6.3. La entidad define y ejecuta planes de gestion del cambio para facilitar el uso y
apropiacion de todos los proyectos de Ti.

A nivel de Direccionamiento Estratégico, se verifico que la entidad cuenta con el procedimiento
Identificacion, Implementacién y Seguimiento de la Gestion del Cambio (E-PD-025), cuyo objetivo
es "Establecer los lineamientos necesarios para identificar, analizar, implementar, realizar
seguimiento y controlar los cambios que puedan afectar el cumplimiento de los objetivos de la
entidad, su desempefio institucional y la entrega de productos y/o servicios a la ciudadania y
partes interesadas.”
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Especificamente dentro del proceso de Soporte Tecnolégico se aplica la Guia de Gestién del
Cambio Informatico (A-LE-327), cuyo objetivo es “Asegurar que los cambios sean registrados,
analizados, clasificados, planificados, aprobados, implementados, verificados, evaluados y
documentados de forma controlada.”

6.4. La entidad ha definido y mide indicadores de uso y apropiacion para evaluar el nivel
de adopcion de la tecnologia y la satisfaccion en su uso.

Dentro del Catalogo de Servicios Tl y como parte de la caracterizacién de cada uno de los
servicios se encuentra la definicion de los indicadores; de igual forma en la Matriz de
Caracterizacién de Productos y/o Servicios de la SDP (E-LE-066) se encuentran identificados
dentro de los Requisitos del Producto o Servicio, los criterios de aceptacion de los 12 servicios
TI.

Respecto a la medicién del uso y apropiacion se realiza a partir de la aplicaciéon de la encuesta
referida en el numeral 6.1 que midié el nivel de satisfaccidn por servicio Tl en la SDP,

Conclusién: Con los elementos de la Estrategia de Uso y Apropiacién de Ti, la Direccién de
Sistemas tiene una herramienta sélida para disefiar una ruta a seguir para lograr que funcionarios
y contratistas de la entidad entiendan e identifiquen las oportunidades que el uso y
aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones-TIC les brindan
tanto en el ambito laboral, como en el personal.

Es de gran importancia la guia de Gestién del Cambio Informatico por permitir un manejo
oportuno, exacto y eficiente a cualquier cambio sobre los aplicativos e infraestructura de Ti,
reduciendo su impacto en la calidad del servicio, mejorando la operacién de la organizacion y
generando la documentacion tanto de su implementacién como en la actualizacion de la
documentacién que asi lo requiera.

Se encuentra que la cultura organizacional de la SDP esta alineada con la medicién del Impacto del
uso y apropiacion de los servicios de T! que realiz6 la Direccién de Sistemas, esta correlacion es
un significativo soporte que permitira el logro de los objetivos asociados a los proyectos de Tl de la
entidad y el aprovechamiento de las oportunidades de mejora frente al disefio e implementacién de
acciones de comunicacién y divulgacion que promuevan el uso y apropiacién de sistemas,
soluciones y servicios digitales en los funcionarios de la entidad.

[ 7CONCLUSIONES YRECOMENDACIONES = = =% o = ™ & = o+

5.1 FORTALEZAS

- Se evidencia en las acciones lideradas por la Direccién de Sistemas de la SDP que con la
participacion de algunas areas misionales y de apoyo, se ha obtenido la consecucion de los
objetivos o propoésitos del elemento Arquitectura Tl sefialados en el Manual de Gobierno Digital
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como uno de los elementos importantes para la implantacion de la Politica de Gobierno Digital en
la Secretaria Distrital de Planeacion.

- Como soporte de la implementacion de la Politica de Gobierno Digital, se terminé la formulacion
del Plan Estratégico de Tecnologias de la Informacién — PETI, el cual esta cursando su ultima
etapa. En el plan de accién para su construccién se encontré registrado un avance del 95%

- Con los adelantos en el desarrollo de los dominios del elemento de Arquitectura en la entidad,
se determina un camino claro a seguir hacia el continuo proceso de modernizacion que requiere
la Secretaria Distrital de Planeacién en materia tecnolégica.

- Con los avances realizados para adoptar el uso de las TIC, se ha fortalecido en la entidad, la
dotacion de infraestructuras tecnolégicas y su acceso, tanto a la entidad como a la ciudadania: la
organizacion de la informacion disponible; el establecimiento de canales de comunicacién con
participacion activa entre la entidad y la ciudadania; la disposicién de mas tramites que una
persona, empresa o institucién publica necesita realizar con la entidad. Los datos, se tramitan
dentro de los marcos de confidencialidad y confianza adecuados para cada tipo de interaccién.

- Se viene realizando el reporte oficial de la implementacién de la Politica de Gobierno Digital a
través del FURAG, dentro de los tiempos determinados por el DAFP.

- Se tiene establecido un trabajo articulado del Plan de Accion de Gobierno Digital y las directrices
del Decreto 1008 de junio 14 de 2018, para lograr una Arquitectura, Gestion y Gobierno de Tl que
permita utilizar a la SDP, la tecnologia como agente de transformacion orientada a generar valor

y a contribuir con el sostenimiento de los logros de los cinco objetivos de la politica de Gobierno
Digital

- Se encontré que hay pertinencia en las acciones que permitiran la transicién a IPv6, en el marco
del cumplimiento de la Guia de Transicién de IPv4 a IPv6 para Colombia publicada por el MinTIC.

En consecuencia, se tiene el documento PET! 2019-2020 en consideracién del Comité
Institucional de Gestion y Desempefio de la SDP, en cumplimiento de la mejora continua de las
actividades para la implementacién de la Politica de Gobierno Digital en la entidad, el cual servira
de guia estratégica para la toma de decisiones de la SDP en materia Tecnologias de la
Informacion y Comunicaciones; dicho plan se encuentra alineado con los objetivos y metas del
Plan Desarrollo «Bogota Mejor para todos», los objetivos sectoriales y los institucionales.
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5.2 DEBILIDADES

< SITUACIONES SUSCEPTIBLES DE MEJORA <,

Dé acuerdo conel proced:mlento S-PD-001 las. situaclones de meéjoraidentificadas; ho requleren un’ plan de
‘meforamiento, sin‘embargo;: deben ser atendidas, en el marco de Ia gestio6n: propia del érea roceso, por
lo cual 1a.OCI revisara las medidas adoptadas para.su mmgacién en lapréxima auditoria.; =i

B 7% .. "DECRIPCIONDE LA SITUACION SUSCEPTIBLE DEMEJORA. " .. | NUmerl- gogponsanle =
Se recomienda que el Comité Institucional de Gestion y InsCti(t)L:E:toénm
Desemperio de la SDP agilice la revision y solicitud de ajustes .

1. ; . ) 4 de Gestion y
del Plan Estratégico de Tecnologias de la Informacién PET! para Diesermpaiio
expedir el acto administrativo que lo aprueba. de la SpDP
- Realizar permanente retroalimentacién de los indicadores que
permita tener una vision integral de los avances y resultados de .

2. : . . ; " D, Sistemas
la gestién y las acciones requeridas para la implementacion de
la Politica de Gobierno Digital

3. | - No se cuenta con los indicadores para medir el PETI 4 D. Sistemas
- Para continuar con la implementacién y seguimiento de las

4 Tecno.logla de la Informacién no se cuenta con prgfessonales 4 B, Sictemas
especialistas en temas especificos de Arquitectura y
Ciberseguridad de la Informacién.
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- SITUACIONES CRITICAS

No se presentan situaciones criticas

OFICINA DE CONTROL INTERNO - SITUACIONES CRITICAS

LAS SITUACIONES AQUI RELACIONADAS, SE INSTITUCIONAL

JS’.‘L‘,& Numeral PROCESO RE%%CI
“ 3,,“ Inf::'lm CONDICION CRITERIO CAUSA EFEC ASOCIADD B DENC
ax 8§) ; Slo
2 O on a P . O O DIro 0 O PD-00 on o P s, O O
Nombres / Equipo Auditor Fecha Inicio Fecha Fin Auditoria

Auditoria

Auditor Lider | Juan Felipe Rueda Garcia

Auditores Vilma Espe,ranza Chaparro Sabogal 22/7/2019 26/8/20198
Efrén Garcia Santacruz

JuapFelipe Rugd j
J iffa de Control Interno

26/08/2019
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