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Nombre del informe

INFORME DE SEGUIMIENTO A LA GESTION DEL RIESGO EN LA SECRETARIA DISTRITAL
DE PLANEACION, PARA EL PERIODO COMPRENDIDO ENTRE OCTUBRE 01 DE 2021 Y
ENERO 31 DE 2022.

- Subsecretarios.
- Jefes de Oficina.
- Lideres de proceso.

Area(s) Auditada(s)
- Responsable(s)

1. Objetivo

Verificar la gestién del riesgo y la aplicacion de la politica asociada en la Secretaria Distrital de
Planeacion, en cumplimiento del compromiso establecido en la Guia para la Administracion de
los Riesgos de Gestion, Corrupcién y Seguridad Digital y el Disefio de Controles en entidades
Publicas, para la tercera linea de defensa, el cual sefala que “Le corresponde a las unidades de
control interno, realizar evaluacion (aseguramiento) independiente sobre la gestion del riesgo en
la entidad”.

2. Alcance

Gestion de riesgos en el Sistema de Gestion, riesgos ambientales, riesgos de salud y seguridad
laboral, riesgos de seguridad digital, riesgos contractuales, riesgos asociados a los tramites y
riesgos de corrupcion, en la Secretaria Distrital de Planeacion para el periodo comprendido entre
octubre 01 de 2021 y enero 31 de 2022.

3. Criterios

- Manual para la Identificacién y Cobertura del Riesgo en los Procesos de Contratacion (M-ICR-
01) presentado por Colombia Compra Eficiente en Circular Externa 8 de diciembre 10 de
2013.

- Decreto 1072 de mayo 26 de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Trabajo.

- Decreto 1081 de mayo 26 de 2015, articulo 2.1.4.6: Mecanismos de seguimiento al
cumplimiento y monitoreo de los mapas de riesgo de corrupcion.

- Decreto 124 del 26 de enero de 2016: Por el cual se sustituye el Titulo IV de la Parte 1 del
Libro 2 del Decreto 1081 de 2015, relativo al “Plan Anticorrupcién y de Atencién al
Ciudadano”.

- Instructivo de Administracion del Riesgo (E-IN-005): version 7 aprobada por acta de
mejoramiento 283 de noviembre 19 de 2019.

- Guia para la Administracion de los Riesgos de Gestion, Corrupciéon y Seguridad Digital y el
Diserio de Controles en Entidades Publicas, expedida por el Departamento Administrativo de
la Funcién Publica (DAFP) en octubre de 2018.

- Guia para la administracién del riesgo y el diseno de controles en entidades publicas, version
4, expedida por el Departamento Administrativo de la Funcién Publica (DAFP) en agosto de
2018.
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- Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas,
versién 5, expedida por Departamento Administrativo de la Funcion Publica (DAFP) en
diciembre de 2020.

- Politica de Administracion del Riesgo (E-LE-030): versién 16, aprobada por acta de
mejoramiento 310 de diciembre 24 de 2020.

- Politica de Administracion del Riesgo (E-LE-030): versién 17, aprobada por acta de
mejoramiento 224 de diciembre 15 de 2021.

- Mapas de Riesgos Institucional, de Corrupcion, por Proceso y de otras tipologias.

- Informes y auto reportes de autocontrol y monitoreo presentados por los lideres de proceso
en las herramientas tecnolégicas disponibles para la gestion del riesgo.

- Informes que en materia de riesgos ha consolidado la Direccion de Planeacién.

- Informacién contenida en el médulo de riesgos de Sistema de Informacién Interno para la
Planeacion — SIIP y en el Sistema de Informacién de Procesos Automaticos — SIPA.

- Sistema Interno para la Planeacion y la Gestion - SIPG.

- Informacién contenida en el SECOP relacionada con los riesgos de los contratos de la
entidad.

- Documentos vigentes en el Sistema de Gestion, relacionados con la gestion de riesgos de la
entidad.

- Informacién consolidada presentada por la Direccion de Planeacion en uno de los anexos del
radicado 3-2022-01830 de enero 13 de 2022.

| 4. Resultados del informe
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4.1. INTRODUCCION

Los riesgos en la Secretaria Distrital de Planeacion se han gestionado desde varios frentes:
riesgos en el Sistema de Gestién, riesgos ambientales, riesgos de salud y seguridad laboral,
riesgos de seguridad digital, riesgos contractuales y riesgos de corrupcién.

Para gestionarlos existen diversas metodologias, una de ellas es la Guia para la Administracién
del Riesgo y el Disefio de Controles en Entidades Publicas emitida por el Departamento
Administrativo de la Funcién Publica (DAFP) , aplicable a los riesgos del Sistema de Gestion,
los ambientales y los de seguridad digital. Su versibn mas reciente entré en vigencia en
diciembre de 2020 y fue incorporada a la politica de administracion del riesgo (E-LE-030)
mediante acta de mejoramiento 224 del 15 de diciembre de 2021.

Por ello, los andlisis que se abordan en este informe transitan entre el cierre de la antigua
metodologia y los avances en la implementacién de la nueva.

Algunos de los anélisis de este informe coinciden con los de informes anteriores dado que no se
generaron nuevas versiones de los mapas de riesgos del Sistema de Gestion y los ambientales,
ademas, desde octubre 29 de 2020 no se han generado nuevas versiones de los riesgos
relacionados con salud y seguridad en el trabajo.

De otro lado, para los riesgos del Sistema de Gestién prevalecen diferencias entre lo cargado
en el Sistema de Informacion Interno para la Planeacion - SIIP, frente a lo que se encuentra
vigente en el Sistema de Informacién de Procesos Autométicos - SIPA, asi como entre lo
formalizado en los mapas de riesgo respecto de los contenidos del mapa estratégico. Algunas
de estas diferencias aparecen en el cuerpo de este informe.

A continuacién, se describe lo encontrado en materia de riesgos.
4.2. DOCUMENTOS DEL SISTEMA DE GESTION PARA LA GESTION DEL RIESGO

En los documentos vigentes en el Sistema de Gestién relacionados con la gestién de riesgos,
se observo lo siguiente:
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Tabla 1: Documentos del Sistema de Gestién para dar linea en materia de riesgos

Documento - Cédigo

Observacion

Politica de administracion
del riesgo (E-LE-030)

Documento actualizado a la versién 17 mediante acta de mejoramiento 224 del 15 de
diciembre de 2021. La version actual se alined a los contenidos de la nueva guia del
Departamento Administrativo de la Funcién Publica (DAFP) y tom6 en consideracion
algunos aspectos identificados en los seguimientos de la Oficina de Control Interno.
Se insiste en una fusién de la politica de administracion del riesgo (E-LE-030) con el
instructivo para la gestién del riesgo (E-IN-005).

Instructivo para la gestion
del riesgo (E-IN-005)

Documento actualizado a la version 7 mediante acta de mejoramiento 283 de
noviembre 19 de 2019. Se recomienda que el contenido de este documento se
integre en la politica de administracién del riesgo (E-LE-030).

Manual de contratacion (A-
IN-005)

El capitulo 5.1.7 (pagina 22), y anexo (pagina 65) de la version 9 del manual de
contratacion de la entidad, aprobada mediante acta 351 de diciembre 31 de 2019,
contiene lineamientos para la gestién del riesgo contractual.

Matriz de identificacion de

La version vigente se formalizd mediante acta de mejoramiento 240 de octubre 29 de

\egllgg)csién d:\(:;usgéogs ( A)[ 2020 y contiene los riesgos de salud y seguridad en el trabajo. Sobre este documento
LE-024) 9 se hara un analisis mas adelante dentro del presente informe.

:Q:Hﬁﬁé’;&én y valora?:?c’:ﬁ Documento alusivo a los riesgos de seguridad y salud en el trabajo, actualizado a la
de peligros (A-LE-350) version 2 mediante acta de mejoramiento 130 de abril 06 de 2020.

Registto de activos de El documento fue actualizado a la versién 9 mediante acta de mejoramiento 240 de

informacién -RAI (A-LE-283)

diciembre 30 de 2021. En dicho documento se encuentra establecida la criticidad de
los activos de informacion, aplicables a la seguridad digital.

Mapa de riesgos
institucional (E-FO-016)

Es un formato administrado por la Direccion de Planeacion para orientar el contenido
y presentaciéon del mapa de riesgos estratégico, se encuentra en version 3, la cual fue
aprobada mediante acta de mejoramiento 398 de mayo 17 de 2016. Se reitera la
sugerencia de evaluar su uso, la continuidad de este en el Sistema de Gestién, y los
ajustes que requiere en caso de su permanencia.

Mapa de riesgos
proceso (E-FO-042)

por

Es un formato administrado por la Direccién de Planeacién para orientar el contenido
y presentacién del mapa de riesgos por proceso. Se encuentra en version 2 la cual
fue aprobada mediante acta de mejoramiento 397 de mayo 17 de 2016. Se reitera la
sugerencia de evaluar su uso, la continuidad del mismo en el Sistema de Gestién, y
los ajustes que requiere en caso de su permanencia.

Mapas de riesgo

El paso 11 descrito en el capitulo 5 del Instructivo de Administracion del Riesgo (E-IN-
005), establece que, para oficializar el Mapa de Riesgos por proceso, se surta el ciclo
de control de documentos en el Aplicativo SIPA, lo cual sera analizado en el numeral
4.3 del presente informe.

Otros

Se analizaran a lo largo de este informe para temas especificos

Fuente: Mddulo de control de documentos del aplicativo SIPA y andlisis propio.

4.3. RIESGOS DEL SISTEMA DE GESTION

4.3.1.

Medios tecnolégicos para la gestion del riesgo

Los mecanismos tecnolégicos de la entidad para gestionar sus riesgos fueron:
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Tabla 2: Mecanismos tecnoldgicos para la gestién del riesgo en la Secretaria Distrital de Planeacién

tecnr:lgldc’:;ico Tipo Médulo Uso en materia de riesgos
Sistema de » Cargue de la informacion de los riesgos y de sus variables.
Informacion Riesgos « Calificacion de los controles.
Interno para | Herramienta « Seguimientos.
la Planeacién ) . . . o
_SIIP Evidencias » Cargue de evidencias que soportan los seguimientos
» Mecanismo oficial de publicacion y consulta de los diferentes
Sistema de D documentos del Sistema de Gestion de la entidad dentro de los
s ocumentos ’ . o
Informacién cuales estan los mapas de riesgos de los procesos y estratégico,
de Procesos Aplicativo asi como los de salud y seguridad laboral.
Automaticos - Planes de * Medio para la formulacién y el seguimiento a las acciones de
SIPA mejoramiento mejora para los riesgos.
Correspondencia |+ Medio para oficializar los seguimientos y calificacién de controles.
Sistema » El aplicativo tecnolégico cuenta con algunos iconos relacionados
Interno para con la gestion de riesgos, en lo que seria el modulo que fue
la Planeacion | Aplicativo | Riesgos anunciado por la Direccion de Planeacion en noviembre 14 de
y la Gestion - 2019. No obstante, la politica de administracion del riesgo (E-LE-
SIPG 030) recientemente aprobada, no lo contempla.

Fuente: Medios tecnol6gicos mencionados.

Dado que la politica de administracion del riesgo (E-LE-030) no contempla el uso del Sistema
Interno para la Planeacion y la Gestion - SIPG, quedé abierta la posibilidad de continuar en el
transito que suele darse entre el Sistema de Informacién Interno para la Planeacion — SIIP y el
Sistema de Informacién de Procesos Automaticos — SIPA para gestionar los riesgos de la
entidad, que como se ha mencionado en informes anteriores, ha sido dispendioso y ha
generado diferencias importantes entre los mapas estratégicos y por proceso, asi como entre la
informacién del Sistema de Informacion Interno para la Planeacién — SIIP y la del Sistema de
Informacién de Procesos Automaticos — SIPA.

AREA: identi

variables

fica

riesgosy sus

Grafica 1: Flujo de oficializacion de mapas de riesgo

analisis,

ENLACE: Carga contexto, identificacion,
valoracion,
residual, tratamiento y genera pdf. Ruta:
SIIP / contrasefa / Gestion del riesgo /
contrasefa/proceso/ registro de riesgos

AREA: radicapdf enla
tipologia “plande
mejoramiento”, en SIPA

controles, riesgo

ENLACE carga radicado y riesgos

ENLACE
acciones.

carga
Ruta:

causas y
SIPA /

DIRECTIVO del area aprueba plan.

< Ruta: SIPA / contrasefia / actividades

contrasefia/actividades/tareas

/tareas

DIRECTIVO del area apreba
las acciones. Ruta: SIPA /
contrasefia/actividades/tareas

’«

Ruta: SIPA / contrasefa / “Gestién
del Plan de Mejoramiento” / crear
nueva/ relacionarradicado

PLANEACION revisa plan y
acciones. Ruta: SIPA /
contrasefa/actividades/tareas

REescaly

DIRECTIVO del area asigna las
acciones al enlace. Ruta: SIPA /
contrasefia/actividades/ tareas

ENLACE carga tratamiento, intervencion,
proceso,
funcionario y adelanta ciclo de control de
documentos. Ruta: SIPA / contrasefia /
“Control de documentos”/crear nueva

motivos, tipologia, nombre,

ENLACE carga id de planes y
acciones y genera pdf. Ruta:
SIIP / contrasefa / Gestién del

é_

riesgo / contrasefia / proceso /

registro de riesgos

ENLACE radica plan de mejora y
toma nota del niumero de id de las
acciones. Ruta: SIPA /
contrasefia/actividades/tareas

ENLACE carga informacion
(version, fecha y acta) y genera
pdf. Ruta: SIIP / contrasefia /
Gestién del riesgo / contrasefa /
proceso/ registro de riesgos

ENLACE carga mapa de riesgos
completo y adelanta ciclo de control

—> de documentos hasta culminar su

ENLACE hace seguimientos

oficializacién y socializaciéon. Ruta:
SIPA/ contrasefia actividades/ tareas

acontroles, enSIIP

v

Fuente: Andlisis propio.

ENLACE hace seguimientos a
planesde mejoramiento, en SIPA




ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA DE PLANEACICN

OFICINA DE CONTROL INTERNO

S-FO-008 INFORME DE CONTROL INTERNO

Version 9 Acta de mejoramiento 302 de diciembre 16 de 2019Proceso S-CA-001

4.3.2. Contexto (DOFA)

En el Sistema de Gestion se encontraron dos contextos, asi:

Tabla 3: Cantidad de fortalezas, oportunidades, debilidades y amenazas

Ubicacion

Interno

Externo

Fortalezas

Debilidades

Oportunidades

Amenazas

Plan Estratégico 2020-2024 (E-LE-031),
documento aprobado mediante acta de
mejoramiento 153 de octubre 12 de
2021

15

15

Mapas de riesgo por proceso en el
Sistema de Informacion de Procesos
Automaticos - SIPA

168

218

129

127

Fuente: Plan estratégico y mapas de riesgo por proceso.

4.3.3. Actualizacion de los mapas de riesgos

Cada proceso ha venido documentando sus riesgos de gestién en el médulo de documentos del
Sistema de Informacién de Procesos Automaticos - SIPA. Las versiones alli encontradas fueron

las siguientes:

Tabla 4: Histérico en SIPA de las versiones de los mapas de riesgo en el Sistema de Gestidn

Cadigo del Fecha de las versiones emitidas en cada vigencia
Proceso legg :: 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021 | '°t!
Direccionamiento Estratégi. E-LE-047 | Dic 19 Abr 07 | May 30| Ene 29 Ene 20 5
Participacién y Comunicac. E-LE-048 Feb 05| May 09 | May 02 | Mar 07 | Dic 02 5
Planeacién Territorial M-LE-132 Feb 18| May 04| Jun23 | Feb 28 | Ene 18| Ene 31 6
L s Abr 06
Coordinacién Politicas . Ene 31
Publicas M-LE-137 Dic 28 Feb 06 | Jul 10 Jul 15 7
Oct 31
Produccion Analisis y (E-LE-049) Abr 13 Ene 31 3
Divulgacion de Informacion M-LE-164 Oct 04
Administracién del Talento Feb 03 Ene 31
Humano A-LE-306 Jul 22 May 24 | Jun 30 Jun 08 Ene 31 7
pdministracion de Recursos | - E-305 Ene 23| May 23 | May 31| Ene 26 | Ene 11| Ene 31 6
inancieros
Administracién de Recursos Abr 11 Ene 31 Feb 26
Fisicos A-LE-311 Mar 17 May 19 May 31| jino1 | May 08| poog 9
Gestion Documental A-LE-312 Mar 26 | May 23 | May 31 53:? g; May 06| Feb 26 7
Soporte Tecnolégico A-LE-303 Sep 02| Jun01 | Feb05 ';%? 556 Ene 31 6
Sontratacion de Bienesy | ALE-304 | Dic 30 Dic 27 Ene 31 | Dic 31| Ene 31 5
ervicios

Oct 05
Soporte Legal A-LE-456 Nov 19
Evaluacién y Control S-LE-014 | Dic 19 Abr29 | Jun07 | Feb 09 | Feb 05| Ene 31
Mejoramiento Continuo S-LE-013 | Dic 19 Mar 31 | May 22| Ene 31 53?2270
Control Interno Disciplinario S-LE-028 %?: 1098 Ene 31 3

Fuente: Mddulo de control de documentos del aplicativo SIPA y andlisis propio.
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La tabla anterior muestra que desde 2014 se han dado mejoras a los mapas de riesgo, con
excepcion del afno 2021 en el cual no se produjeron actualizaciones a los mismos. En el
Instructivo para la gestion del riesgo (E-IN-005) se mantiene el plazo de actualizacion y
publicacion que se tenia previsto antes del 31 de enero de cada afno para todos los riesgos, lo
cual no se dio para 2022. En tanto que en la nueva politica de administracién del riesgo (E-LE-
030) este plazo aplica Unicamente a los riesgos de corrupcidn. Los riesgos con los que inicié en
el 2022, contienen la siguiente informacion:

Tabla 5: Estado de actualizacién y contenido de los mapas de riesgos.

Estratégico

Ultima actualizacion de los mapas

o ctEbl;E 371/;020 de riesgo por proceso
Codigo | o | & g @ | 8 g
Proceso del ‘;napa 21 2| s Acta Fecha 21 £ s
e @ c o @ c o
riesgos | @ 8 <":’ o 8 <":’
Direccionamiento Estratégico E-LE-047 | 5 34 6 14 | Ene20/2020 | 5 | 32| 6
Participacién y Comunicacién E-LE-048 | 2 14 3 156 | Jul23/2020 3 28| 5
Planeacién Territorial y Gestién de Instrumentos | M-LE-132| 3 7 2 51 Ene31/2020 | 5 | 16 | 2
Coordinacion de las Politicas Publicas M-LE-137 | 1 2 1 153 | Jul15/2020 | 10 ] 22 | 10
Produccién Andlisis y Divulgacién de Informacién | M-LE-164 | 2 22 2 50 | Ene31/2020 | 3 | 21 | 3
Administracion del Talento Humano A-LE-306 | 2 11 2 43 | Ene31/2020 | 6 [ 39 | 6
Administracién de Recursos Financieros A-LE-305 | 1 6 1 44 | Ene31/2020 | 3 | 35| 3
Administracion de Recursos Fisicos A-LE-311 | 2 7 7 316 | Dic28/2020 5 21| 4
Gestion Documental A-LE-312 | 1 2 1 90 | Feb26/2020 | 3 | 11 | 8
Soporte Tecnoldgico A-LE-303 | 1 3 7 45 | Ene 31/2020 | 4 | 14 | 19
Contratacién de Bienes y Servicios A-LE-304 | 2 19 2 48 | Ene31/2020 | 7 | 56| 7
Soporte Legal A-LE-456 | 2 13 4 253 | Nov 19/2020 | 4 | 27 | 12
Evaluacién y Control S-LE-014 | 1 1 1 42 | Ene 31/2020 | 2 2 3
Mejoramiento Continuo S-LE-013| 2 13 2 158 | Jul27/2020 3 21| 8
Control Interno Disciplinario S-LE-028 | 2 13 3 41 | Ene31/2020 | 2 | 13| 3
Total 29 | 167 | 44 Total 65 | 358 | 94

Fuente: andlisis propio, médulo de control de documentos y médulo de planes de mejoramiento del Sistema de

Informacién de Procesos Automaticos — SIPA.

El ajuste de cédigo que se generd en el mapa de riesgos del proceso de Produccién Andlisis y
Divulgacién de Informacién afect6 la trazabilidad, mas no la gestion de los riesgos.

4.3.4. Tipologia de los mapas de riesgos

Los riesgos con los que inicio la vigencia 2022, tienen la siguiente clasificacion:
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Grafico 2: Riesgos (id) en cada tipologia de los mapas de riesgos

ID de riesgos
que tienen
ambas tipologias

22, 25, 53, 59,

139, 141, 142, 23,27, 31, 32, 34,
147,148, 150, 36, 39, 41, 42, 48,
151,152, 153, 49, 50, 51, 52, 55,
154, 157, 160, 56, 66, 68, 69, 96,
161, 162, 163, 98, 102, 110, 111,
164, 165, 167, 145, 155, 156, 159,
169, 170, 175, 173,174, 183, 184,

i

: 176,177, 182,
i i 185, 188
I

ID riesgos Estratégicos E-LE-017 Octubre 07 /2020
T

187,194, 195

[ ID riesgos por proceso (Mapas por proceso) |
Fuente: Mapas de riesgos en el médulo de control de documentos del aplicativo SIPA y analisis propio.

Segun la politica de administracién del riesgo (E-LE-030), para la formulacién de las nuevas
versiones de los mapas de riesgo se deben considerar las siguientes tipologias:

» Riesgos de gestién: Aplicable a los riesgos operativos que pueden afectar el logro de los
objetivos de los procesos estratégicos, misionales, de apoyo y de evaluacién que
conforman el Sistema de gestién.

» Riesgos de corrupcién: Aplicable a todos los procesos de la Entidad que conforman el
Sistema de gestion.

» Riesgos de seguridad de la informacién y ciberseguridad: Se encuentran alineados a la
pérdida de integridad, confidencialidad y disponibilidad de la informacion y es extensible
y aplicable a todos los procesos de conformidad con el alcance del Modelo de seguridad
y privacidad de la informacion.

4.3.5. Clasificacion de riesgos

Se encontrd una brecha en la clasificacion de los riesgos, asi:

Tabla 6: Tipologia de riesgos

Clasificacion actual en la entidad Clasificacion esperada

Tipo Cantidad* CATEGORIA TIPO
Ambiental 0 Fraude externo Riesgo de
Corrupcién 20 Fraude interno corrupcién
Cumplimiento 5 Ejecucién y administracién de procesos

Estratégico 9 Fallas tecnolégicas Riesgo de
Financiero 3 Relaciones laborales A
Operativo 26 Usuarios, productos y practicas gestion
Tecnoldgico 2 Danos a activos fijos/ eventos externos
Operativo-ambiental 2

Total 65

*Presentan diferencias entre el mapa de riesgos del proceso y el institucional.
Fuente: Mapas de riesgos en el médulo de control de documentos del Sistema de Informacion de Procesos
Automaticos - SIPA, nueva guia del Departamento Administrativo de la Funcién Publica (DAFP) y andlisis propio.
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4.3.6. Criticidad de los riesgos

La ubicacion dentro del mapa de calor, en el marco de la nueva guia de riesgos del
Departamento Administrativo de la Funcién Pablica (DAFP), arrojé la siguiente criticidad:

Tabla 7: Criticidad de los riesgos vigentes (mapa de calor) aplicando la Guia 2020 del Departamento Administrativo
de la Funcién Plblica (DAFP)

w | Muy alta (100%) 3 3
o £ [Alta (80%) 1 5 10 1 17
a 8'55 Media (60%) 4 15 12 1 32
< | W |Baja(40%) 1 6 7
2| T Z [Muy baja (20%) 1 4 1 6
o ~ | Total 0 6 21 35 3 65
g B Muy alta (100%) 0
O | o< |Alta (80%) 1 1 2
£ 93 [Media (60%) 2 3 5
W o | Baja (40%) 1 7 3 8 19
o W "Muy baja (20%) 12 12 7 7 1 39
Total 16 23 10 15 1 65
Leve | Menor | Moderado | Mayor | Catastréfico Total

(20%) | (40%) (60%) (80%) (100%)

IMPACTO

Fuente: Mapas de riesgos en el médulo de control de documentos del Sistema de Informacion de Procesos
Automaticos — SIPA y andlisis propio.

En resumen, la cantidad de riesgos en cada zona es la siguiente:

Tabla 8: Criticidad de los riesgos segun la guia 2020 del Departamento Administrativo de la Funcién Publica (DAFP)

Zona Baja Moderada Alta Extrema
Riesgo | Inherente | Residual | Inherente | Residual | Inherente | Residual | Inherente | Residual
Cantidad 0 25 22 24 40 15 3 1

Fuente: Mapas de riesgos en el médulo de control de documentos del Sistema de Informacion de Procesos
Automaticos — SIPA y andlisis propio.

4.3.7. Calificacion y seguimiento de los riesgos
a) Primera linea de defensa

De acuerdo con el numeral 7.2 del instructivo para la gestién del riesgo (E-IN-005), cada
proceso debe calificar sus riesgos con corte a abril 30, agosto 31 y diciembre 31 de la vigencia,
dentro de los primeros diez (10) dias calendario de los meses de mayo, septiembre y enero
respectivamente, con base en las preguntas establecidas en el capitulo 7 del mismo. Su
aplicacién debe surtirse a través de la pestafna “seguimiento” del médulo de riesgos del Sistema
de Informacién Interno para la Planeacion - SIIP y su oficializacion debe darse mediante
radicado en el Sistema de Informacion de Procesos Automaticos — SIPA.

En cumplimiento de ello, los procesos realizaron seguimientos en respuesta a los radicados 3-

2021-09255 de abril 23 de 2021, 3-2021-21091 de septiembre 02 de 2021 y 3-2021-32038 de
diciembre 16 de 2021, con base en las siguientes preguntas:
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Tabla 9: Respuestas dadas en Sistema de Informacién Interno para la Planeacién — SIIP a las preguntas del

Instructivo para la gestion del riesgo (E-IN-005)

Asunto Pregunta Sl | NO | Sin
1.1 ¢El riesgo identificado es coherente con los compromisos a su cargo y
corresponde a sus condiciones actuales de desempefio y al contexto| 63 0 2
s estratégico definido en el proceso?
1. Andlisis sobre la - - -
S . 1.2 ;De acuerdo a la puesta en marcha del Mapa de Riesgos, es posible
definicion del riesgo, ) . - s f
SUS Causas y afirmar que las causas identificadas inicialmente para el riesgo, son coherentes | 62 1 2
! con el mismo?
consecuencias 1.3 ¢(De acuerdo a la puesta en marcha del Mapa de Riesgos, es posible
afirmar que las consecuencias identificadas inicialmente para el riesgo, son| 63 0 2
coherentes con el mismo y con sus causas?
2. Autoevaluacion de | 2.1. 4 Existe evidencia de que el control esta siendo utilizado? (Registros) 63 0 2
la efectividad de los 2.2. ¢ El control examinado previene o mitiga los riesgos? 63 0 2
controles 2.3. ¢ Tiene hallazgos de auditoria asociados a ese control? 1 62 2
3.1 ;Se vienen implementando adecuadamente las acciones preventivas 58 >
., formuladas para dar tratamiento al riesgo?
3. Autoevaluacion de - - p - — — -
e 3.2 Indique si el riesgo identificado se ha materializado o se ha determinado
la eficacia de las DI 2 61 2
acciones como hallazgo de auditoria interna o externa.
3.3 Cémo producto de la materializacion del riesgo, ¢Se han formulado las 5 58 >
correcciones y/o acciones correctivas necesarias para darle tratamiento?
4. Evaluacion de la 4.1 Al realizar un analisis integral de la gestion del presente riesgo, ¢Evidencia
efectividad de la que su gestion le ha sido Util para evitar situaciones o hechos que puedan| 62 1 2
gestién de los riesgos | afectar el cumplimiento de los objetivos y compromisos a su cargo?
5.1 A partir del analisis anterior, cambios en el contexto estratégico, los
resultados de informes de auditoria internos y externos, y otros aspectos
. o . o ; . . 17 | 46 2
5 Actualizacién de ¢ldentifica la necesidad de modificar y/o actualizar el riesgo establecido
riés 08 actualmente?
9 5.2 A partir del analisis anterior, cambios en el contexto estratégico, los
resultados de informes de auditoria internos y externos, y otros aspectos,| 1 62 2
¢ldentifica la necesidad de documentar y gestionar nuevos riesgos?

Fuente: Capitulo 7 de la version 7 del instructivo para la gestion del riesgo (E-IN-005) y https://www.Secretaria
Distrital de Planeacion.gov.co/sites/default/files/planeacion/seguimiento_1ly2l_riesgos_dic_2021.pdf

b) Segunda linea de defensa

En el numeral 8 del instructivo para la gestion del riesgo (E-IN-005) y en el capitulo 6.5 de la
Politica de administracién del riesgo (E-LE-030), se establecié que, en los 15 dias habiles
siguientes al reporte de la primera linea de defensa, la Direccidon de Planeacién, debe generar
alertas y retroalimentacion. Se encontr6 que dicha area hizo el seguimiento a través de la
pestafia “2da linea” del moédulo de riesgos del Sistema de Informacién Interno para la
Planeacion - SlIP, elaboré informes con corte a 30 de abril, 31 de agosto y 31 de diciembre de
2021, y los publico en la sede electronica de la Secretaria Distrital de Planeacion, en el
siguiente enlace:

https://www.Secretaria Distrital de Planeacién.gov.co/transparencia/planeacion-presupuesto-informes/politicas-
lineamientos-y-manuales

Se diligenciaron 13 campos por cada uno de los 65 riesgos, para un total de 845, incluyendo el
campo de observaciones. Se aplicé la misma tabla anterior a través del Sistema de Informacién
Interno para la Planeacién — SIIP. Se encontr6 que el seguimiento de la primera y segunda
lineas de defensa coinciden, salvo las siguientes excepciones:
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Tabla 10: Diferencias entre los seguimientos de la 12 y 22 lineas de defensa

ID Riesgo

31[132|39]|49 |50 |56 |157|162|163|165| 170 [174 182|194 |196 | Total

1.1 0
1.2 X 1

1.3 0

2.1 0

8| 22 X 1
S| 23 X X 2
| 3.1 X 1
a |32 0
3.3 X X 2

4.1 X X 2

5.1 X X X X X X X X 8
52 | x X 2
Total 2 1 1 1 1 2 1 1 1 1 1 2 1 2 1 19

Fuente: Seguimiento publicado en la web en https://www.Secretaria Distrital de
Planeacion.gov.co/sites/default/files/planeacion/seguimiento 1ly2l riesgos dic 2021.pdf

La pregunta 5.1., tuvo el mayor numero de diferencias entre los seguimientos de 12 y 22 lineas
de defensa. Ademas se encontré lo siguiente:

El riesgo 70, no hace parte del mapa de riesgos del proceso de Produccién, Andlisis y
Divulgacién de la Informacion (M-LE-164), pero fue evaluado por la 12 y 22 lineas de
defensa segln se muestra en la pagina 185 de la publicaciéon que se hizo en la sede
electrénica.

El riesgo 98, no hace parte del mapa de riesgos del proceso de Administracion de
Recursos Fisicos y Servicios Generales (A-LE-311), pero fue evaluado por la 12 y 22
lineas de defensa seglin se muestra en la pagina 76 de la publicacién que se hizo en la
sede electrénica.

No fueron objeto de seguimiento los riesgos 98 y 164 de los procesos de Administracion
de Recursos Fisicos y de Servicios Generales y de Coordinacion de las Politicas
Publicas y de los Instrumentos de Planeacién.

c) Tercera linea de defensa

La Oficina de Control Interno evalué los riesgos en cada una de sus auditorias y en
seguimientos como los presentados en los radicados: 3-2021-00722 de enero 15 de 2021, 3-
2021-03869 de febrero 24 de 2021, 3-2021-10140 de mayo 05 de 2021, 3-2021-11214 de mayo
14 de 2021, 3-2021-22249 de septiembre 14 de 2021 y el presente seguimiento en 2022.

4.3.8. Identificacion y clasificacion de controles

Segun la nueva versién de la politica de administracion del riesgo (E-LE-030), los controles se
deben clasificar segin el momento y segln la forma. Se mantuvieron 358 controles, con la
siguiente clasificacion:

a) Respecto al momento. La clasificacion en la politica de administracion del riesgo (E-LE-

030) es consistente con la guia 2020 del Departamento Administrativo de la Funcion
Publica (DAFP) y se viene aplicando desde versiones anteriores. A enero 31 de 2022
prevaleci6 el esquema preventivo, asi:
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Tabla 11: Clasificacién de los controles segiin su momento.

Control Ataca Momento | Cantidad %
Preventivo | Probabilidad | Antes 279 78%
Detectivo | Probabilidad | Durante 76 21%
Correctivo | Impacto Después 3 1%
Total 358 100%

Fuente: Politica de administracién del riesgo (E-LE-030), andlisis propio, y mapas de riesgo en el médulo de control
de documentos del Sistema de Informacién de Procesos Automaticos - SIPA.

b) Respecto a la forma. La entidad aun no ha implementado esta clasificacion dado lo
reciente de la dltima version de la politica de administracién del riesgo (E-LE-030). Para
tal fin se debera considerar lo siguiente:

Tabla 12: Clasificacién de los controles segun su forma.

Control Ejecutor
Manual Personas
Automético Sistema

Fuente: Politica de administracién del riesgo (E-LE-030)

4.3.9. Calificacion de controles

En el paso 8 del C se establecié un cuestionario para calificar los controles, que fue diligenciado
por los procesos durante la formulacién de los riesgos en la pestana “controles” del médulo de
riesgos del Sistema de Informacién Interno para la Planeacién - SIIP, bajo unas preguntas que
fueron respondidas de la siguiente manera:
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Tabla 13: Respuesta a las preguntas para evaluar controles definidas en el Sistema de Informacién Interno para la

Planeacién - SIIP

Equivalente en el
. . . Calificacion maxima establecida Sistema de

N° P::glll:taegzg?%:?ﬂae:noe(lé?ls':lt_rslt;:st;vo en el Instructivo para la gestion Informacion Cantidad

P 9 9 del riesgo (E-IN-005) Interno para la
Planeacion - SIIP
. A o/

1 (;Existel un responsable asignado a la ;ﬁr;r)nuaﬂit\cl)goﬁk. en caso » Asignado. « 358
ejecucion del control? « 0 puntos 6 0%: en caso negativo. » No asignado. <0
¢El responsable t.ifene la aytoridad y|e 15 pun.tos 6 15%: en caso . Adecuado. . 358

2 | adecuada segregacion de funciones en la afirmativo. . Inad d .0
ejecucion del control? * 0 puntos é 0%: en caso negativo. nadecuado.
¢la oportunidad en que se ejecuta el | L 1Eo) .

3 control ayuda a prevenir la mitigaciéon del ;ﬁrﬁqueﬂit\?s 0 15%: en caso » Oportuna. « 358
riesgo o a detectar la materializacion del | | 0 . 0%: ti * Inoportuna. « 0
riesgo de manera oportuna? puntos 6 0%: en caso negativo.
¢las actividades que se desarrollan en el | | 15 puntos 6 15%: preventivo. .
control realmente buscan por si sola |, 10 buntos 6 10%: detecti » Prevenir. - 288

4 | prevenir o detectar las causas que pueden puntos o o . o- CEtectivo. » Detectar. « 70
dar origen al riesgo, ejemplo verificar, | 0 puntos 6 0%: si no es un » No es control. <0
validar, cotejar, comparar, revisar, etc.? control.
¢La fuente de informacion que se utilj;a . 15 pun.tosé 15%: en caso . Confiable. . 358

5 | en el desarrollo del control es informacién afirmativo. « N fiabl .0
confiable que permita mitigar el riesgo? » 0 puntos 6 0%: en caso negativo. 0 confiable.
¢(lLas observaciones, desviaciones o 15 puntos 6 15%: en caso * Seanalizande |- 358
diferencias identificadas como resultados afirmativo. manera

6 |de la ejecucion del control son oportuna.
investigadas y resueltas de manera * No se analizan o
oportuna? * 0 puntos 6 0%: en caso negativo. investigan. < 0

« 10 puntos 6 10%: en caso que la
¢Se deja evidencia o rastro de la evidencia’ses f:ompleta. . Completa. . 348

- | elecucion del control, que permita a|e 5 puntos 6 5@. en caso que la « Incompleta . 10
cualquier tercero con la evidencia, llegar a evidencia sea incompleta. « N . ) .0
la misma conclusion? + 0 puntos o0 0%: en caso que no 0 existe.

haya evidencia.
. . e _ :siempre se ejecuta. » Siempre ejecuta. |+ 349

8 ¢El .Control se ejecuta de manera|, - alqunas veces « Algunas veces. | 6
consistente por los responsables? — a9 . ) 9 . )

* __1nose gjecuta. » No se ejecuta « 3

Fuente: Instructivo para la gestidn del riesgo (E-IN-005), Sistema de Informacion Interno para la Planeacién - SIIP y

analisis propio.

El nimero de controles que se registré en cada calificacion fue el siguiente:
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Tabla 14: Cantidad de controles en cada categoria de calificacién.

Calificacion
Bt 9596 | 100 | Total
Direccionamiento Estratégico 04|28 | 32
Participacién y Comunicacién 92|17 | 28
Planeacién Territorial y Gestién de Instrumentos 0|6 |10 | 16
Coordinacién de las Politicas Publicas 0|5 |17 | 22
Produccién Analisis y Divulgacién de Informacién | 0 | 3 | 18 | 21
Administracién del Talento Humano 111622 | 39
Administracion de Recursos Financieros 0134 35
Administraciéon de Recursos Fisicos 014 (17| 2
Gestion Documental 0|0 | M 11
Soporte Tecnoldgico 0|0 |14 | 14
Contratacién de Bienes y Servicios 0 /20| 36| 56
Soporte Legal 0|0|27 | 27
Evaluacioén y Control 0|1 ] 1 2
Mejoramiento Continuo 06|15 | 21
Control Interno Disciplinario 02| 11 13
Total 10|70]278] 358

Fuente: andlisis propio, datos en el médulo de control de documentos del Sistema de Informacion de Procesos
Automaticos - SIPA.

La mayoria de los controles fueron evaluados con las maximas calificaciones; no obstante 80
de ellos no llegaron al 100 porque la evidencia no se tenia o estaba incompleta, segun lo
afirmado por las areas durante la formulacién de los controles. La calificacion méas baja fue de
95, lo cual esta dentro de los pardmetros deseables.

La pregunta 3 del cuestionario mantuvo una diferencia de redaccion entre el Instructivo para la
gestién del riesgo (E-IN-005) y el Sistema de Informacion Interno para la Planeacién - SIIP, ya
alertada en informes anteriores, por cuanto aparecié de la siguiente manera:

« Pregunta en el Sistema de Informacién Interno para la Planeacion - SIIP y en el mapa de
riesgos de corrupcién 2022 recientemente publicado en la url https:/www.Secretaria Distrital
de Planeacién.gov.co/sites/default/files/planeacion/riesgos corrupcion 2022 Secretaria Distrital de
Planeacion.pdf: 4Existen controles preventivos que ayuden a la mitigacién del riesgo de
manera oportuna? ;Y detectivos que identifiqguen la materializacion del riesgo de manera
oportuna?.

» Pregunta en el Instructivo para la gestién del riesgo (E-IN-005): ;La oportunidad en que se
ejecuta el control ayuda a prevenir la mitigacién del riesgo o a detectar la materializacion
del riesgo de manera oportuna?

4.3.10. Valoracion del diseino de los controles

La guia 2020 del Departamento Administrativo de la Funcion Publica (DAFP) trae un nuevo
esquema que, aplicado a los controles existentes, arrojé lo siguiente:
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Tabla 15. Seguimiento al cumplimiento de los pasos establecidos en la Guia 2020 del Departamento Administrativo

de la Funcién Publica (DAFP)

5 Controles Controles
N° | ltem Definicion que lo que no lo
incorporaron | incorporaron
Responsable | Identifica el cargo del servidor que ejecuta el
1 | de ejecutar el | control. En caso de que sean controles automaticos 101 155
control se identificara el sistema que realiza la actividad
> | Accién Se ”determlna medlgnte verbos que indican la 303 35
accion que deben realizar como parte del control
Corresponde a los detalles que permiten identificar
3 | Complemento claramente el objeto de control 215 143

Fuente: Andlisis propio y médulo de control de documentos del Sistema de Informacién de Procesos Automaticos -
SIPA.

4.3.11. Valoracion de la efectividad de los controles

La Oficina de Control Interno - OCI ha evaluado los controles en diferentes auditorias y
seguimientos. Ademas, para el presente informe la OCI analiz6 la incidencia de los 358
controles, en la transicion que hicieron los riesgos del estado inherente al residual, a la luz de la
guia 2020 del Departamento Administrativo de la Funcién Publica (DAFP) ,que segun el mapa
de calor ya analizado, se resume de la siguiente manera:

Tabla 16: Cantidad de riesgos en cada zona del mapa de calor

Zona Inherente Residual

Extrema 3 5%| 1 2%
Alta 40 62% | 15 23%
Moderada 22 34% | 24 37%
Baja 0 0% | 25 38%
Total 65 100% | 65 100%

Fuente: andlisis propio.

Asi, al aplicar la guia 2020 del Departamento Administrativo de la Funcion Publica (DAFP), 3
riesgos iniciaron en zona extrema y solo 1 de ellos permanecié en dicha zona luego de aplicar
los controles.

4.3.12. Autoevaluacion de la efectividad de los controles

La efectividad de los controles fue medida por cada proceso mediante un analisis cualitativo
que se registré en el modulo de riesgos del Sistema de Informacién Interno para la Planeacion -
SIIP, por la pestana “seguimiento”, dentro de un campo denominado “seguimiento al riesgo” en
respuesta al radicado 3-2021-32038 de diciembre 16 de 2021.

El diseno del Sistema de Informacion Interno para la Planeacién — SIIP permite hacer el andlisis
cualitativo a la suma de todos los controles asociados a un mismo riesgo y no a la individualidad
de cada control.

De otro lado, fue comun que los procesos declararan la efectividad de sus controles basados en
el hecho de que los riesgos no se materializaron.

La Circular 008 de 2021 de la Secretaria Distrital de Planeacién establecié que “2.2 Se
continuara realizando la gestion de riesgos en la entidad con base en los controles establecidos
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actualmente para evitar su materializacion, como son, por ejemplo, las politicas, los
lineamientos, procesos, procedimientos, instructivos, guias, puntos de control de los
procedimientos, dispositivos, practicas u otras acciones’. Sera necesario esperar el detalle de
su implementacién en la nueva metodologia para establecer la efectividad de dichos items
como controles en la gestion de riesgos.

4.3.13. Controles para priorizar

Como se mencioné en informes anteriores, 56 de los 358 controles de la entidad estan a cargo
del proceso de Contratacion de Bienes y Servicios. Dado que representan el 16% de los
controles de la entidad, se reitera la necesidad de una priorizacion en su andlisis, por presentar
situaciones como las siguientes:

a) A cada uno de los 56 controles se le hicieron 3 seguimientos en la vigencia, un esfuerzo
innecesario considerando que los 56 controles se reducen a 16 que fueron repetidos
varias veces, como se muestra a continuacion:

Tabla 17: Repeticién de controles en el proceso de Contratacién de Bienes y Servicios

. . ID de los controles con la Total controles
# Gl misma redaccion iguales

1. Procedimiento A-PD-114 354, 677, 845, 850 4
2. Procedimiento A-PD-128 353, 480, 683, 837, 848 5
3. Procedimiento A-PD-132 352, 357, 843 3
4, Procedimiento A-PD-133 351, 358, 842 3
5. Procedimiento A-PD-134 348, 359, 839 3
6. Procedimiento A-PD-138 350, 478, 841 3
7. Procedimiento A-PD-169 26, 356, 836 3
8. Procedimiento A-PD-180 349, 678, 840 3
9. Estandarizacion de modelos 674, 680, 849 3
10. | Asesoria y acompafamiento 652, 675, 681, 682, 685, 847 6
11. | Acta de audiencia 180, 483, 844 3
12. | Ajuste a formatos/procedimientos 479, 482, 485, 679, 684, 846, 853 7
13. | Certificados de cumplimiento 481, 852 2
14. | Riesgos previsibles 28, 355, 484, 838 4
15. | Puntos de control 27, 835 2
16. | Acta de recibo 676, 851 2

56

Fuente: analisis propio, mapa de riesgo en el médulo de control de documentos del Sistema de Informacién de
Procesos Automaticos - SIPA.

b) Se encontraron diferencias en las calificaciones de un mismo control, las cuales se

vienen alertando por parte de la Oficina de Control Interno desde el seguimiento emitido
en el radicado 3-2018-11064 de junio 08 de 2018. Por ejemplo:
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Tabla 18: Ejemplos de diferencias vigentes en un mismo control en el proceso de Contratacién de Bienes y Servicios
Calificacion dada al evaluar si

las actividades que se Total
Control | Tipo desarrollan en el control Valoracion Texto del control
realmente buscan por si sola | Controles
prevenir o detectar el riesgo

479 | Detectivo 11 96 ) )

482 | Detectivo 11 96 Realizar ajustes al(os) formato(s)
485 | Detectivo 11 96 y/o procedimiento(s) con el fin de
679 | Detectivo 11 96 atender los hallazgos generados al
684 | Detectivo 11 % proceso como resultado de las
546 | P " 15 100 auditorias que realicen los entes de
353 DretveF Vo ' 96 control internos o externos.

etectivo

Elaboracion del acta de recibo final

676 | Preventivo 15 100 expedida por el supervisor y/o

interventor, donde se realiza el

andlisis final de la ejecuciéon y

cumplimiento del objeto contractual

Fuente: andlisis propio, mapa de riesgo en el médulo de control de documentos del Sistema de Informacién de
Procesos Automaticos - SIPA.

851 Detectivo 11 96

c) Los controles existentes lo convierten en el Unico proceso de la entidad con una
intrincada y confusa red de relaciones, como se ilustra en el siguiente grafico:

Gréfico 3. Interrelaciones de controles y riesgos en el proceso de Contratacion de Bienes y Servicios

% é A-PD
6 6 -PD-180
A-PD-114 31 2 7 i
:E 67 Estandar
35 68
il modelos
A-PD-128 5 65
83 67
8 68 Asesoria
3 682
A-PD-132 35 68
3 Teh
A-PD-133 35 3 Acta
1 1 1 audiencia
A-PD-134 23, Zg'
350 57 Ajuste
A-PD-138 7 68 rocedim.
4 84
853 —
A-PD-169 g 1 69 8 Certificar
t )
>3 cumplim.
Riesgo 35 27 Puntos
revisible 4 control
83
7 Actas
5 recibo

Convenciones
Fuente: Analisis OCI.
4.3.14. Identificacion del tratamiento de los riesgos

Para los riesgos identificados, los tratamientos establecidos se asignaron de la siguiente
manera:
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Tabla 19: Cantidad de riesgos residuales por zona en cada tratamiento en aplicacién del instructivo para la gestion

del riesgo (E-IN-005) y de la politica de administracién del riesgo (E-LE-030)

Zona en el
Instructivo para la

Zona en la Politica
de administracion

Tratamiento aplicable gestion del riesgo del riesgo (E-LE- Aplicado
(E-IN-005) 030)
p Segun la
Segln -
Instructivo (I;’glltlca
para la . 5
Segun SIIP | gestion ad.’T"”'s" - ° . RS,
del ri acion del 8 3 S =
el riesgo riesgo ® g © g © g1 5
(E-lN- (] (o) (0] to) (0] ro) © —
005) ELE- |s /g || S| (28 o £ S8 |ls|s|c| g
030) 8 S| | & S| | @ = - I I I T I
Asumir Aceptar Asumir X | X X 171 5 0 0 0 | 22 | 34%
Evitar Evitar Evitar X | X X X 0 1 1 0 0 2 3%
Reducir Reducir Reducir X | X1 X X | X[ X X 15 6 16 | 0 0 | 37 | 57%
Compartir o . .
Transferir Compartir | Transferir X 0 0 0 0 0 0 0%
Sin identificar 2 2 0 0 0 4 6%
Total 112 ]33 2 |1 3 3 3 |14 |17 | O 0 | 65 | 100%

Fuente: Instructivo para la gestién del riesgo (E-IN-005), Politica de administracion del riesgo (E-LE-030), analisis

propio, Sistema de Informacién Interno para la Planeacién - SIIP y médulo de control de documentos del Sistema de

Informacién de Procesos Automaticos - SIPA

La tabla anterior muestra que,
* Los procesos mantuvieron el tratamiento de reduccion en el 57% de los riesgos y la
entidad asumié el 34% de todos los riesgos.

* En 4 riesgos no se definié tratamiento. Los id de dichos riesgos fueron: 173, 174, 175y

184.

* Se mantuvieron tratamientos diferentes a los definidos en el Instructivo para la gestion
del riesgo (E-IN-005) en 16 riesgos residuales (resaltados en la tabla anterior), de id: 39,
41, 52, 98, 102, 139, 142, 152, 156, 157, 160, 167, 169, 170, 173, 174, 175, 176, 177,
184, ya alertados en informes anteriores.

» Se encontraron 6 riesgos residuales que quedaron en tratamientos diferentes a los
definidos en la politica de administracién del riesgo (E-LE-030), resaltados en la tabla

anterior. Los id de dichos riesgos fueron: 22, 48, 50, 159, 160 y 195.

Ademas, se hallaron diferencias de lineamientos entre la politica de administracién del riesgo
(E-LE-030) y el instructivo para la gestién del riesgo (E-IN-005) para el tratamiento de “asumir”
en la zona moderada y en el de “reducir” en la zona baja.

4.3.15. Identificacion de las acciones de tratamiento de los riesgos

En el médulo de planes de mejoramiento se encontrd que de las 94 acciones previstas a
realizar desde 2020 ya solo quedan 2 acciones en curso (1986-2781 en alerta y 2006-2730 en
desarrollo) para tratar los riesgos identificados, ambas con orientacién preventiva, asi:
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Tabla 20: Tipologia de las acciones abiertas asociadas a los riesgos.

Tipo Acciones %
Correctivo 0 0%
Preventivo 2 100%
Mejora 0 0%
Total 2 100%

Fuente: reporte “matriz todo” generado en el médulo de planes de mejoramiento del Sistema de Informacion de
Procesos Automaticos - SIPA

4.3.16. Monitoreo a las acciones

Las acciones de mejora para la gestién de riesgos, fueron objeto de seguimientos mensuales
por parte de las areas, y de seguimiento trimestral por parte de la Oficina de Control Interno. En
los informes respectivos se dieron detalles de la gestion de las acciones, por ello no seran
objeto de revision en el presente informe. La consulta de los informes se puede hacer en la
sede electronica de la entidad y la consulta de lo contenido en los ciclos esta disponible a nivel
interno en el Sistema de Informacion de Procesos Autométicos - SIPA, como se muestra a
continuacion:

Tabla 21: Seguimientos realizados a las acciones.

Ciclo SIPA del

Ciclo SIPA del

Corte seguimiento | seguimiento Ra:jr:;::fn?edel
de las areas de OCI
Ene 31/2021 1684047
Feb 28/2021 1698646 1717894 igg,zgéoc?f zz)zd 1e
Mar 31/2021 1713500
Abr 30/2021 1728477
May 31/2021 [ 1744020 1765110 Sjigzzg 1d7esg(1)2d1e
Jun 30/2021 1760397 :
Jul 31/2021 1777101
Ago 31/2021 1794298 1818062 3—202d1ed2% c2>::tubre
Sep 30/2021 1812976
Oct 31/2021 1832559
Nov 30/2021 1854617 1878595 gfe?g 22g 3(‘1&;821022
Dic 31/2021 1873445

Fuente: Sistema de Informacion de Procesos Automaticos - SIPA e informes de la Oficina de Control Interno.
4.3.17. Identificacion de acciones de contingencia de los riesgos
Todos los procesos mantuvieron acciones de contingencia para todos los riesgos, una por
riesgo, independientemente de su nivel y tipo, lo cual atiende lo establecido en el paso 10 del
instructivo para la gestién del riesgo (E-IN-005).
4.3.18. Consulta y divulgacion
En la estrategia de informacién y comunicacion documentada en el numeral 11 del instructivo

para la gestion del riesgo (E-IN-005), se establecieron dos aspectos a cumplir, sobre los cuales
se encontrd lo siguiente:
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Tabla 22: Aplicacién de la estrategia de informacién y comunicacion

Nivel Compromiso

Responsable

Seguimiento de la Oficina de Control
Interno

Divulgacion y
socializacién de la
Politica de
Administracién del
Riesgo y el Mapa
de Riesgos
Estratégico

Institucional

Direcciéon de Planeacién
con el apoyo de la Oficina
Asesora de Prensa vy
Comunicaciones.

En la actividad 1.1.1 del Plan
Anticorrupcion 'y de Atencién al
Ciudadano — PAAC de la entidad (E-
LE-055), versién 12, aprobada
mediante acta de mejoramiento 14 de
enero 31 de 2022, se programé la
actividad de “Divulgar la politica de
riesgos actualizada” a surtir entre enero
28 y diciembre 16 de 2022.

Realizar la
divulgaciéon de los
Mapas de Riesgos
por Proceso al
interior de  sus
respectivos equipos
de trabajo.

Proceso

Responsables de
Proceso (Subsecretarios,
Directores y Jefes de
Oficina) contando con el
apoyo de los enlaces en
cada proceso.

El funcionamiento de los riesgos fue
analizado por las areas en respuesta al
radicado 3-2021-32038 de diciembre
16 de 2021.

Fuente: Andlisis propio.

De otro lado, en la sede electrdnica de la entidad reposan varias publicaciones en materia de
formulacion y seguimiento a riesgos, a disposicion de los interesados, en los siguientes
vinculos:

* https://www.Secretaria Distrital de Planeacioén.gov.co/transparencia/planeacion-presupuesto-informes/politicas-
lineamientos-y-manuales

* https://www.Secretaria Distrital de Planeacién.gov.co/transparencia/planeacion-presupuesto-informes/informes-
oci/reportes-control-interno

4.3.19. Materializacion de los riesgos

En la pagina 80 del seguimiento que hicieron la 12 y 22 linea de defensa para el corte a
diciembre 31 de 2022, la Direccién de Recursos Fisicos y Gestiébn Documental identifico la
materializacion del riesgo “Pérdida o dafno de bienes”.

4.4. RIESGOS AMBIENTALES

4.4.1. Identificacion y clasificacion

Como parte de los 65 riesgos del Sistema de Gestidon, la entidad identificé dos riesgos
operacionales, que simultdneamente clasific6 como ambientales. Ambos fueron clasificados en
zona alta como inherentes. Cada uno cuenta con un Unico control, y ambos controles (887 y
888) fueron calificados de forma idéntica con base en las respuestas dadas a las preguntas del
Instructivo para la gestion del riesgo (E-IN-005). Pese a ello, fueron clasificados en zonas
diferentes como riesgos residuales. Su esquema se resume asi:
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Tabla 23: Riesgos ambientales

- Zona . Zona Control
ID RIESGO Probabilidad | Impacto inherente Probabilidad | Impacto residual (id y tipo)
Manejo y gestién 887
183 |inadecuada de Posible Moderado Alta Raro Moderado | Moderada = .
; o reventivo
residuos sélidos
Uso ineficiente 888
184 | de los Recursos Posible Moderado Alta Posible Insignificante Baja D .
g etectivo
(Agua y Energia)

Fuente: Mapa de riesgos del proceso de Administracién de Recursos Fisicos y de Servicios Generales (A-LE-311)
4.4.2. Lineamientos y seguimientos

En cuanto al riesgo 183, se contd con varios lineamientos del Sistema de Gestion, a saber:

» Salida y/o movimiento de residuos peligrosos (A-FO-419).

» Generacion de residuos peligrosos (A-FO-420).

» Entrega de residuos peligrosos a empresa transportadora (A-FO-421).

» Gestion de residuos solidos (A-PD-174)

* Manejo integral de residuos peligrosos (A-PD-200)

* Registro de bodegas privadas de reciclaje de residuos sélidos no peligrosos que no
afectan al servicio publico de aseo (M-FO-119)

* Plan institucional de gestiéon ambiental (A-LE-023)

» Plan de accién interno para el manejo de residuos convencionales (A-LE-494)

» Plan de gestion integral de residuos peligrosos (no hace parte del Sistema de Gestién)

Para el riesgo 184, se conté con programas de agua y energia en los cuales se hizo
seguimiento a los consumos. Ademas, se contd con el procedimiento de uso eficiente del agua
y energia (A-PD-173).

4.5. RIESGOS DE CORRUPCION

El méas reciente seguimiento a este tipo de riesgos se emitié con radicado 3-2022-02218 de
enero 17 de 2022, contemplando riesgos, causas y efectividad de los controles, items
establecidos en la Estrategia Anticorrupcion y de Atencién al Ciudadano establecida por el
Departamento Administrativo de la Funcién Publica. En el presente seguimiento se retoman
dichas variables y se evallan otros aspectos de los mismos.

4.5.1. Riesgos

En la version 5 de la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas, emitida por el Departamento Administrativo de la Funcién Puablica (DAFP)
en diciembre de 2020, se defini6 el riesgo de corrupcién como la “posibilidad de que por accién
u omision, se use el poder para desviar la gestion de lo publico hacia un beneficio privado”. Bajo
esta definicion, la entidad mantuvo los 20 riesgos de corrupcién que se identificaron desde
2020, los cuales representaron el 31% dentro de los 65 riesgos de la entidad.
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4.5.2. Causas

En la Guia 2020 para la Administracién del Riesgo y el Diseno de Controles en Entidades
Publicas, emitida en diciembre de 2020 por el Departamento Administrativo de la Funcién
Publica (DAFP) y sus versiones anteriores, se defini6 el concepto de causa como “todos
aquellos factores internos y externos que solos o en combinacion con otros, pueden producir la
materializacion de un riesgo”. Siguiendo esta definicion, el 2022 inici6 manteniendo las 65
causas identificadas en 2020 para los 20 riesgos de corrupcién. Algunas de ellas se repitieron
en diferentes riesgos, lo cual es sefal de haber detectado situaciones comunes que pueden
llegar a afectar la gestién. Por ejemplo:

Tabla 24: Causas comunes en los riesgos de corrupcion en la Secretaria Distrital de Planeacién

Causa Riesgo en la cual aparece (ID)
Presiones e influencias. 59, 147,148,153, 154, 165, 167, 191
Manipulacién de la informacion. 59, 153, 154, 165

Desactualizacién de informacion. 176,177

Desarticulacion entre areas, temas o sectores. | 153, 161

Ofrecimiento de dadivas o incentivos. 147,148,176, 177

Fuente: Mapa de riesgos estratégicos y de los procesos, reporte de riesgos de corrupcion del Sistema de Informacién
Interno para la Planeacion - SIIP y consolidado presentado por la Direccién de Planeacién en uno de los anexos del
radicado 3-2022-01830 de enero 13 de 2022

4.5.3. Efectividad de los controles

Se definieron 119 controles para los riesgos de corrupcion, los cuales representan el 33% de
los 358 controles identificados en la entidad para gestionar los riesgos.

La efectividad de los controles fue valorada por las areas en respuesta al radicado 3-2021-
32038 de diciembre 16 de 2021 con base en la materializaciéon o en la existencia de hallazgos
de auditoria frente al tema. Las areas valoraron los controles en las mejores calificaciones y
sefalaron que todos los controles siempre fueron ejecutados.

4.5.4. Aplicacion del anexo 6 Matriz de Seguimiento a Riesgos de Corrupcion
A continuacion, se muestran los resultados de la aplicacion del anexo 6 Matriz Seguimiento

Riesgos de Corrupcion, que fue parte de la Guia del Departamento Administrativo de la Funcién
Publica (DAFP) en 2018 y al cual remite la guia 2020 de dicha entidad:
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Tabla 25: Aplicacién de la matriz del Departamento Administrativo de la Funcién Publica (DAFP) a la gestién del

riesgo de corrupcion en la Secretaria Distrital de Planeacion

Asunto

Seguimiento OCI

¢, Se adelanté seguimiento al Mapa de Riesgos de Corrupcién?

Si

¢Los riesgos fueron claros y precisos y cumplieron con los pardmetros para determinar

Iy Si
que son de corrupcién
¢, Todos los procesos formularon riesgos de corrupciéon? Si
¢La causa principal de cada riesgo de corrupcion se encuentra claramente identificada? Si
¢, Se analizaron los controles? Si
¢ Los controles son confiables para la mitigacién del riesgo (Efectividad)? Si
¢ Los controles cuentan con responsables para ejercer la actividad? Si
¢ Los controles son oportunos para la mitigacién del riesgo? Si
¢, Se cuenta con pruebas del control? Si
¢,Se enunciaron acciones de mejora? No

¢Mejoraron los controles?

Se mantuvieron

¢, Se activaron alertas tempranas para evitar la materializacién de un riesgo de corrupcién?

Comité

¢, Se implementaron correctivos por la materializacion de un riesgo de corrupcién?

No aplica

¢, Cuantas alertas se convirtieron en denuncias por casos de corrupcién?

Ninguna

Fuente: andlisis propio

4.5.5. Otros aspectos en los Riesgos de Corrupcion

En su forma inherente los 20 riesgos fueron clasificados en zonas altas y extremas, lo cual es

consistente con la metodologia.

El riesgo de corrupcién 161, a cargo del proceso de Participacion y Comunicacion, fue

clasificado como inherente en la zona alta. Se le definié el control 782, el cual fue calificado con

5 porque la evidencia de su ejecucién es incompleta segin lo muestra la pagina 18 del mapa de
riesgos (E-CA-001). Esto influyé para que el mencionado riesgo siga en zona alta como riesgo
residual. No obstante, para la version que se encuentra publicada en la sede electrénica de la
entidad, la calificacion en el mismo item fue de 10, solo que el ajuste no se surtié en el Sistema

de Informacion de Procesos Automaticos - SIPA.

De otro lado, se cumplié con la publicacion de los riesgos de corrupcién del 2022, segun lo

encontrado en el siguiente vinculo:

https://www.Secretaria Distrital de

Planeacién.gov.co/sites/default/files/planeacion/riesgos corrupcion 2022 Secretaria Distrital de Planeacion.pdf

En todos los riesgos de corrupcion se opté por la opcién de manejo de “reducir”.

4.6. RIESGOS DE SALUD Y SEGURIDAD LABORAL - SST

Dado que no se han generado nuevas versiones de los riesgos de salud y seguridad laboral, los
analisis presentados a continuacibn son en su mayoria los mismos del seguimiento

inmediatamente anterior.
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4.7. Actualizacion de riesgos de salud y seguridad laboral - SST

En el articulo 2.2.4.6.12 del Decreto 1072 de 2015, en el numeral 3 del mismo, y en el paragrafo
1 del articulo 2.2.4.6.15 del mencionado Decreto, se establecieron unas condiciones especiales
en materia de riesgos, sobre lo cual se exige: a) identificarlos peligros y evaluar y valorar los
riesgos anualmente, b) mantener disponible y debidamente actualizado y c¢) identificar peligros y
evaluar los riesgos como actividad desarrollada por el empleador o contratante con la
participacién y compromiso de todos los niveles de la empresa.

La matriz de identificacion de peligros, evaluacion y valoracion de los riesgos (A-LE-024) es un
documento alusivo a riesgos en materia de salud y seguridad en el trabajo. Ha tenido las
siguientes versiones en SIPA: 1-Marzo 04 de 2013, 2- Agosto 24 de 2015, 3- junio 05 de 2018 y
4- octubre 29 de 2020.

Como puede observarse, entre las versiones 2 y 3 pasaron casi 3 anos, y entre la 3y la 4 mas
de dos. Es decir, no se cumplié con la anualidad. Se tenia hasta octubre 29 de 2021 para
generar la versiéon 2021, no obstante, a enero 31 de 2022 esta no se produjo, generando un
nuevo un incumplimiento en los plazos.

En octubre 23 de 2020 se envidé por correo el informe preliminar de la gestién de riesgo, con
una situacion critica similar que finalmente se declaré como oportunidad de mejora basada en
los argumentos entregados por la Direccion de Gestién Humana en relaciéon con la pandemia.
Es decir, esta es una situacion reincidente.

4.7.1. Identificacion de riesgos de salud y seguridad laboral - SST

En el anexo 2 del instructivo para identificacion y valoracién de peligros (A-LE-350), se
establecieron los siguientes peligros: Bioldgico, fisico, quimico, psicosocial, biomecanico, de
seguridad, rendimientos naturales. Por su parte, en la matriz de identificacion de peligros,
evaluacion y valoracidon de los riesgos (A-LE-024), se identificaron 15 peligros en los que
confluyen 379 situaciones contenidas en ocho (8) Grupos de Exposicién Similar — GES
(Conjunto de trabajadores que comparten un mismo perfil de exposiciéon hacia un agente o
conjunto de agentes) de la siguiente manera:

25




S-FO-008 INFORME DE CONTROL INTERNO

Version 9 Acta de mejoramiento 302 de diciembre 16 de 2019Proceso S-CA-001

Di.
ALCALDIA MAYOR OFICINA DE CONTROL INTERNO

SECRETARIA DE PLANEACICN

Tabla 26: Cantidad de situaciones en cada tipologia de riesgos de seguridad y salud en el trabajo por cada Grupos
de Exposicion Similar - GES

Grupos de Exposicion Similar - GES
1y2 3 4 5 6 7 8 | Total
Accidente de Transito 6 1 1 8
Aéreos 1 1
Bioldgico 15 15 117 |15 | 16 | 16 | 16 | 110
Biomecanico 21 10 13 | 3 5 4 4 60
Deportivos, recreativos y culturales 6 2 3 1 1 13
o | Eléctrico 10 3 3 1 1 1 1 20
L | Fisico 3 2 3 2 1 1 12
€ | Locativo 15 2 3111 1] 24
H_J Mecanico 6 2 3 1 1 1 14
Natural 1 1
Psicosocial 13 9 10| 8 8 8 8 64
Publico 6 2 3 1 1 1 1 15
Quimico 2 4 3 3 5 2 2 21
Tecnoldgico 5 2 3 1 1 1 1 14
Trabajo en altura 1 1 2
Total 110 | 55 | 65 | 38 | 40 | 34 | 37 | 379

Fuente: matriz de identificaciéon de peligros, evaluacion y valoracion de los riesgos (A-LE-024).

El peligro con el mayor numero de situaciones (110), fue el bioldgico, el cual fue asociado a
bacterias, fluidos o excrementos, hongos, mordeduras, parasitos, picaduras, rickettsias y virus.
Este peligro fue identificado de manera similar en todos los Grupos de Exposicion Similar -
GES, lo cual fue consistente con la situacién asociada al Covid-19.

El riesgo aéreo, aunque fue parte de la matriz de identificacion de peligros, evaluacion y
valoracién de los riesgos (A-LE-024), no ha sido incorporado en el anexo 2 del instructivo para
identificacion y valoracion de peligros (A-LE-350).

Los grupos con el mayor numero de situaciones (110), fueron los Grupos de Exposicién Similar
- GES 1y 2, lo cual fue consistente con la caracterizacion del grupo que definio lo siguiente:

Tabla 27: Descripcién de los Grupos de Exposicién Similar - GES 1y 2

GES DESCRIPCION CARGOS N2 PERSONAS
Personal administrativo que sale | Secretario(a) Distrital, Subsecretario(a),
frecuentemente de las instalaciones | Director(a) Técnico(a), Jefes de Oficina

1 ; > o 42
de la secretaria de planeacion, con | Asesora, Jefes de Oficina, Asesor,
ocasién de su cargo. Técnicos Operativos.
Personal administrativo que sale | Director(a)  Técnico(a), Profesional
esporadicamente de las instalaciones | Universitario, Profesional Especializado,

2 X > PR . " 410
de la secretaria de planeacion, con | Técnicos Operativos, Auxiliar
ocasién de su cargo. Administrativo.

Fuente: Matriz de identificacion de peligros, evaluacion y valoracién de los riesgos (A-LE-024)
4.7.2. Evaluacion de riesgos de salud y seguridad laboral - SST

Algunos de los elementos con los cuales se hizo evaluacién a los riesgos de salud y seguridad
laboral - SST fueron:
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a) Nivel de Deficiencia (ND). Fue definido en el instructivo para identificaciéon y valoracion
de peligros (A-LE-350) como “Magnitud de la relacion esperable entre (1) el conjunto de
peligros detectados y su relaciéon causal directa con posibles incidentes y (2), con la
eficacia de las medidas preventivas existentes en un lugar de trabajo’. Su aplicacion en
la matriz de identificacion de peligros, evaluacién y valoracion de los riesgos (A-LE-024)
tuvo dos situaciones que se ubicaron en el nivel muy alto en los Grupos de Exposicién
Similar - GES, relacionadas con accidentes de transito (colisiones y volcamientos).
Ademas, la mayoria de los riesgos fueron clasificados en los niveles medio y alto, como
se muestra a continuacion:

Tabla 28: Nivel de Deficiencia en los riesgos de salud y seguridad laboral - SST

Grupos de Exposicion Similar - GES
1y2 | 3 |4 | 5|6 | 7 | 8 |Total
Bajo (sin valor) 1 1 1 1 1 1 1 7
Nivel de Medio (2) 74 36 148|118 | 23 |17 | 20 | 236
deficiencia Alto (6) 33 18116 |19 |16 |16 | 16 | 134
Muy Alto (10) 2 0O(0jJ]O0Oj]O0O]JO]O 2
Total 110 | 55 | 65 | 38 | 40 | 34 | 37 | 379

Fuente: Instructivo para identificaciéon y valoracion de peligros (A-LE-350) y matriz de identificacion de peligros,
evaluacioén y valoraciéon de los riesgos (A-LE-024).

b) Nivel de exposicion (NE). Fue definido en el instructivo para identificacién y valoracion
de peligros (A-LE-350) como la “Situacion de exposicion a un peligro que se presenta en
un tiempo determinado durante la jornada laboral’. Su aplicacién en la matriz de
identificacion de peligros, evaluacion y valoracion de los riesgos (A-LE-024) generd que
la mayoria de las situaciones fueron clasificadas en la exposicion “frecuente”, segun se
muestra a continuacion:

Tabla 29: Nivel de exposicion en los riesgos de salud y seguridad laboral - SST

Grupos de Exposicion Similar - GES
1y2 3|4 | 5|6 |7 | 8 |Total

Esporadica (1) 1 0O/l0]O0O]O]JO]O 1

Nivel de Ocasional (2) 13 21914 (1]0]| 2] 381
exposicion | Frecuente (3) 49 4547 |27 |24 |25 |27 | 244
Continua (4) 47 8197 (15| 9| 8| 103
Total 110 | 55| 65|38 |40 |34 | 37| 379

Fuente: Instructivo para identificaciéon y valoracion de peligros (A-LE-350) y matriz de identificacion de peligros,
evaluacioén y valoraciéon de los riesgos (A-LE-024).

c) Nivel de probabilidad. Fue definido en el Instructivo para identificacion y valoracion de
peligros (A-LE-350) como el “Producto del nivel de deficiencia’. Su aplicacién en la
matriz de identificacion de peligros, evaluacién y valoracion de los riesgos (A-LE-024)
dio como resultado que la mayoria de los riesgos fueran clasificados en los niveles
medio y alto. Ademas, 6 situaciones se clasificaron en la probabilidad mas alta y dentro
de ellas las dos mas extremas estén relacionadas con accidentes de transito (colisiones
y volcamientos). Llama la atencion que en todos los Grupos de Exposiciéon Similar - GES
existe una situacion relacionada con el peligro biol6gico por exposicion al Virus SARS-
CoV-2 que fue calificada por fuera de los parametros establecidos, como se muestra a
continuacién:
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Tabla 30: Nivel de probabilidad en los riesgos de salud y seguridad laboral - SST

Grupos de Exposicion Similar - GES

1y2 | 3 |4 | 5|6 | 7 | 8 |Total

Por fuera de la calificacién 1 1 1 1 1 1 1 7

Nivel de Bajo (2 a 4) 9 2 9 4 1 0 2 27
probabilidad Medio (6 a 8) 65 3413914 |22 |17 | 18 | 209
Alto (10 a 20) 30 |17 |16 |19 |16 |16 | 16 | 130

Muy Alto (24 a 40) 5 1i/]0]0|]0]O0O]O 6
Total 110 | 55 |65 |38 |40 | 34 | 37 | 379

Fuente: Instructivo para identificacion y valoracion de peligros (A-LE-350) y matriz de identificacion de peligros,
evaluacioén y valoraciéon de los riesgos (A-LE-024).

d) Nivel de consecuencia (NC). Fue definido en el Instructivo para identificacién y
valoracion de peligros (A-LE-350) como la “Medida de la severidad de las
consecuencias”. Su aplicacion en la matriz de identificacién de peligros, evaluacion y
valoracién de los riesgos (A-LE-024) mostré que las situaciones de los ocho (8) Grupos
de Exposicion Similar - GES se clasificaron en cuatro (4) niveles. Las dos (2) situaciones
donde se generaron las mayores consecuencias se relacionaron con accidentes aéreos
(Precipitaciones a tierra, explosiones - desplazamientos a nivel nacional) y con
accidentes de transito (colisiones y volcamientos). Ademas, el 65% de las acciones hizo
parte del grupo con consecuencias graves. Este item se resume de la siguiente manera:

Tabla 31: Nivel de consecuencia en los riesgos de salud y seguridad laboral - SST

Grupos de Exposicion Similar - GES
1y2 | 3 |14 | 5|6 | 7 | 8 |Total
Leve (10) 32 12|20 6 | 7|5 |7 89
Nivel de Grave (25) 64 |35[35]|29 |31 |27 ]27] 248
consecuencia | Muy grave (60) 13 8 |10 2 | 2 | 2 | 3| 40
Mortal o catastroéfico (100) 1 0|0 1 0]0]O0 2
Total 110 | 55 |65 |38 |40 |34 |37 | 379

Fuente: Instructivo para identificacion y valoracion de peligros (A-LE-350) y matriz de identificacion de peligros,
evaluacion y valoracién de los riesgos (A-LE-024).

e) Nivel de riesgo. Fue definido en el instructivo para identificacién y valoracion de peligros
(A-LE-350) en términos de la magnitud de un riesgo resultante del producto del nivel de
probabilidad por el nivel de consecuencia. Su aplicacion en la matriz de identificacion de
peligros, evaluacion y valoracién de los riesgos (A-LE-024), aunque tiene unas
diferencias en los contenidos de la columna 13.1 y la tabla 12 del mismo documento,
generé cuatro (4) niveles de riesgo, y el 76% de las situaciones identificadas se
concentraron en el nivel Il, como se muestra a continuacion:

Tabla32: Nivel de riesgo de salud y seguridad laboral - SST

Grupos de Exposicion Similar - GES
Nr'i‘g;;%e valerde Aceptabilidad 1y2| 3|4 |5|6 |78 |Total
| 400 - 600 No aceptable 0 0 0 0 0 0 0 0
Il 500 - 150 | Aceptable con control especifico | 83 | 43 | 43 | 30 | 32 | 28 | 29 | 288
1} 120 - 40 Mejorable 26 11 | 21 7 7 5 7 84
v 20 Aceptable 1 1 1 1 1 1 1 7
110 | 55 | 65 | 38 | 40 | 34 | 37 | 379

Fuente: Instructivo para identificaciéon y valoracion de peligros (A-LE-350) y matriz de identificacion de peligros,
evaluacion y valoracién de los riesgos (A-LE-024).
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Se encontr6 que se definieron acciones en los programas del Sistema de Seguridad y Salud
Laboral para todos los riesgos de salud y seguridad laboral - SST, independientemente de su
criticidad o del Grupo de Exposicion Similar - GES al que pertenecen.

4.7.3. Controles para los riesgos de salud y seguridad laboral - SST

En cuanto a los controles de los riesgos de salud y seguridad laboral - SST, se definieron de la
siguiente manera:

Tabla 33: Controles en los en los riesgos de salud y seguridad laboral - SST
Grupos de Exposicion Similar - GES
definidos en la matriz de identificacion de
peligros, evaluacion y valoracion de los

riesgos (A-LE-024)
1y2 |3 |4 |5 |6 |78

Controles definidos en la pagina 13 del instructivo para
identificacion y valoracion de peligros (A-LE-350)

Jerarquia Ejemplos Total
Introducir  dispositivos mecanicos de
alzamiento para eliminar el peligro de 0
manipulacion manual.

Sustituir por un material menos peligroso o
reducir la energia dgl sistema (re_c!ucw la 18 1 3 1 1 1 o5
fuerza, el amperaje, la presion, la

temperatura, etc.).

Eliminacién del
peligro/riesgo

Sustituciéon

Controles de

Instalar sistemas de ventilacién, proteccién

Administrativos

Ingenierfa para _Ias m{élql_Jinas, enclavamiento, 38 9 |11|7 |6 |6 |7 84
cerramientos acusticos, etc.
Equipos de Gafas de seguridad, proteccion auditiva,
Proteccién mascaras faciales, arneses de seguridad y 13 19 122 |13 |17 |13 | 13| 110
Personal cuerdas, respiradores y guantes
Controles Instalar alarmas, instructivos de seguridad,
inspecciones de los equipos, controles de | 110 | 55 |65 | 38 | 40 | 34 | 37 | 379

acceso, capacitacion del personal.
Fuente: instructivo para identificacion y valoracién de peligros (A-LE-350), matriz de identificacion de peligros,
evaluacion y valoracion de los riesgos (A-LE-024), y Decreto 1072 de 2015, Capitulo VI, Articulo 2.2.4.6.24

El control de “eliminacion” no fue previsto en ninguno de los casos, en tanto que los “Controles
administrativos” se seleccionaron en la totalidad de las situaciones. Con este Ultimo se asegura
un minimo de control para cada una de ellas.

4.8. RIESGOS CONTRACTUALES

4.8.1. Lineamientos para riesgos contractuales

Los riesgos revisados en el numeral 4.3.13 son riesgos del proceso de contrataciéon, en tanto
los riesgos que se analizan en este capitulo se refieren a los inmersos en cada contrato. En el
capitulo 5.1.7 (pagina 23), y anexo (pagina 66) de la version 9 del manual de contratacién de la
entidad (A-IN-005), aprobada mediante acta 351 de diciembre 31 de 2019, se documentaron
lineamientos para la gestién del riesgo contractual. Alli se definieron los riesgos como “todas
aquellas circunstancias previsibles, que se presentan durante el desarrollo y ejecuciéon del
contrato, y que pueden alterar el equilibrio financiero del mismo”.

Por su parte, en los formatos de solicitud para contratar bienes y servicios (A-FO-120), solicitud
para tramitar contratos interadministrativos y convenios (A-FO-123), solicitud para contratar
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prestaciones de servicios profesionales y de apoyo a la gestién (A-FO-185), solicitud de
contratacion de bienes y servicios - minima cuantia (A-FO-287), solicitud para contratar
convenios con entidad sin animo de lucro — ESAL (A-FO-347) y solicitud para tramitar contratos
- modalidad contratacién directa (A-FO-450), se incluyeron campos para: a) andlisis del riesgo y
forma de mitigarlo, b) estimacién, tipificacion, asignacién, tratamiento y monitoreo de riesgos
previsibles, ¢) andlisis que sustenta la exigencia de garantias (riesgo a amparar) y d) tabla de
analisis de riesgo (este Ultimo para algunas modalidades contractuales y con la misma
estructura definida en el Manual para la Identificacién y Cobertura del Riesgo en los Procesos
de Contratacién expedido en 2017 por Colombia Compra Eficiente (M-ICR-01) con base en el
Estandar AS/NZS 1SO 31000).

Tabla 34: Ubicacion de los campos previstos en los formatos contractuales para la gestién de riesgos

Sopnis - Estimacion, tipificacion
Formato é'::trn; e(rja;l nﬁ‘ﬁg:&foﬁ asignacion, .tratamiento Su;;?QE(:issara Analisis
formato) y monitoreo
A-FO-120 3/31/5 8 de anexo 1 8y 8.1. del anexo 1 9 del anexo 1 4 del anexo 3
5/51/16*
A-FO-123 | En los casos 5 del anexo 1 5.1 y5.2 delanexo 1 6 del anexo 1 6 del anexo 5
que aplique
A-FO-185 No referido 6 del anexo 1 6.1y 6.2 del anexo 1 7 del anexo 1 6 del anexo 7
A-FO-287 3/3.1 12 del anexo 1 12.1.1 del anexo 1 13 del anexo 1 No referido
6 del anexo 5 —sin
A-FO-347 4/41/5 T1delanexo1 | 11.1y11.2delanexo1 | 12delanexo1 | del anexo 5 — con
A-FO-450 3/3.1/4 6 del anexo 1 6.1 del anexo 1 7 del anexo 1 6 del anexo 5

Fuente: médulo de documentos del Sistema de Informaciéon de Procesos Automaticos - SIPA

La matriz de riesgos aunque hizo parte de los documentos contractuales en la mayoria de las
modalidades revisadas, no ha sido incluida en los documentos del Sistema de Gestion.

De otro lado, en el capitulo 5.1.7 del manual de contratacion (A-IN-005), se establecié que “E/
riesgo asociado a la contratacion debe ser valorado desde dos instancias: Riesgo Inherente.
Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los controles. Riesgo
residual. Es el resultante después de aplicar los controles. Para efectos de la tipificacion,
asignacion y estimacion de riesgos se diligenciara el anexo respectivo’.

Ademas, la actividad 33 del procedimiento de desarrollo precontractual estudios y documentos
previos (A-PD-169) se establecié que se debe “Elaborar en el medio electrénico que la entidad
disponga la Matriz del Riesgos” acompariado del control “Diligenciar en su totalidad los campos
requeridos, seleccionar minimo un (1) riesgo para cada una de las cuatro (4) etapas’.

La aplicaciébn de estos lineamientos fue revisada en seis (6) procesos en diferentes
modalidades contractuales, elegidos aleatoriamente por la Oficina de Control Interno para tal fin
en el Servicio Electréonico de Contratacion Publica — SECOP. Ellos son: SDP-CD-580-2021,
SDP-LP-002-2021, SDP-CM-003-2021, SDP-SA-MC-006-2021, SDP-SA-SI-010-2021 y SDP-
MIN-018-2021.

Los resultados se muestran a continuacion.
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4.8.2. Identificacion de riesgos contractuales

Se encontré que se identificaron riesgos en los 6 contratos seleccionados y que la descripcién
general de los riesgos que se adoptd en la Secretaria Distrital de Planeacion se enmarco en las
tipologias contenidas en el documento Conpes 3714 de 2011 (y no al Conpes 4014 de 2011
referido en manual de contratacién (A-IN-005)).

Los seis (6) procesos contractuales suman 34 riesgos, pero como algunos de dichos riesgos se
asociaron a mas de un contrato, es decir, se reducedn a 18 riesgos.

Tabla 35: Clasificacién de los riesgos en los procesos contractuales seleccionados

(7]
o
(2]
© =
7] E, (7] g (] 8 % 3
Modalidad Proceso contractual % g S 3l e85 g' §
2 el c © — ° E [e] <
2/ 2/5 8 38 33279 &k
2 885 & 3|3 2|8
Contratacién directa SDP-CD-580-2021 1011 3|6
Licitacién publica SDP-LP-002-2021 1 2 4 7
Concurso de méritos abierto SDP-CM-003-2021 3|1 4
Seleccidon abreviada menor cuantia SDP-SA-MC-006-2021 2 1 2|5
Seleccion abreviada subasta inversa SDP-SA-SI-010-2021 2 2|1 5
Minima cuantia SDP-MIN-018-2021 2 3|2 7
TOTAL 0|16 111219 0| 0|5 34

Fuente: Conpes 3714 de 2011, anexo del manual de contratacion (A-IN-005)) y procesos contractuales publicados en
el Servicio Electrénico de Contratacion Publica — SECOP

En los contratos de la muestra, se identificaron entre 4 y 7 riesgos por proceso contractual, con
una tendencia a definir riesgos especialmente operacionales.

Se encontraron las siguientes situaciones:

» El riesgo de “No presentacion oportuna de garantias”, identificado en los 6 procesos
contractuales, aparece como “externo” en cuatro de ellos y como “interno” en los otros
dos.

» El Riesgo de “Epidemias, pandemias” identificado en la Licitacion publica SDP-LP-002-
2021 fue clasificado en la tipologia “De la naturaleza”, pese a tener caracteristicas de la
tipologia “salud publica”.

» El riesgo inherente fue el mismo que el residual en 17 de los 34 riesgos en los que
confluyen los 6 procesos contractuales revisados, (50%), sin cambios en la probabilidad o
el impacto, lo cual es sefal de controles inefectivos o de un deficiente andlisis de los
elementos de la gestién de riesgos.

» El riesgo “Cambios en las leyes y regulaciones”, fue clasificado como “interno” en el
proceso contractual SDP-CD-580-2021, y como “externo” en SDP-LP-002-2021, SDP-CM-
003-2021 y SDP-SA-SI-010-2021
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» El riesgo “Fluctuacion atipica de precios de mercado, de tarifas e insumos” fue asignado
al contratista en el SDP-SA-MC-006-2021 y a la Secretaria Distrital de Planeacién en el
SDP-SA-SI-010-2021.

« El riesgo de “Falta eventual de elementos conexos o necesarios para implementar el
100% la solucién” del proceso contractual SDP-CD-580-2021 y el riesgo de “Ofertas
artificialmente bajas” del proceso contractual SDP-SA-SI-010-2021, fueron clasificados en
zona extrema en su condicién de inherentes, pero se mantuvieron en dicha zona pese al
control establecido.

* En los 6 procesos contractuales se definieron riesgos para las 4 etapas, lo cual cumple
con lo establecido en la actividad 33 del procedimiento A-PD-169.

» No se definié tratamiento para los riesgos del proceso contractual SDP-SA-MC-006-2021.

» EI 38% de los riesgos asociados a los 6 procesos contractuales, quedaron en zona media
después de controles, como se ilustra a continuacion:

Tabla 36: Criticidad de los riesgos en los procesos contractuales

Zona Baja Medio Alta Extrema
Riesgo | Inherente | Residual | Inherente | Residual | Inherente | Residual | Inherente | Residual
Cantidad 6 10 1 13 23 9 4 2
Fuente: Procesos contractuales publicados en el Servicio Electrénico de Contratacién Publica — SECOP y andlisis
propio.

4.8.3. Tratamientos para riesgos contractuales

En cuanto a los tratamientos de los riesgos, en los procesos contractuales evaluados se opté
por los siguientes: aceptar, evitar, reducir y transferir. Fueron aplicados asi:

Tabla 37: Tratamientos aplicados en cada categoria del riesgo en procesos contractuales evaluados

Categoria residual
Bajo Medio | Alto | Extremo | TOTAL
Aceptar 3 5 2 10
Evitar 2 2
Tratamiento | Reducir 1 1 2
Transferir 3 8 3 1 15
No asignado 1 4 5
TOTAL 10 13 9 2 34
Fuente: Procesos contractuales publicados en el Servicio Electrénico de Contratacién Publica — SECOP y andlisis
propio.

En 15 de los 34 riesgos se optd por la opcidn de transferir el riesgo, lo cual equivale al 44%. En
el caso del riesgo de “Ofertas artificialmente bajas”, que se mantuvo en zona extrema para el
proceso contractual SDP-SA-SI-010-2021, el comité evaluador, definido en la ficha de riesgos
como responsable del tratamiento, toma gran relevancia en este caso.

4.9. RIESGOS DE TRAMITES Y SERVICIOS

El Protocolo para la identificacién de riesgos de corrupcién asociados a la prestaciéon de
tramites y servicios, emitido por la Direccion de Participacion, Transparencia y Servicio al
Ciudadano del Departamento Administrativo de la Funcién Publica en agosto de 2018, fue
ratificado como instrumento de la gestién de riesgos en la Guia para la Administracién del
Riesgo y el Disefio de Controles en Entidades Publicas, versién 5, expedida por el
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Departamento Administrativo de la Funcién Publica (DAFP) en diciembre de 2020. Alli se
establecié una matriz para la identificacién de riesgos de corrupcién en las etapas de un tramite,
en la cual se retomaron los tres (3) riesgos de corrupcién que hicieron parte de la versién 2016
del mencionado protocolo, a saber:

* Recibir dadivas o beneficios a nombre propio o de terceros por realizar tramites sin el
cumplimiento de los requisitos

* Inducir a los usuarios a otorgar dadivas por el ejercicio de su funcién administrativa dada
la concentracion del poder o fallas en el procedimiento del tramite

» Favorecer a privados por fuera de los parametros técnicos institucionales

Si bien se encontraron riesgos similares en el mapa de riesgos de corrupcién, en dicho
documento no se hizo asociacion alguna con el tramite y/u otro procedimiento administrativo al
que aplica dentro de los 26 que se encuentran registrados en el Sistema Unico de Informacion
de Tramites — SUIT.

En el radicado 3-2021-25089 de octubre 12 de 2021, la Direccién de Planeacion explicé que el
riesgo de Corrupcion del proceso de Coordinacién de las Politicas Publicas y de los
instrumentos de Planeacion definido como “Manipulacion de conceptos con resultados de
liquidacion de plusvalia en beneficio de un tercero’, esta asociado al Otro Procedimiento
Administrativo - OPA de “Consulta participacion en plusvalia’.

4.10.RIESGOS DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD
4.10.1. Consulta de riesgos de seguridad de la informacién y ciberseguridad

El articulo 1° del Decreto 612 de 2018 establecié la integracién de 12 planes, cuya consulta en
la entidad se encontré de la siguiente manera:

Tabla 38: Consulta de planes de la Secretaria Distrital de Planeacién objeto de integracion

Plan Consulta

1. Plan Institucional de Archivos de la Entidad (PINAR) A-LE-388 en SIPA
2. Plan Anual de Adquisiciones SECOP I

3. Plan Anual de Vacantes Portal Web

4. Plan de Previsién de Recursos Humanos A-LE-424 en SIPA
5. Plan Estratégico de Talento Humano A-LE-423 en SIPA
6. Plan Institucional de Capacitacion A-LE-019 en SIPA
7. Plan de Incentivos Institucionales A-LE-018 en SIPA
8. Plan de Trabajo Anual en Seguridad y Salud en el Trabajo A-LE-020 en SIPA
9. Plan Anticorrupcién y de Atencién al Ciudadano E-LE-055 en SIPA
10. Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones (PETI) | A-LE-015 en SIPA
11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién Portal Web

12. Plan de Seguridad y Privacidad de la Informacién. Portal Web

Fuente: Aplicativo SIPA, sede electrdnica de la entidad y andlisis propio.

Como se puede apreciar 8 de los 12 documentos relacionados hicieron parte del Sistema de
Gestion de la entidad. No siendo documentos del Sistema de Gestién ni el Plan de Seguridad y
Privacidad de la Informacion ni el plan de tratamiento del mismo, el seguimiento tuvo como
fuentes principales las publicaciones encontradas en la sede electrénica de la entidad'.

hitps://www.sdp.gov.co/transparencia/planeacion-presupuesto-informes/plan-accion

33




S-FO-008 INFORME DE CONTROL INTERNO

‘ Version 9 Acta de mejoramiento 302 de diciembre 16 de 2019Proceso S-CA-001
A[';EC';'C-)?;ST';AD\’ER OFICINA DE CONTROL INTERNO

SECRETARIA DE PLANEACICN

4.10.2. Contexto (DOFA) de riesgos de seguridad de la informacion y ciberseguridad

En el documento “GestionRiesgosST_Final” presentado por la Direccion de Sistemas en el
radicado 3-2022-03305 se identificaron 8 debilidades, 6 oportunidades, 6 fortalezas y 12
amenazas para los riesgos de la seguridad digital. Seis (6) de las 12 amenazas se mantuvieron
seleccionadas por la entidad para la priorizacién de causas, a saber:

» ASD1_Compromiso de la informacién - Espionaje remoto

» ASD2_ Acciones no autorizadas - Uso no autorizado del equipo

» ASD3_ Fallas técnicas - Fallas de Equipo

» ASD4_ Acciones no autorizadas - Copia fraudulenta del software

 ASD5_ Fallas técnicas - Mal funcionamiento del software

» ASD6_ Fallas técnicas - Saturacién del Sistema de Informacion

» ASD7_ Fallas técnicas - Incumplimiento en el mantenimiento del sistema de informacién

4.10.3. Identificacion de riesgos de seguridad de la informacién y ciberseguridad

Se identificaron 9 riesgos de la seguridad digital, cuyo contenido esta relacionado con pérdida
de confidencialidad, disponibilidad e integridad para los activos de informacion de software,
hardware y servicios. Su relaciéon con las amenazas se mantuvo de la siguiente manera:

Tabla 39: Tipologia de riesgos de seguridad de la informacion y ciberseguridad

RIESGO
Pérdida de Confidencialidad Pérdida de Disponibilidad Pérdida de Integridad
Hardware | Software | Servicio | Hardware | Software | Servicio | Hardware | Software | Servicio | Total
RSD1 RSD4 RSD7 RSD2 RSD5 RSD8 RSD3 RSD6 RSD9
ASD1 X X X X X X 6
< | ASD2 X X X X X X 6
Q ASD3 X X 2
E ASD4 X X X 3
S | ASD5 X 1
< [ ASD6 X 1
ASD7 X 1
Total 2 2 3 2 1 4 2 2 2

Fuente: Datos del anexo “GestionRiesgosST_Final” presentado por la Direccion de Sistemas en el radicado 3-2022-
03305 de enero 26 de 2022 y analisis propio.

Asi las cosas, las amenazas mas representativas siguieron siendo las relacionadas con
espionaje remoto (ASD1) y uso no autorizado del equipo (ASD2). Y el riesgo para el cual se
identificaron el mayor numero de amenazas fue la disponibilidad de servicio (RSD8).

4.10.4. Criticidad de riesgos de seguridad de la informacién y ciberseguridad

La criticidad del riesgo se evalué por la ubicacién dentro del mapa de calor (zona baja,
moderada, alta o extrema) resultante de cruzar la probabilidad y el impacto, asi:
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Tabla 40: Criticidad de los riesgos de seguridad de la informacion y ciberseguridad (mapa de calor)
w | Muy alta (100%) 0
% Alta (80%) 0
E Media (60%) 0
El= . RSD7
% Baja (40%) RSD9 2
RSD1
@) : RDS5 RDS4
a
<| 9 Muy baja (20%) RDS6 RSD8 RSD2 7
Q| F RSD3
n-_n' Total 0 2 2 5 0 9
< Muy alta (100%) 0
] —
8 g Alta (80%) 0
e % Media (60%) 0
L | Baja (40%) 0
(@) RSD1
O . RDS5 RDS4 RSD3
ﬁ Muy baja (20%) RDS6 RSDS RSD7 RSD2 9
o RSD9
Total 2 2 4 1 0 9
Menor | Moderado | Mayor | Catastréfico
[o}
Leve(20%) | (a0%) | (60%) | (80%) | (100%) | ot
IMPACTO
Resumen Bajo Moderado Alto Extremo
Inherente 2 2 5 0
Residual 4 4 1 0

Fuente: Datos del anexo “GestionRiesgosST_Final” presentado por la Direccion de Sistemas en el radicado 3-2022-
03305 de enero 26 de 2022 y analisis propio.

Respecto de la tabla anterior se mantienen los siguientes andlisis:
* Aunque el riesgo de pérdida de disponibilidad del servicio (RSD8) tuvo el mayor numero
de amenazas, no fue el mas critico ni en el mapa inherente ni en el residual.
* Ninguno de los riesgos fue valorado como catastrofico.
» El riesgo de pérdida de disponibilidad de hardware (RSD2), continué siendo el Unico
riesgo que se mantuvo en la misma zona de calor, al pasar de inherente a residual.

4.10.5. Identificacion vy clasificacion de controles de riesgos de seguridad de la
informacion y ciberseguridad

En el anexo “PlandeAccionControles2021_Diciembre31” presentado por la Direccion de

Sistemas en el radicado 3-2022-03305 se mantuvieron 114 controles, los cuales fueron
codificados como se indica a continuacion:
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A5.1.1 A723 A9.1.2 A10.1.1 A11.26 A1244 A1412 A1512 AA1713
Ab5.1.2 A7.3.1 A9.2.1 A1012 A11.27 A1251 A1413 A1513 Ail7.241
A6.1.1 A8.1.1 A9.2.2 A1111 A11.28 A126.1 A1421 A1521 A18.1.41
A6.1.2 A8.1.2 A9.23 At11.12 A11.29 A1262 A1422 A1522 A18.1.2
A.6.1.3 A8.1.3 A924 A11.13 A1211 Ad271 A1423 A16.11  A18.1.3
A6.1.4 A8.14 A9.25 A11.14 A1212 A1311 A1424 A16.12 A18.1.4
A6.15 A8.2.1 A9.2.6 A1115 A1213 A1312 A1425 A16.13 A18.15
A.6.2.1 A8.2.2 A.9.3.1 A11.16 A1214 A1313 A1426 A16.14 A.18.21
A6.2.2 A8.2.3 A9.41 Al11.21  A1221  A1321 A1427 A16.15 A1822
A7.11 A.8.3.1 A9.4.2 A11.22 A1231 A1322 A1428 A16.16 A.1823
A7.1.2 A.8.3.2 A94.3 A11.23 A1241 A1323 A1429 A16.1.7

A7.2A1 A.8.3.3 A9.4.4 A11.24 A1242 A1324 A1431 A17.14

A722 A9.1.1 A9.4.5 A11.25 A1243 A1411  A1511 A17.12

Solamente los 13 resaltados fueron asociados a los riesgos, tal como se muestra en la siguiente
tabla:

Tabla 41: Relacién de controles y riesgos de seguridad de la informacién y ciberseguridad

RIESGO
RSD1 | RSD2 | RSD3 | RSD4 | RSD5 | RSD6 | RSD7 | RSD8 | RSD9 | TOTAL
A7.22 X X X X X 5
A.9.1.1 X X 2
A9.43 | X X X X X X X X 8
Al114 | X X X 3
o A1115 | X X X 3
QI A1121 | X X X X X 5
E[A1124 [ X X X 3
Ol A1125 [ X X X X 4
©A1128 | X X X X X X X X 8
A11.29 | X X X X X X X X 8
A12.1.2 X 1
A12.7.1 X 1
A17.2.1 X 1
TOTAL | 8 10 | 8 4 2 4 6 5 5 52

Fuente: Datos del anexo “GestionRiesgosST_Final” (pestafa “calificacion control”) presentado por la Direccién de
Sistemas en el radicado 3-2022-03305 de enero 26 de 2022 y analisis propio.

De la tabla anterior se concluye que:
» Los controles A.9.4.3, A.11.2.8 y A.11.2.9 fueron aplicados para la mayoria de riesgos.
» El riesgo de pérdida de disponibilidad de hardware (RSD2) fue el riesgo con el mayor
numero de controles asociados. Pese a los 10 controles, no redujo su criticidad en la
matriz de calor.

Aungue solo se asociaron 13 de los 114 controles, se registré el avance de los 114 en el anexo

“PlandeAccionControles2021_ Diciembre31” del radicado 3-2022-03305, como se resume a
continuacion:
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Tabla 42: Cantidad de controles de riesgos de seguridad de la informacién y ciberseguridad en cada nivel de avance

Avance 2020 | 2021
0% 0 7
50% 0 1
80% 0 1
90% 0 1
100% 86 96
Sin calificar 28 8
Total 114 | 114

Fuente: Datos del anexo “PlandeAccionControles2021_Diciembre31” presentado por la Direccion de Sistemas en el
radicado 3-2022-03305 de enero 26 de 2022 y analisis propio.

Segun la tabla anterior, el 84% de los controles se han ejecutado. No obstante, en el mismo
anexo se encontré que 74 controles que cerraron en la vigencia 2020 con ejecucién del 100%,
siguieron con un avance del 100% en lo corrido de 2021, en tanto 9 de los controles (A.10.1.2,
A.12.4.3, A12.6.1, A.12.7.1, A.13.1.1, A.13.1.2, A.13.1.3, A.18.2.2, A.18.2.3) que cerraron la
vigencia 2020 con ejecucién del 100%, presentan un avance menor al 100% en lo corrido de
2021.

Sobre los 13 controles seleccionados, se encontraron tres (3) sobre los cuales no hay
informacién del avance o desmejoraron respecto del ano 2021. Sus id son A.11.1.4, A12.71y
A17.2.1.

4.10.6. Calificacion de controles de riesgos de seguridad de la informacién vy
ciberseguridad

En el paso 8 del Instructivo para la gestién del riesgo (E-IN-005) se establecié un cuestionario

para calificar los controles, que fue aplicado para los riesgos de la seguridad digital, con los
siguientes resultados:
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Tabla 43: Evaluacion de los controles de riesgos de seguridad de la informacién y ciberseguridad con base en las
untas del Instructivo para la gestién del riesgo (E-IN-005).

respuestas dadas a las pre

ACHUR CHELES S0 N Calificacion maxima establecida en el fled

o . ; hys .

N mstruﬁg:g%a(rg_ll;_%%sst;on del instructivo para la gestion del riesgo (E-IN-005) Cantidad c:’e':,tirs‘z ra
1 ¢ Existe un responsable asignado ala|* 15 puntos 6 15%: en caso afirmativo. « 52 No aplica
ejecucion del control? » 0 puntos 6 0%: en caso negativo. . P

¢ El responsable tiene la autoridad y . . . .

2 |adecuada segregacion de funciones ° 15 puntos,o !5_%' en caso aﬂrmatlvo. 52 No aplica
en la ejecucion del control? ¢ 0 puntos 6 0%: en caso negativo. « 0
¢La oportunidad en que se ejecuta el
controllayuda a prevenir la mitigacion | | 15 puntos 6 15%: en caso afirmativo. e 52 .

3 |del riesgo o a detectar la|, 0 puntos 6 0%: en caso neqativo .0 No aplica
materializaciéon del riesgo de manera P o 9 )
oportuna?
¢Las actividades que se desarrollan
en el control realmente buscan por si |, ;g puntos 6 15%: preventivo. . 49

4 Zﬁf f)Lee\Zje;r;r ga?e?ric;z; Izsl c;?eussge(l)s: « 10 puntos,é : Q‘Vo_: detectivo. « 3 No aplica
ejemplo verificar, validar, cotejar, | 0 puntos 6 0%: si no es un control. « 0
comparar, revisar, etc.?
¢La fuente de informacion que se

5 utiliza en el desarrollo del control es |+ 15 puntos é 15%: en caso afirmativo. e 51 A17.2.1
informacién confiable que permita|s 0 puntos 6 0%: en caso negativo. LI R
mitigar el riesgo?

(,'Las opservac!ones.,. desviaciones o, 15 puntos 6 15%: en caso afirmativo. *« 50
diferencias identificadas como A12.7 1

6 |resultados de la ejecucion del control A-17.2-1
son investigadas y resueltas de 0 f oy . T
manera oportuna? ¢ 0 puntos 6 0%: en caso negativo. ¢ 2

: TR - -
é'.se dgja evidencia o rastro d'e la lgnﬁ);{;f 6 10%: en caso que la evidencia sea .

- | elecucion del control, que permita a | 5 10S 6 5%: | idenci . 1 A9.4.3
cualquier tercero con la evidencia, > punios 0 7. €N caso que 1a evidencia sea A17.21
llegar a la misma conclusién? incompleta. . . © 7

» 0 puntos 0 0%: en caso que no haya evidencia.

8 ¢El Control se ejecuta de manera — :IleTrfgz Sgctzj:outa. No Todos

consistente por los responsables? — a9 . ) evaluado
* __:nose ejecuta.

Fuente: Instructivo para la gestién del riesgo (E-IN-005), anexo “GestionRiesgosST_Final” entregado por la Direccién

de Sistemas en radicado 3-2022-03305 y andlisis propio.

Siendo 100 puntos la nota maxima que puede darse a un control, se encontrd que el nimero de
controles registrado en cada calificacién fue:

Tabla 44: Cantidad de controles de riesgos de seguridad de la informacién y ciberseguridad en cada categoria de

calificacion.

Calificacion | 60 |80 (90 |96 | 100 Total

Controles 1116 |3]|4 52

Fuente: Anexo “GestionRiesgosST_Final” entregado por la Direccion de Sistemas en radicado 3-2022-03305 y

analisis propio.

La mayoria de los controles fueron evaluados con las maximas calificaciones y hubo
consistencia en la calificacion de los que se repiten. No obstante, en el anexo se afirmé que:

a) Para los controles de id A.17.2.1 y A.12.7.1 no se revisaron las desviaciones;
b) Para los controles A.9.4.3 (presente en la mayoria de riesgos) y A.17.2.1 no se dej6
evidencia; c) El control de id A.17.2.1, relacionado con la disponibilidad de instalaciones de
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procesamiento de informacién, fue el mas débil en su calificacion y el area responsable registrd
que no tuvo una fuente de informacién confiable.

4.10.7. Valoracion del diseio de los controles de riesgos de seguridad de la informacién y
ciberseguridad

La Guia del Departamento Administrativo de la Funcién Publica (DAFP) definié unos aspectos a
considerar en los controles, los cuales se cumplieron de la siguiente manera:

Tabla 45. Seguimiento al cumplimiento de los pasos establecidos en la Guia 2020 del Departamento Administrativo
de la Funcién Publica (DAFP)

. Controles Controles
N° | Item Definicion que lo que no lo
incorporaron | incorporaron
Identifica el cargo del servidor que ejecuta el control.
1 Ziiﬁ?grs;bclintg? En caso de que sean controles automaticos se 52 0
! identificara el sistema que realiza la actividad
o Se determina mediante verbos que indican la accién
2 | Accion que deben realizar como parte del control 52 0
Corresponde a los detalles que permiten identificar
8 | Complemento claramente el objeto de control 52 0

Fuente: Anexo “GestionRiesgosST_Final” entregado por la Direccion de Sistemas en radicado 3-2022-03305 y
analisis propio.

4.10.8. Valoracion de la efectividad de los controles de riesgos de seguridad de la
informacion y ciberseguridad

La incidencia de los 52 controles (que se reducen a 13), en la transicién que hicieron los riesgos
del estado inherente al residual, segun el mapa de calor anteriormente presentado, se resume
asi:

Tabla 46: Cantidad de riesgos de seguridad de la informacion y ciberseguridad en cada zona del mapa de calor

Zona Inherente Residual
Extrema 0 0% 0 0%
Alta 5 56% 1 12%
Moderada 2 22% 4 44%
Baja 2 22% 4 44%
Total 9 100% 9 100%

Fuente: Andlisis propio.
Como se puede observar, la mayoria de los riesgos en su calidad de inherentes ocupaban la
zona alta, en tanto que como residuales ocuparon la zona baja y moderada. Esto muestra
efectividad en los controles, pese a las debilidades ya explicadas para unos pocos de ellos.
4.10.9. Acciones para los riesgos de seguridad de la informacion y ciberseguridad

El plan de tratamiento tuvo la siguiente gestion:
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Tabla 47: Gestién del plan de tratamiento de riesgos de seguridad de la informacién y ciberseguridad

Plan 2021 Plan 2022
Asunto # Actividad ejecucion plazo
(3-2021-01271) (3-2022-03305)
Gestion de 1.1. | Actualizacién de Instrumentos Octubre 2020 Julio de 2022
Activos de 1.2. | Actualizacion de Activos de Informacion Diciembre 2020 Diciembre 2022
Informacion 1.3. | Aprobacién de Activos de Informacién Diciembre 2020 Noviembre 2022
2.1. | Actualizacion Matriz DOFA Soporte Tecnolégico | Diciembre 2020 Diciembre 2022
e s 2.2. | Identificacién Riesgos de Seguridad Digital Diciembre 2020 Diciembre 2022
Ideintl]‘;_cac[o’n 2.3. | Evaluacién y clasificacion del Riesgo Inherente Diciembre 2020 Diciembre 2022
c)ilecF?isés:;ig(c)ig 2.4. | Evaluacién y clasificacién del Riesgo Residual Diciembre 2020 Diciembre 2022
Seguridad o5 Aprobacién de Riesgos y Plan de Tratamiento Enero 2021 Enero 2023
Digital ™" | Plan de Tratamiento de Riesgos Enero 2021 Enero 2023
2.6. | Definicién de acciones de mejoramiento Enero 2021 Diciembre 2022
2.7 | Implementacién de acciones de mejoramiento Diciembre 2021 No se incorpord

Fuente: anexos de los radicados 3-2021-01271 de enero 25 de 2021 y 3-2022-03305 de enero 26 de 2022

Cabe senalar que el cumplimiento de la accion 2.7., se vio afectada dado que se mantiene
suspendida la actualizacion de los riesgos en la entidad, segin memorando 3-2021-01506 de
enero 27 de 2021 expedido por la Direccion de Planeacion y ratificado mediante Circular 008,
emitida por la Subsecretaria de Gestién Corporativa, la cual se socializé con radicado 3-2021-
05645 de marzo 13 de 2021.

De otro lado, se establecié una clasificacién segun la valoracién de confidencialidad, integridad
y disponibilidad, en concordancia con la clasificacion que determina el numeral 7 de la Guia
para la Gestion y Clasificacion de Activos de Informacion del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, referenciada en el Anexo 4 para Riesgos de Seguridad
Digital, a saber:

Tabla 48: Criterios de Clasificacién para de riesgos de seguridad de la informacién y ciberseguridad

Confidencialidad Integridad Disponibilidad
Informacién publica reservada Alta (A) Alta (1)
Informacién publica clasificada Media (M) Media (2)
Informacién publica Baja (B) Baja (3)

No clasificada No clasificada | No clasificada

Fuente: Guia para la Gestion y Clasificacion de Activos de Informacién del Ministerio de Tecnologias de la
Informacién y las Comunicaciones y el anexo “PlanTratamientoRiesgosF” contenido en el radicado 3-2022-03305 de
enero 26 de 2022.

En aplicacién de dichos criterios y niveles, y segun la orientacién dada en el anexo mencionado,
la clasificacién fue surtida por las areas y consolidada en el registro de activos de informacién -
RAI (A-LE-283), el cual fue actualizado mediante acta de mejoramiento 240 de diciembre 30 de
2021, con la siguiente informacion:
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Tabla 49: Cantidad de activos de informacion por area en cada nivel de clasificacién.

Area Alta | Media | Baja | Total
Despacho 4 4
Oficina Asesora de Prensa y Comunicaciones 2 5 7
Oficina de Control Interno 5 5
Oficina de Control Interno Disciplinario 14 14
Subsecretaria de Planeacién Territorial 141 4 145
Direccién de Planes Parciales 2 22 10 34
Direccién de Patrimonio y Renovacion Urbana 6 6
Direccién de Norma Urbana 37 14 51
Direccién de Taller del Espacio Publico 50 8 58
Direccién de Planes Maestros y Complementarios 53 555}
Direccion de Ambiente y Ruralidad 3 3
Direccion de Legalizacion y Mejoramiento Integral de Barrios 29 37 66
Direccién de Vias, Transporte y Servicios Publicos 7 102 109
Subsecretaria de Planeacién Socioeconémica 2 2
Direccién de Politicas Sectoriales 18 18
Direccién de Equidad y Politicas Poblacionales 8 8
Direccién de Economia Urbana 1 4 5
Direccién de Operaciones Estratégicas 5 5
Direccion de Integracion Regional, Nacional e Internacional 8 8
Direccién de Diversidad Sexual 1 8 9
Subsecretaria de Informacién y estudios estratégicos 1 4 5
Direccién de Informacion, Cartografia y Estadistica 12 13 25
Direccién de Estudios Macro 4 1 5
Direccién de Estratificacion 13 1 14
Direccién de SISBEN 5 5 10
Direccién de Sistemas 32 32
Direccién de Servicio al Ciudadano 17 1 18
Subsecretaria de Planeacién de la inversion 1 1
Direccion de Programacién y Seguimiento a la Inversién 8 19 7 34
Direccién de Participacion y Comunicacién Planeacién 3 3
Direccién de Planes de Desarrollo y Fortalecimiento Local 2 7 4 13
Direcciéon de CONFIS 8 8
Subsecretaria Juridica 5 5
Direccién de Andlisis y Conceptos Juridicos 7 7
Direccién de Tramites Administrativos 4 4
Direccién de Defensa Judicial 2 1 3
Subsecretaria de Gestion Corporativa 3 4 7
Direccién de Planeacion 1 31 32
Direccién de Recursos Fisicos y Gestion Documental 65 65
Direccién de Gestion Financiera 21 21
Direccién de Gestion Contractual 11 11
Direccién de Gestion Humana 94 112 206
TOTAL 292 673 174 1139

Fuente: Pestafnas sefaladas como “_DatosInfo” en el registro de activos de informacion -RAI (A-LE-283), columna
“nivel de clasificacion criticidad”

Para los 1139 activos de informacién identificados por la entidad, la criticidad mas alta quedé
concentrada en 292 de ellos, asociados a 11 areas, principalmente la Subsecretaria de
Planeacion Territorial (12%) y la Direccion de Gestion Humana (8%). Esta ultima tiene a su
cargo el 18% de los activos de informacion de la entidad.
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La Direccion de Vias fue la Unica area que calificd algunos de sus activos (9) como “no aplica”,
lo cual impide conocer su nivel de criticidad.

De otro lado, el nivel de criticidad fue establecido en el mencionado anexo, de acuerdo con las
condiciones de la Guia para la Gestién y Clasificacion de Activos de Informacién del Ministerio
de Tecnologias de la Informacion y las Comunicaciones, a saber:

Tabla 50: Niveles de Clasificacion

Clasificacion | Definicion

ALTA Activos de informacion en los cuales la clasificacion de la informacion en dos (2) o
todas las propiedades (confidencialidad, integridad, y disponibilidad) es alta.
Activos de informacién en los cuales la clasificacion de la informacién es alta en

MEDIA ; . .
una (1) de sus propiedades o al menos una de ellas es de nivel medio.

BAJA Activos de informacién en los cuales la clasificacion de la informacién en todos
sus niveles es baja.

Fuente: Guia para la Gestion y Clasificacién de Activos de Informacion del Ministerio de Tecnologias de la
Informacién y las Comunicaciones — MINTIC y anexo “PlanTratamientoRiesgosF” contenido en el radicado 3-2022-
03305 de enero 26 de 2022.

4.11.CAMBIOS QUE PODRIAN IMPACTAR

Las Directrices Generales del Sistema de Control Interno, Tomo 1 de la Direccién Distrital de
Desarrollo Institucional — DDDI, expedido en diciembre de 2018 por la Secretaria General de la
Alcaldia Mayor de Bogotd, y el Formulario Unico de Reporte de Avance a la Gestion - Furag han
dado relevancia a la identificacion de cambios que pueden afectar la evaluacion y tratamiento
del riesgo. Sobre el particular, la Oficina de Control Interno identificé los siguientes:

a) La implementacion del Plan de Ordenamiento Territorial recientemente aprobado frente
a los recursos (humanos, de infraestructura, presupuestales, procedimentales, etc.) de
que dispone la entidad para tal fin.

b) La aplicacion de la Guia 2020 del Departamento Administrativo de la Funcién Publica
(DAFP) para los riesgos de la entidad, con las mismas herramientas que se han venido
gestionando.

5. Conclusiones y recomendaciones |

5.1. Fortalezas |

La Direccidn de Sistemas realiz6 varios ajustes en la documentacion relacionada con la gestion
de riesgos de Seguridad de la Informacion y Ciberseguridad.

5.2. Debilidades |

5.2.1. Situaciones susceptibles de mejora |

N° Situacion susceptible de mejora Numeral | Responsable
CONTEXTO. Se cuenta con un contexto ajustado dentro de la planeacién estratégica. Todos los
1 | Se recomienda incorporar el DOFA que hace parte del soporte del Plan Estratégico, 43.2
recientemente expedido, en las nuevas versiones de los mapas de riesgo. procesos
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N° Situacidn susceptible de mejora Numeral | Responsable
Grupos de Exposiciéon Similar — GES. Se recomienda revisar lo siguiente:
a) Revisar las calificaciones dadas al peligro biolégico por exposicion a Virus SARS-
CoV-2 en todos los Grupos de Exposicion Similar — GES, dado que esta por fuera de 4620 Direccion de
2 | los parametros establecidos en la escala. 4 6 4 Gestion
b) En el esquema actual de la valoracion de peligros de salud y seguridad laboral - SST e Humana
se agruparon los Grupos de Exposiciéon Similar — GES 1 y 2, por lo cual se recomienda
revisar si se trata de un mismo Grupo de Exposicién Similar — GES.
DOCUMENTOS.
a) Hay diferencias entre la politica de administracién del riesgo (E-LE-030) y el
instructivo para la gestion del riesgo (E-IN-005), por lo cual se recomienda fusionarlos,
preferiblemente como “LE”.
b) Se recomienda evaluar el uso de los formatos del mapa de riesgos institucional (E- Direccién  de
FO-016) y del mapa de riesgos por proceso (E-FO-042), asi como su permanencia en el Planeacion
Sistema de Gestion. Direccion  de
c) Se recomienda mencionar el riesgo aéreo en el anexo 2 del instructivo para 4.2 Gestion
identificacién y valoracién de peligros (A-LE-350). 433 Humana
d) Se recomienda incorporar en el Sistema de Gestion documentos como: Plan de 442 Direccién  de
3 gestion integral de residuos peligrosos, riesgos de seguridad digital, formato de matriz 46.2 RecUrsos
de riesgos contractuales. 46.3.e Fisicos
e) En el manual de contratacién (A-IN-005) se hizo referencia al Conpes 4014 de 2011, 4.71 Direccién  de
sobre lo cual se recomienda revisar el Conpes 3714 de 2011. 4.7.2 Gestion
f) Mejorar el formato de solicitud para contratar prestaciones de servicios profesionales 4.9 Contractual
y de apoyo a la gestiéon (A-FO-185), para que se incluya la valoracién de riesgos tanto Direccién  de
en la condicién de inherente como en la residual y de ser posible se contemple la matriz Sistemas
de riesgos.
g) Revisar las diferencias en la denominacion de variables de la matriz de identificacion
de peligros, evaluacion y valoracién de los riesgos (A-LE-024) en la columna 13.1 (de
todos los Grupos de Exposicién Similar - GES) y la tabla 12 del mismo documento y
unificar si se trata de riesgos o de peligros.
IDENTIFICACION. S i iidentifi i Direccion de
. Se recomienda iidentificar el riesgo que le corresponde a los 26 Planeacion
tramites y otro procedimientos administrativos — OPAS que se encuentran registrados Areas con
4 | en el Sistema Unico de Informacién de Tramites — SUIT, atendiendo el Protocolo 2018 4.8 tramites
del Departamento Administrativo de la Funcion Publica (DAFP) e incluso dejar un OPAS ez
lineamiento al respecto en la politica y/o instructivo. SUIT
CONTROLES. . L
a) Los controles del proceso de Gestion Contractual tienen inconsistencias y una g'ézﬁg'r?n de
5 intrincada red de relaciones que se recomienda ajustar para la siguiente version del 4.13.3 C
. ontractual
mapa respectivo. 4.9.6 Direccion  de
b) Los controles A.9.4.3, A.12.7.1, A.17.21 de seguridad de la informacién vy Si
/ ; i ' . istemas
ciberseguridad presentan debilidades, lo cual se recomienda revisar.
Subsecretaria
MAPA DE CALOR: Se recomienda lo siguiente: gf;;pccggtr:"a do
6 a) Revisar la zona residual de los controles ambientales puesto que no coinciden, pese 4.4 Planeacion
a que cuentan con el mismo control. 4.7.2 Direccion  de
b) Mejorar los analisis de riesgo residual en los procesos contractuales. Gestion
Contractual
7 La Direccion de Vias fue la Gnica que calificd algunos de sus activos (9) como “no 499 Direcciéon de

aplica”, lo cual impide conocer su nivel de criticidad.

Vias

Aungue la formulacién de planes de mejoramiento es opcional para las situaciones de mejora identificadas, dichas situaciones deben ser
atendidas en el marco de la gestién propia del area o proceso. La OCI revisard las medidas adoptadas en la préxima auditoria y/o
seguimiento.
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5.2.2. Situaciones criticas
Tema
N° Condicion Criterio Causa Efecto Numeral | Responsable Re'(r;f/f:)me ((:'I\:;’:
5)
Se incumplieron
los plazos para
oficializar la
actualizacién del | El Decreto
documento A-LE- | 1072 de 2015
024, en atencién | establecié que Matriz
a lo establecido | se deben | Desatencién | Sanciones al Direccién  de de
1 |éen el articulo | identificar los | a las alertas | Representante 4.6.1 Gestion si riesgos
2.24.6.12 del | peligros y | generadas Legal de la e Humana de
Decreto 1072 de | evaluar y | porla OCI Entidad salud
2015, junto con el | valorar los
numeral 3 del | riesgos
mismo, asi como | ANUALMENTE

el paragrafo 1,
del articulo
2.2.4.6.15

La formulacién de planes de mejoramiento es obligatoria para las situaciones criticas identificadas, y debe hacerse para eliminar de
fondo las causas que las originaron, atendiendo lo establecido en los procedimientos S-PD-001 y S-PD-005. En la préxima auditoria
y/o seguimiento, la OCI efectuara el analisis y verificacion de la efectividad alcanzada.
Definiciones:
+ Condicion: Descripcion de la situacion deficiente encontrada, (lo que es/realidad).
« Criterio: Estandar/norma/reglamento contra el cual se ha medido o comparado la condicién, (lo que debe o debi6 ser).
» Causa: Razones por las cuales, de acuerdo con lo evidenciado, ocurri6 la condicién observada. No limita el analisis de causas que

debe realizar el responsable de la unidad auditada para la formulacion del plan de mejoramiento.
+ Efecto: Consecuencia real o potencial, cuantitativa o cualitativa de la condicién descrita, (la diferencia entre lo que es y debid ser).

Nombres / Equipo Auditor Fecha Inicio Fecha Fin
Auditor lider / principal Eulalia Porras
Auditor(es) interno(s) / acompaiante(s) No aplica Febrero 01 de 2022 Febrero 24 de 2022

DENIS PARRA SUAREZ
Jefe Oficina de Control Interno
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