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Durante el periodo evaluado se contintia avanzando en la implememtatioy deliMadeto
Integrado para la Planeacion y Gestion — MIPG a través de la aplicacién dé Herramientas
de diagnéstico tales como el Formulario Unico de Reporte y Avance d&/G&stdn - FURAG,
asi como el establecimiento de cronogramas para la implementacién del modelo. Todas
estas acciones contribuyen al fortalecimiento del Sistema de Control Interno, cuyo estado
se describe a continuacion.

TERAMITE: Estucios o informes

PLEMEACITN

-ty

l. Asegurar un ambiente de Control.

e Adopcién del Codigo de Integridad del servicio publico de la SDP
mediante Resolucién 1263 de 2018, que identifica nuestro
quehacer y es el resultado de la armonizacion entre el antiguo
Cédigo de Etica de la SDP y el Codigo de Integridad del Distrito
y se adopta el valor de Confianza. Actualmente, se desarrollan
campanas de sensibilizacién y se aplica una encuesta para
elegir el logo que identificara este valor. Las campafas se
divulgan a través del correo electrénico, pagina web y en las
carteleras dispuestas para tal fin.

e El Comité Directivo ha aprobado todos los lineamientos sobre |a
implementacion de MIPG, citando a manera de ejemplo la

FORTALEZAS modificacion del cronograma establecido dentro del Plan

Institucional de la Dimensién de Gestién del Conocimiento.

e Mediante la Resolucion 0137 de 2019 se ajusta el Sistema
Integrado de Gestién — SIG de la SDP, se implementa como su
marco de referencia el MIPG y se crea el Comité Institucional de
Gestion y Desempefio. En ella se instauran las dependencias
lideres para cada politica, los responsables, el Grupo Operativo
y los enlaces del SIG.

¢ Se encuentra publicado dentro del SIG el documento A-LE-423
Plan Estratégico De Talento Humano, Version 2 de 2019.

e Las responsabilidades en materia de riesgos y control se tienen
asignadas a través de la Resolucién 655 de 2015 — Manual de
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Funciones de la SDP, desde el Secretario de Despacho,
pasando por todos los niveles jerarquicos de la entidad.

DEBILIDADES | * La SDP ha logrado avanzar en la implementacién del MIPG y

¢ Ladificultad en medir el impagto de las campaiias de divulgacién
e interiorizacion del Cédigo de Integridad.

e Se identifican oportunidades de mejora en el flujo de la
informacion vertical, para asegurar que las directrices de la Alta
Direcciobn son conocidas, entendidas y aplicadas por los
servidores y contratistas de la organizacion.

por supuesto, del Sistema de Control Interno, sin embargo,
existen algunas dificultades en la coordinacion entre procesos,
que permitan el establecimiento y cumplimiento de metas
conjuntas. Lo anterior, en atencibn a que existe
corresponsabilidad entre procesos en el cumplimiento de metas
de gestion, inversién y estratégicas, que de mejorar la
coordinacion propenderia por mejores resultados a nivel
institucional.

Il. Fortalecer el ambiente de control a partir del desarrollo de las otras
dimensiones de MIPG.

FORTALEZAS un sistema que cumple con las normas de seguridad digital de la

e Se actualizaron dentro de los documentos E-LE-030 Politica de
Administracién del Riesgo y E-IN-005 Instructivo para la Gestion
del Riesgo. Estas actualizaciones se articularon con los
seguimientos programados para la gestion de riesgos que realiza
la Oficina de Control Interno - OCI, cuyos resultados se publican
en la intranet de la entidad.

» Se formalizé el Comité de Coordinacién de Control Interno y se
actualiz6 la herramienta para la gestién de riesgos del SIIP, por

SDP.

¢ Enlas auditorias internas llevadas a cabo durante el periodo de
evaluacién, se evidencia el establecimiento de controles para
asegurar la gestibn para el resultado. Igualmente, los
seguimientos trimestrales al cumplimiento de metas, base del
cumplimiento del PDD, permiten generar alertas tempranas a los
procesos ejecutores de recursos.

¢ Durante este periodo se aplic6 la encuesta de clima laboral a los
funcionarios de la entidad. Igualmente, se generé una campaa
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de divulgacion para que los funcionarios carguen las evidencias
funcionales y comportamentales que dan cuenta del
cumplimiento de la concertacién de objetivos.

e En mayo de 2019, se suscribié el acuerdo colectivo 2019 entre
la SDP y la Comision Negociadora de la Organizacién Sindical —
SINTRAPLAND.

o Al verificar el avance de la meta 3 del objetivo estratégico 10,
relacionada con el incremento de 10 puntos porcentuales en la
percepcion favorable del clima laboral de la SDP, no se logré

DEBILIDADES evidenciar By de manera contundente un me;anismo de

programacién y seguimiento que permita tener claridad sobre la

gestion de la meta y sus aportes al cumplimiento del objetivo en
mencién, pese a que en el POA de 2017 se reporta un avance
sobre este tema.

lll. Asignar las responsabilidades en relacién con las lineas de defensa del MECI.

* Los integrantes de la linea estratégica, asi como de la primera
y segunda linea, contintan brindando lineamientos frente a los
controles de la entidad, y en particular frente a los temas
financiero, contable y de contratacién. Frente a este Ultimo se
ha hecho énfasis en la capacitacion a los supervisores de los
contratos suscritos por la entidad

FORTALEZAS e La Direccion de Planeacion ha asumido su rol desde la

segunda y primera linea de defensa, apalancando el desarrollo
de actividades de control.

e Durante el primer semestre de 2019, se realizaron 5 auditorias
internas, de las cuales una corresponde a un proceso misional,
1 a proceso de apoyo y tres especiales, dos de éstas tltimas
del SIG.

e No se evidencian mecanismos claros que den cuenta del
seguimiento al cumplimiento del Cédigo de integridad, por
parte de la Direccién de Gestion Humana y las Oficinas de

DEBILIDADES Control Interno y Control Interno Disciplinario.

e Se identifican oportunidades de mejora para que la segunda
linea de defensa pueda aplicar mayor control sobre los
procesos a cargo.
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NDE LOS RIESGOS INSTITUCIONAL

I. Asegurar la gestion del riesgo en la entidad

* La entidad tiene establecida una politica de administracién del
riesgo, donde se definen los niveles de responsabilidad y
autoridad frente a la administracion del riesgo de la SDP y las
estrategias para su gestion. Esta politica se encuentra soportada
en una serie de documentos del SIG que permiten el registro y
monitoreo de las actividades realizadas por cada uno de los
procesos.

e En cada una de las auditorias realizadas durante el periodo, se
encontr6 que existe un alto nivel de apropiacién de la Gestién

FORTALEZAS del Riesgo en la organizacion, no solo en los enlaces sino en el
nivel directivo.

e Cada uno de los lideres de los procesos lleva a cabo la
actualizacion de los riesgos que le pertenecen, de acuerdo a lo
establecido en la politica de administracién del riesgo y el
instructivo para su gestion.

* Se presenté el informe de seguirniento al mapa de riesgos de
corrupcion con corte a abril de 2019, por parte de la OCI, en el
cual se destaca la capacidad que ha tenido la organizacién para
identificar riesgos y controles de manera preventiva.

¢ Aunque se observa un profundo mejoramiento en la gestién del
riesgo, persisten algunas debilidades sobre la redaccién de los
riesgos, la identificacion y documentacién de controles, y la
DEBILIDADES alineacion entre los diferentes aplicativos donde se registra la
informacién de los riesgos de procesos.

e En algunos casos, el reporte de la informacion continda siendo
inoportuno, lo cual influye en la toma de decisiones.

Il. Fortalecer la gestion del riesgo a partir del desarrollo de las otras dimensiones
de MIPG

e Se cuenta con una politica de riesgos actualizada por la Alta

direccion, en la que se dan directrices claras sobre el tratamiento
FORTALEZAS del riesgo en la organizacién y sobre las responsabilidades frente
a la gestion del riesgo.
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e La actualizacién de la politica de riesgos y la capacitacion en la
materia ha permitido que los lideres de proceso revisen los
objetivos y riesgos, llevando a un proceso de mejora continua.

DEBILIDADES |« N/A

lil. Asignar las responsabilidades en relacion con las lineas de defensa del MECI

e La segunda linea de defensa asume sus responsabilidades
frente de la Gestion de Riesgo, en especial la Direccién de
Planeacién como encargada y responsable del tema en la
organizacion, brindado directrices claras y acompafiamiento

FORTALEZAS permanente'a las areas y procesos que a;i lp requieran.

e La tercera linea de defensa realiza seguimiento al proceso de
Gestion del Riesgo de |la organizacién, siendo ésta la base para
la priorizacién de sus auditorias.

¢ Seincluyé en el Plan de Accion de fortalecimiento del MIPG, una
activad tendiente a recibir capacitacién sobre riesgo de fraude.

DEBILIDADES o N/A

I. Disefiar y llevar a cabo las actividades de control del riesgo en la entidad

3. #ACTIVIDADES DE CONTROL%

pil

e Los mapas de riesgos institucional y por proceso se actualizan
permanentemente. Durante el primer semestre se actualizaron
los siguientes mapas de riesgos dentro del SIG:

e A-LE-311 Mapa de riesgos proceso administracion de
recursos fisicos y servicios generales Version 7 acta de
mejoramiento 101 de mayo 6 de 2019

FORTALEZAS e M-LE-137 Mapa de riesgos del proceso de coordinacién de
las politicas publicas y de los instrumentos de planeacion
Version 3 acta de mejoramiento 75 de 5 de abril de 2019

e E-LE-017 Mapa de riesgos estratégicos Version 21 acta de
mejoramiento 123 del 17 de mayo de 2019

e S-LE-014 Mapa de riesgos del proceso de evaluacién y
control Versién 5 acta de mejoramiento 25 de febrero 05 de
2019
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e A-LE-305 Mapa de riesgos del proceso de gestiébn de
recursos financieros Version 5 acta de mejoramiento 4 de
enero 11 de 2019
* A-LE-312 Mapa de riesgos proceso gestién documental
Version 6 acta de mejoramiento 102 de mayo 6 de 2019
* M-LE-132 Mapa de riesgos del proceso de planeacion
territorial y gestiéon de sus instrumentos Versién 5 acta de
mejoramiento 9 de 18/01/2019
¢ M-LE-164 Mapa de riesgos del proceso produccién, andlisis
y divulgacion de la informacion Version 1 acta de
mejoramiento 31 de 14 de febrero de 2019
* A-LE-303 Mapa de riesgos del proceso soporte tecnolégico
Versién 6 acta de mejoramiento 90 de 25 abril 2019
e La entidad cuenta con lineamientos, politicas y procedimientos
para la gestion relacionada con TIC, de acuerdo con los
parametros por la entidad competente.
e En el Sistema Integrado de Gestién, se tienen documentados
procedimientos, instructivos y documentos complementarios
donde se establecen los controles necesarios dentro del proceso.

» Persisten, aunque en menor proporcién, debilidades en la
concepcion del control y sus elementos en la primera linea de
defensa, lo que conlleva a debilidades en el disefio de los

DEBILIDADES controles. Esta situacién ha sido oficializada en los informes de

auditoria, para que se tomen las medidas pertinentes por parte
de los procesos.

Il. Fortalecer el desarrollo de las actividades de control a partir del desarrollo de
las otras dimensiones de MIPG

e El documento E-LE-031 Plan Estratégico fue actualizado, en su
version 14 del 24 de mayo de 2019 para ajustar los objetivos de!
SIG. Esta es la carta de navegacién de la planeacién estratégica
de la entidad, concatenado con el PDD 2016 — 2020 y
consecuentemente con las metas de los proyectos de inversion

FORTALEZAS y objetivos de los procesos.

* Durante el semestre se han realizado las siguientes auditorias:

Tipo de Auditoria 2019
Procesos de apoyo 1
Especiales 3
Seguimientos 21
Total 25
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e Desde el direccionamiento estratégico la Alta Direccién genera
los lineamientos de control a la gestion y a la planeacién misma.

* Se cuenta con controles especificos para asegurar que la gestiéon
de la entidad permite la consecucion de las metas del PDD y el
logro de sus objetivos, dando cumplimiento a lo relacionado con
la gestion para el resultado con valores.

» La SDP halogrado avanzar en la implementacion del MIPG y por
supuesto, del Sistema de Control Interno, contintan
presentandose debilidades en la coordinacién entre procesos,
que permitan el establecimiento y cumplimiento de metas

DEBILIDADES conjuntas. Lo, anterior, en atencién a que existe

corresponsabilidad entre procesos en el cumplimiento de metas

de gestion, inversién y estratégicas, que de mejorar la
coordinacién propenderia por mejores resultados a nivel
institucional.

lll. Asignar las responsabilidades en relacion con las lineas de defensa del MECI

o las responsabilidades frente a los controles estan claramente

establecidas y que se comprende y asumen por las lineas de
FORTALEZAS defensa. Esta situacién se evidencia a través de la constante
actualizacion de mapas de riesgos como se mencioné en el
capitulo 3 — Actividades de Control, literal I.

e En algunos casos los controles establecidos no son efectivos
para eliminar las causas de los riesgos, 0 no disminuyen el
impacto de su ocurrencia, situaciéon que se comunica a la primera
linea de defensa a través de los informes de auditoria y

¢ AUNn no se cuenta con lineamientos por parte de la Secretaria
General relacionado con la implementacién del Sistema de las
Tres Lineas de Defensa.
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Efectuar el control a la informacion y la comunicacion organizacional

FORTALEZAS E-IN-002 | Protocolo De Participacion De La Secretaria Distrital De

* La entidad cuenta con aplicativos para el manejo de las
comunicaciones internas y externas (SIPA). Se tiene establecida las
areas responsables del proceso de participacién y comunicacion,
liderado por la Oficina de Prensa y Comunicaciones y Direccién de
Participacién y Comunicaciéon para la Planeacién, quienes han
establecido los siguientes documentos:

Cdédigo Nombre
E-IN-009 Protocolo De Alianzas Estratégicas

Planeacion
E-IN-008 | Protocolo De Manejo De Crisis
E-IN-054 Protocolo De Comunicaciones Internas

£.IN-01g | Protocolo Para El Manejo De La Informacion Con Destino
A La Opinién Publica

e La entidad cuenta con el documento A-LE-429 Politicas de
seguridad de la informacién en su versién 1 de Diciembre 20 de
2018, alineado con las exigencias tanto normativas como
gubernamentales.

DEBILIDADES mecanismos de control sobre estos aspectos.

¢ Se identifico6 que la SDP a través del Proceso de Participacién y
Comunicacién tiene definido a nivel general los elementos de la
comunicacién; sin embargo, se evidencia que no se tiene la misma
precisién a nivel de proceso, sin dejar de lado que cada proceso
conoce lo que comunica, sin que se tengan unificados los criterios
que establezcan los parédmetros requeridos en la forma cémo se
comunica, a quién y quién comunica, de tal forma que existan

* Actualmente, no se tiene en cuenta las exigencias que frente a esta
tematica se hacen en la dimension de control interno, en especial la
relacionada con la comunicacién a los grupos de valor de los
aspectos que afectan el Sistema de Control Interno de la
organizacién, lo cual debera ser atendido en la implementacion de
la Dimensién de Informacion y Comunicacién del MIPG.
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1. Asignar las responsabilidades en relacién con las lineas de defensa del MECI

FORTALEZAS

La Alta Direcciéon de la entidad (linea estratégica) conoce el
Sistema de Control Interno y es consciente de la necesidad de su
mejora continua, por lo tanto, es comun que en el Comité
Directivo se tomen decisiones con base en la informacion
disponible para la mejora del Sistema.

A nivel estratégico se tiene establecido el documento A-LE-289
Politicas de proteccion de datos personales, version 3 de mayo
17 de 2016.

Se tienen publicados los siguientes conjuntos de datos abiertos
en la pagina web de la entidad:

i Fecha
i Actualizacl : Descarga
||tem . Temas . : 6n . visitas s
' Licencias Ejecutoriadas de Curadurias
i .1 Bogota (€nero 2008 - Febrerc 2019) I B

| .2, Encuesta multipr 2w %
{73  Encuesta muttiproposito & " ) 61 23
; 4 - Encuesta multipropésito de Bogota 2014 26042559 20 8.
| Registro de activos de informacién -

§:Secretaria Drsuital de Planeacion Lo Ynuvig La22. 80

Ind:ce de Intormacion Clasificada y : L

| i Reservada - Secretar/a Distritat de :
‘ 5 Planeacion - ; . W .

Iguaimente, se tiene publlcado el Registro de activos de
informacién en
https://datosabiertos.bogota.gov.co/dataset/registro-de-activos-
de-informacion-sdp, asi como el Indice de informacion
Clasificada y Reservada en
https://datosabiertos.bogota.gov.co/dataset/indice-de-
informacion-clasificada-y-reservada-sdp.

La Oficina de Control Interno (tercera linea) cuenta con acceso a
la informacién sobre el Sistema de Control Interno, lo cual le
permite ejercer su rol preventivo y de evaluacién y seguimiento.

La Direccién de Planeacién (primera y segunda linea de defensa)
centraliza la informacién relativa al Sistema de Control interno,
permitiendo una adecuada gestion de la informacion.

DEBILIDADES .

N/A
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I.Implementar las actividades de monitoreo y supervision continua en la entidad

e En los meses de febrero y mayo de 2019 se presentaron los
Informes de Seguimiento a la Ejecucién Contractual,
Presupuestal y Avance Fisico de los Compromisos de la SDP en
el Plan de Desarrollo Distrital — Bogotd Mejor para Todos —
Decreto 215 de 2017 del cuarto trimestre de 2018 y primer
trimestre de 2019. Adicionalmente, en las auditorias internas al
proceso de administracion del talento humano y a los recursos
del Sistema General de Regalias, se evalu6 el cumplimiento de
los objetivos estratégicos y metas de proyecto.

e Se llevan a cabo ejercicios de autoevaluacién por parte de las
areas, permitiendo la toma de_ decisiones en tiempo real,
tomando como insumo el seguimiento mensual al Plan Operativo

FORTALEZAS Anual de los procesos, donde se hace seguimiento a los

indicadores de metas estratégicas, de inversion y de gestién.

* A través de los informes de auditoria interna y seguimiento se
han reportado a los procesos informes con situaciones a mejorar
por parte de la primera linea de defensa.

e Se realizaron cuatro auditorias internas, dos de las cuales
corresponden al SIG, lideradas por la OCl en coordinacién con
la Direccién de Planeacion, recibiendo colaboracién constante
por parte de los lideres de los procesos para su desarrollo.

» Hay un apoyo permanente del Despacho para el desarrollo de
las actividades que hacen parte del Plan Anual de Auditoria, y en
general para el ejercicio de las labores propias de la OCI.

» El ejercicio del autocontrol como uno de los pilares del Sistema,
aun presenta debilidades, toda vez que pese a existir suficientes
mecanismos de monitoreo y supervisién, se encuentran

DEBILIDADES oportunidades de mejora en la aplicacién de los controles, a fin

de continuar garantizando el cumplimiento de los objetivos de

las areas, procesos e institucionales.
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ll. Asignar las responsabilidades en relacién con las lineas de defensa del MECI

* En el mes de marzo la Direccion de Planeacion presenté ante
el Comité Directivo (linea estratégica) la revision por la
Direccion del Sistema Integrado de Gestién para el segundo
semestre de 2018, donde se evalu6 la gestion del riesgo.

* La Direccién de Planeacion (primera y segunda linea de
defensa) asume la responsabilidad de mantener y mejorar las
herramientas y sistemas de medicion, con el fin de disponer

FORTALEZAS de la informacién en tiempo real. Tal es asi, que se actualiz6

la herramienta para la gestion de riesgos del SIIP, por un

sistema que cumple con las normas de seguridad digital de la

SDP.

* Los auditores internos (tercera linea) se encuentran
capacitados para llevar a cabo su labor y tienen el
conocimiento del negocio de la Secretaria, lo cual se ve
reflejado en el valor agregado de las auditorias y
seguimientos efectuados.

* Laadministracion realiza analisis periddicos del estado de los

controles de la entidad, sin embargo, existe oportunidad de
DEBILIDADES mejora en el disefio y aplicacién de algunos controles, lo cual
se ve reflejado en los informes de auditoria interna y
seguimientos.
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