PLAN ESTADISTICO DISTRITAL (PED)

Lineamientos para la

anonimizacion de los

microdatos que se producen
y difunden en el Distrito

SECRETARIA DE

PLANEACION | BOGOT/\

ALCALDIA MAYOR
DE BOGOTA DC.



PLAN ESTADISTICO DISTRITAL (PED)

Alcaldia Mayor de Bogota
Claudia Nayibe Lopez Hernandez

Secretaria Distrital de Planeacion
Maria Mercedes Jaramillo Garces

Subsecretaria de Informacion
Jorge Alberto Torres Vallejo

Direccion de Informacion y Estadisticas
Daniela Perez Otavo

EQUIPO TECNICO
Maria Teresa Rojas Linares
Elias José Mejia Fuentes

Plan Estadistico Distrital (PED)
Lineamientos para la anonimizacion de los microdatos

que se producen y difunden en el Distrito

Bogota D.C., noviembre de 2022
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INTRODUCCION

La Constitucion Politica de Colombia establece en su Articulo 15: “Todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. En la recoleccion, tratamiento y circulacion de datos se
respetaran la libertad y demas garantias consagradas en la Constitucion”. En este sentido,
la Ley Estatutaria 1266 de 2008 establece el Habeas Data que regula el manejo de la
informacion contenida en bases de datos y establece disposiciones sobre la recoleccion,
tratamiento y difusion de los datos personales. De la misma manera, la Ley 1712 de 2014,
reglamenta el derecho de acceso a la informacion publica a traves de una politica de
datos abiertos, propiciando la apertura y reutilizacion de los datos.

En materia de informacion estadistica, el Codigo Nacional de Buenas Practicas para
las Estadisticas Oficiales , en el principio 5. Confidencialidad, se indica: "Las entidades
pertenecientes al Sistema Estadistico Nacional -SEN- deben garantizar la proteccion vy la
confidencialidad de la informacion con la que se producen las estadisticas oficiales,
asi como evitar la identificacion de las fuentes’ Enfatiza la necesidad de contar con
protocolos para la proteccion y seguridad de la informacion y para anonimizar los datos,
para que se pueda dar acceso a microdatos anonimizados en donde se garantice la
confidencialidad.

En este marco, con el objetivo de orientar a las entidades distritales productoras de infor-
macion estadistica sobre las técnicas de anonimizacion y los lineamientos para dar
acceso a los usuarios de los microdatos, con la garantia de la proteccion y la confidencia-
lidad de la informacion, en desarrollo de la estrategia relacionada con la promocion de la
difusion y acceso de la informacion estadistica del Plan Estadistico Distrital (PED)
2019-2024, la Direccion de Informacion y Estadistica (DIE) de la Secretaria Distrital de
Planeacion (SDP) pone a disposicion los lineamientos para la anonimizacion de los
microdatos que se producen y difunden en el distrito, mediante operaciones estadisticas
por muestreo, censos, registros administrativos, estadisticas derivadas cuya responsabili-
dad pertenece a cada entidad del Distrito.

Es importante indicar que las actividades de anonimizacion hacen parte del proceso de
produccion de informacion estadistica y por lo tanto deben disenarse y documentarse
desde los analisis de riesgos, la aplicacion de las tecnicas adecuadas, hasta la evaluacion
de los resultados para la difusion de las bases anonimizadas.

* DANE. Codigo Nacional de Buenas Practicas para las Estadisticas Oficiales. En:
https.//www.dane.gov.co/files/sen/bp/Codigo_nal_buenas_practicas.pdf
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1. Algunos conceptos relacionados

Anonimizacion de microdatos: "proceso técnico que consiste en transformar los datos
individuales de las unidades de observacion, de tal modo que no sea posible identificar
sujetos o caracteristicas individuales de la fuente de informacion, preservando asi las pro-
piedades estadisticas en los resultados’. (Decreto 1743 de 2016: Art. 2.2.3.1.1).

Microdato: ‘cada uno de los datos sobre las caracteristicas de las unidades de estudio de
una poblacion (individuos, hogares, establecimientos, entre otras) que se encuentran
consolidados en una base de datos' (Decreto 1743 de 2016: Art. 2.2.3.1.1).

Base de datos: ‘conjunto o coleccion de datos interrelacionados entre si, que se utilizan
para la obtencion de informacion de acuerdo con el contexto de estos y que son almace-
nados sistematicamente para su posterior uso”. (Sistema de Consultas de Conceptos del
DANE, 2018).

Datos sensibles: "aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o
etnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos
de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biometri-
cos'( Ley Estatutaria 1581 de 2012. Articulo 5°).

Datos personales: ‘informacion asociada a una persona y que permite su identificacion.,
Por elemplo: nombres, documento de identidad, lugar de nacimiento, estado civil, edad,
lugar de residencia, trayectoria academica, laboral, o profesional’ (Superintendencia de
Industria y Comercio en: https.//www.sic.gov.co/sobre-la-proteccion-de-datos-persona-
les). También se le conoce como variables de identificacion directa.

Pseudoidentificadores: son aquellas variables tematicas que pueden convertirse en
identificadoras indirectas cuando se establecen relaciones funcionales entre ellas vy
pueden conducir a identificar algunas unidades de observacion. Es el caso de la relacion
que puede existir entre las variables escolaridad (posgrado), con pertenencia a un grupo
etnico en un municipio de Ciudad region Bogota, que al aplicar procesos estadisticos
como tablas de frecuencias que crucen las variables se presenten pocos casos que
lleven a identificar a la fuente,

Escenario de riesgo: consiste en el analisis e identificacion de las variables sensibles, de
los datos personales y de aquella informacion confidencial que tiene posibilidad de ser
individualizada a partir de las caracteristicas de una variable o de la combinacion de
varias variables de la base de datos.
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2. Propiedades y métodos de anonimizacién

Hace referencia a las caracteristicas que deben conservar las bases de datos que han
sido anonimizadas despues de aplicar los méetodos que modifican los datos, con el objeto
de preservar la confidencialidad de la unidad de observacion y garantizar el comporta-
miento, tendencia, nivel de desagregacion vy las relaciones entre las variables, para que
estos puedan ser reutilizados.

2.1 Propiedades de la base de datos anonimizada

En concordancia con lo expuesto por el DANE ‘el equipo de trabajo debera establecer las
propiedades estadisticas que se deben mantener en la base de datos anonimizada’ LLos
responsables de aplicar las tecnicas de anonimizacion de las bases de datos, deben
garantizar que se conserven las siguientes caracteristicas, para que de esta forma
puedan ser reutilizadas por los usuarios:

- Latendencia o comportamiento en periodos de tiempo. Por ejemplo, si la base de datos
de la variable "evasion del Impuesto de Industria y Comercio ICA" ha venido disminuyendo
anualmente, se debe conservar esta tendencia.

- Las medidas estadisticas de variables definidas como “significativas’. Por ejemplo, los
tematicos especifican que el atributo ‘promedio del subsidio asignado por hogar”a nivel de
UPZ se debe conservar o maximo que tenga una variacion del 10%, salvo que suceda un
evento que explique una mayor variacion (caso de su aumento por COVID).

- Las cifras para los niveles de desagregacion geografica o tematica para garantizar a los
usuarios los analisis a los niveles requeridos. Por eiemplo, el equipo requiere que se con-
tinle presentando informacion sobre la variable pertenencia a un grupo étnico para cada
categoria a nivel localidad.

- Las posibles relaciones existentes entre las variables. Por ejemplo, los tematicos han
definido que los coeficientes de correlacion entre las variables nivel de concentracion de
sustancias contaminantes y las mediciones sobre la calidad del aire, se mantengan con el
fin de no distorsionar los analisis.

2 DANE. Guia para la anonimizacion de bases de datos en el Sistema Estadistico Nacional. 2018. Pagina 24. En:
http:.//www.dane.gov.co/_les/sen/lineamientos/DSO-020-LIN-08.pdf
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2.2 Técnicas de anonimizacion

Se refleren a procedimientos que modifican en forma sistematica los datos, de modo
que se minimiza el riesgo de identificar las unidades de observacion. Consiste en incluir,
suprimir y/o modificar algunos datos que se considera pueden llevar a deducir la perso-
na, establecimiento o en general la unidad de observacion. Con la aplicacion de estas
técnicas se producen supresiones parciales o totales en los resultados de los diferentes
tipos de variables vy reducen el nivel de detalle de la base de datos. Las técnicas de
anonimizacion se dividen en: i) apoyadas en la no perturbacion de datos. i) apoyadas en
la perturbacion de datos.

2.2.1 Técnicas basadas en la no perturbacion de datos

Estas técnicas utilizan supresiones parciales, reduccion o recodificacion de la informacion
para minimizar el riesgo de identificacion de las unidades de observacion. Este tipo de
técnicas son utilizadas para evitar que las variables de identificacion y localizacion y los
datos atipicos faciliten la identificacion de las personas, establecimientos u otra unidad
de observacion. Dentro de este tipo de técnicas se encuentra:

- Eliminacion de variables:

Consiste en eliminar una variable con toda su informacion, debido a que contiene infor-
macion sensible o datos personales y con ella se puede identificar de forma directa la
unidad de observacion. Por egjemplo, variables de nombres, documento de identidad,
correo, direccion, telefono y fotografias, entre otras, que pueden dar cuenta de identifica-
ciony/ o ubicaciones.

» Recodificacion:

Radica en combinar varias categorias por una categoria mas general que contenga un
mayor numero de casos. Es decir, se recodifican los valores de la variable para tener una
nueva categoria. Puede utilizarse en variables cuantitativas o en categoricas. Por ejemplo,
en el caso de la variable "Titulo otorgado en doctorado” puede ser recodificado y agrupa-
do en nuevas categorias: ‘Doctorado por areas de conocimiento’. Para variables cuantita-
tivas se agrupan por medio de intervalos, es el caso de agrupar la variable “ingresos”

3 Las variables pueden ser cuantitativas (continuas o discretas) o cualitativas. Las variables cuantitativas se expresan mediante
un numero, en tanto que las cualitativas expresan caracteristicas o cualidades, y no pueden ser medidas con numeros. Una
variable categorica es aquella que permite clasificar o agrupar una serie de datos por medio de valores fijos asociados a una
cualidad o categoria concreta.

4 Para mayor detalle se puede consultar. Hundepool et al.(2012). En:
https.//www-researchgate-net.translate.goog/publication/280156259_Statistical_Disclosure_Control
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« Codificacion por externo superior y/o inferior:

Consiste en asignar una codificacion a las unidades de observacion por la facilidad de
identificarlas al tener en una variable valores extremos maximos 0 minimos, para un nivel
de desagregacion (geografico o tematico). Por eiemplo, en una localidad de Bogota es
reducido el numero de supermercados ‘grandes’ y pueden ser facilmente identificados
por la variable "ventas mensuales’, al presentar valores externos altos, por lo que se utiliza
una codificacion. Por el numero reducido de ellos que tienen presencia; por lo que se
asigna un codigo a estos supermercados.

* Supresion local:

En esta técnica se eliminan los valores de una variable y se reemplazan por valores
‘faltantes’. Suelen identificarse las unidades de observacion por relacion, combinacion o
cruce de variables en tablas de contingencia con frecuencia de ocurrencia baja, que hace
que estas variables sean consideradas riesgosas y pueda llegar a identificaciones. Se
aplica para variables categoricas. Por ejemplo, al cruzar las variables “orientacion sexual 'y
‘discapacidad’, se obtiene una frecuencia de pocos individuos para alguna categoria, lo
que hace facil su identificacion, por lo que se reemplazan estas categorias como “datos
faltantes”.

2.2.2 Técnicas basadas en la perturbacion de datos

La aplicacion de este tipo de tecnicas significa transformar los datos de las variables con-
sideradas sensibles, implica: incluir, modificar o eliminar los datos existentes, para lograr
que las unidades de observacion no sean identificables. Dentro de este tipo de técnicas
se encuentra®

* Microagregacion:

Con esta técnica se reemplazan algunos datos de una variable, por el promedio de ese
subconjunto de datos, debido a que, por presentar valores extremos o Unicos para un
nivel de desagregacion geografica o tematica, resulta facil la identificacion de las unida-
des de observacion. Es aplicable a datos cuantitativos. Por ejemplo: para una localidad de
Bogota, se encuentran varios predios de tamano significativamente alto respecto a los de
la misma localidad, por tanto, se agrupan y se reemplazan los valores de cada uno de
ellos por el promedio (mts2).

5 Templ, Meindl, Kowarik y Chen. 2014. En:
Https:.//www.readkong.com/page/introduction-to-statistical-disclosure-control-sdc-8459007
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- Adicion de ruido:

Consiste en modificar los valores de una variable sensible a partir de la suma o multiplica-
cion de numeros aleatorios, lo que proporciona un conjunto de datos menos exactos,
pero con la condicion de que se conserven las mismas caracteristicas estadisticas. Por
ejemplo, en un registro administrativo que tiene variables que caracteriza los funcionarios
del Distrito, una variable considerada sensible es el ingreso mensual, por lo que se decide
generar una serie de numeros aleatorios para adicionar a cada uno de los valores de esta
variable, a fin de presentar los valores con menor exactitud.

* Intercambio de datos:

Con esta técnica se perturban los datos a partir del intercambio aleatorio de los valores
de un registro en una variable identificada con riesgo, por otro registro de la misma varia-
ble (considerada sin riesgo), de modo que se conserva el nivel de detalle y la distribucion
de los valores. Puede utilizarse en variables continuas o en categoricas.

- Redondeo:

Consiste en sustituir el valor de las variables que tienen valores decimales por valores
redondeados, en aguellas unidades de observacion considerada con riesgo. Se aplica en
variables cuantitativas continuas. Suele aplicarse esta técnica luego de realizar la microa-
gregacion para las variables que no admiten valores con decimales. Es el caso del
numero de hijos que han sido agrupados por grupos quinquenales.

- Reajuste de los factores de expansion:

Para las operaciones estadisticas por muestreo, puede darse el caso que usuarios espe-
cializados, al conocer el diseno muestral, podrian revertir el proceso para identificar las
unidades de observacion; por tanto, la técnica consiste en modificar los pesos. En otro
caso, se podrian excluir los factores de expansion en cada una de las etapas del diseno
muestral, para presentar solo el factor de expansion consolidado.

Otra de las tecnicas poco utilizadas en los procesos de anonimizacion de bases de datos,
son los meétodos de datos sinteticos, que no son considerados los mas adecuados, ya
que modifican todos los registros en la base de datos, aunque conservan las mismas ten-
dencias y correlaciones. La técnica consiste en poner a disposicion del usuario una base
con datos simulados, a partir del diseno de algoritmos de simulacion que utiliza modelos
de regresion cuantilica, imputacion adicional y datos combinados®.

& Handbook on Statistical Disclosure Control. A Hundepool, J Domingo-Ferrer , L Franconi.. - ESSnet . 2010. Eurostat, Centros
de Excelencia (CENEX).
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3. Proceso de anonimizacion de bases de datos

El proceso de anonimizacion de una base de datos comprende las siguientes etapas:

1) Requerimientos.

2) Analisis de riesgos de identificacion de las unidades de observacion.
3) Seleccion de las tecnicas de anonimizacion mas adecuadas.

4) Analisis de viabilidad.

5) Aplicacion de las tecnicas de anonimizacion seleccionadas.

6) Evaluacion de resultados.

Etapa 1. Requerimientos

En esta etapa se constituye el equipo de trabajo; se dispone de la base de datos a anoni-
mizar y los instrumentos que permiten interpretarla; se determina la infraestructura
tecnologica a utilizar y se determina la seguridad y los medios para disponer la base de
datos anonimizada.

Cuidando que se garantice el anonimato de las unidades de observacion, el equipo de
trabajo debe documentar el proceso, las técnicas aplicadas, el concepto de viabilidad y
las limitaciones de uso de la base de datos anonimizada, en el marco de las evidencias
de la aplicacion de las fases del proceso estadistico en las etapas de diseno y difusion.

En cuanto al equipo de trabajo se recomienda este compuesto por:

1) Profesionales especializados que conozcan la tematica de la operacion estadistica o
del registro administrativo, ya que sobre ellos recae la identificacion de las variables sen-
sibles y con riesgo vy, la determinacion de la viabilidad de la anonimizacion.

2) Profesionales que manejen paquetes estadisticos, como R, SAS, SPSS, Stata, para que
realicen los analisis exploratorios de las bases de datos vy la aplicacion de las técnicas de
anonimizacion.

Con respecto a los responsables de la operacion estadistica o del registro administrativo,
es fundamental que proporcionen la base de datos a anonimizar en su ultima version y con
la verificacion de la consistencia y coherencia; debe proporcionarla al equipo de trabajo sin
restricciones, pero con protocolos de acceso o acuerdos de confidencialidad. Asi mismo,
deben proporcionar el modelo entidad- relacion’ vy el respectivo Diccionario de datos®

7 Elmodelo entidad - relacion es un modelo conceptual para bases de datos relacionales que permite representar cualquier
abstraccion, percepcion y conocimiento en un sistema de informacion formado por un conjunto de objetos denominados
entidades y relaciones, a partir de una representacion grafica llamada diagrama entidad-relacion, adoptando el enfoque mas
natural del mundo real Pagina 5  En  httpsi//www.danegov.co/files/sen/lineamientos/Recomendacio-
nes-para-elaborar-modelos-entidad-relacion.pdf

8 En ellnstructivo para la creacion de Diccionario de Datos. IDECA. 2019, se presentan los elementos necesarios para definir los
datos basicos del diccionario de datos. Se indica: El diccionario es una herramienta que contribuye al fortalecimiento de la
gestion de datos, en la cual se encuentran las definiciones de los datos y sus propiedades (atributos, dominios, asociaciones
y operaciones). Asi mismo, permite identificar claramente el proposito, alcance y campo de aplicacion, sirviendo a los usuarios
como orientacion del tipo de informacion que encontrara en su contenido. Pagina 9: En: https.//www.ideca.gov.co/sites/de-
fault/files/documentacion/instructivodd.pdf
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Por su parte, la entidad a realizar el proceso de anonimizacion debe disponer de los
paquetes estadisticos con licencias, equipos con capacidad para el manejo de grandes
volumenes de informacion y tendra definida la Infraestructura, las claves de acceso y la
administracion de la base anonimizada junto con las notas metodologicas de uso que se
requieran. En este sentido, es aconsejable para cuando se carece de estos requerimien-
tos, establecer acuerdos o convenios con entidades o dependencias que cuenten con
los recursos y la infraestructura requerida.

Etapa 2. Analisis de riesgos

En esta etapa el equipo de trabajo realiza el analisis de riesgos, para poder identificar las
unidades de observacion que deben ser protegidas por el tipo o combinacion de infor-
macion que contienen (datos personales, datos sensibles, valores Unicos, extremos, atipi-
cos, valores combinados con poca participacion), para ello:

- l[dentifica, caracterizay evalua, a partir de la base de datos y del diccionario de datos, las
variables o registros que presentan riesgos, debido a que contienen informacion de la
unidad de observacion: 1) con datos sensibles que afectan la intimidad de las personasy
pueden causar discriminacion; 2) con datos personales que permite su identificacion o
ubicacion; iii) con variables tematicas (pseudoidentificadores) que al combinarlas pueden
ser riesgosas, por presentar baja frecuencia.

- Define para las variables con identificadores directos: i) las que deben ser eliminadas de
la base de datos: i) las que pueden ser agrupadas.

- Establece vy realiza posibles combinaciones entre las variables directas y las variables
tematicas para diferentes niveles de desagregacion, a fin de verificar las unidades de
observacion susceptibles de identificar por los usuarios y que requieren ser protegidas
aplicando las técnicas de anonimizacion.

- Define los niveles de desagregacion tematica y geografica a los cuales se puede pre-
sentar la informacion sin que presente riesgos de identificacion y sobre los cuales se
deben conservar las propiedades globales.

- Define las variables “importantes” que deben conservar las propiedades estadisticas
(porcentajes, promedios, tasas, porcentajes de variacion, distribuciones) para desagrega-
ciones en las bases de datos anonimizadas.

- Calcula y analiza la distribucion de frecuencias para las variables categoricas considera-
das "sensibles’, para identificar las clases que presentan poca participacion para un nivel
de desagregacion tematico o geografico y que pueden ser consideradas riesgosas.

+ Propone recodificaciones de las variables con frecuencias bajas y analiza la utilidad para
los usuarios de las bases de datos agrupadas a estos niveles.

- Calcula y analiza las medidas estadisticas descriptivas y de tendencias para las variables



PLAN ESTADISTICO DISTRITAL (PED)

cuantitativas consideradas “importantes’ por los tematicos, como el promedio, varianza 'y
cuartiles a fin de identificar las variables que presentan riesgo.

- ldentifica bases de datos externas, que al combinar algunas de sus variables, con las
variables de la base de datos a anonimizar, podrian conducir a un riesgo.

- |dentifica y lista las unidades de observacion con riesgo de identificacion a partir de la
realizacion de las anteriores actividades y calculos.

Etapa 3. Seleccion de las técnicas de anonimizacion

En esta etapa el equipo evalua y define las técnicas de anonimizacion que van a aplicar
sobre las variables y registros identificados como riesgosas, para la seleccion debe tener
en cuenta:

- Eltipo de variable: categorica o cuantitativa.

- Que la técnica minimice la ocurrencia de los riesgos identificados.

- Que el procedimiento minimice la péerdida de informacion o de perturbacion de los datos.
- Que se conserven las propiedades estadisticas.

- Que se respeten los resultados globales a los niveles de desagregacion requeridos.

- Que no se pierda la utilidad de reutilizar de la informacion.

Planteadas las técnicas de anonimizacion, el equipo realiza el informe de anonimizacion
que contiene:

- La categorizacion de los riesgos que se presentan con las variables involucradas.
- Las variables con identificadores directos que deben ser eliminadas.

- Las variables vy los registros considerados riesgosos porque tienen categorias con bajo
porcentaje a un nivel requerido.

- Las variables consideradas pseudoidentificadoras que al combinarlas con otras son
consideradas riesgosas.

- La descripcion del riesgo que se ocasiona sobre los registros en las variables.
- El porcentaje de registros que se ven involucrados en cada riesgo.

- La técnica de anonimizacion a aplicar.
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Etapa 4. Analisis de viabilidad

A partir de los insumos anteriores el equipo elabora la propuesta de viabilidad de la ano-
nimizacion, para lo cual analiza y determina que se cumplan los siguientes aspectos a fin
de emitir un concepto favorable:

- Que las necesidades de los usuarios se puedan cumplir con la base de datos anonimi-
zada a entregar.

- Que no existan regulaciones normativas, politicas en la entidad o aspectos tematicos
sobre la entrega de la base de datos.

- Que las técnicas de anonimizacion a aplicar no permitan identificar unidades de
observacion.

- Que las propiedades estadisticas se conserven a los niveles de desagregacion temati-
cas y geograficos requeridos por los tematicos.

Etapa 5. Aplicacion de las técnicas de anonimizacién

Definidas las técnicas de anonimizacion que seran utilizadas en el proceso, se debe
proceder al proceso de programacion en el lenguaje informatico que disponga la entidad.
Se deben tener en cuenta los siguientes aspectos para la aplicacion e implementacion
de las técnicas.

- Crear una base espejo en la cual se realizaran las distintas operaciones que sean nece-
sarias para la aplicacion e implementacion de las técnicas seleccionadas.

- Resaltar las variables a las cuales se les aplicaran las técnicas de anonimizacion, con
el fin de poder tener la trazabilidad vy facilitar la etapa de evaluacion y verificacion de
resultados.

- Definir un orden en las variables de acuerdo con el grado de importancia e impacto
en la operacion estadistica o registro administrativo para la implementacion de las tecni-
cas, que le permitan al equipo llevar el control del proceso e ir validando los resultados
obtenidos.

- Identificar y determinar las unidades de observacion (registros) que seran de apoyo para
el enmascaramiento y proteccion de las unidades de observacion que han sido identifica-
das como riesgosas; con el proposito de perturbar lo menos posible la base de datos
para garantizar su mayor grado de utilidad.
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Etapa 6. Evaluacion de resultados

La etapa del proceso de evaluacion de la informacion es fundamental en el proceso,
ya que se define la efectividad de las tecnicas empleadas para garantizar la proteccion
y confidencialidad de las fuentes de observacion (personas, empresas, viviendas, hoga-
res. etc).

Se deben tener en cuenta los siguientes aspectos en el proceso de evaluacion de
resultados:

- Se deben calcular nuevamente los escenarios de riesgos definidos en la etapa 2, con el
fin de verificar si los registros que se habian identificado no persistan como riesgosos y la
aparicion de nuevos registros.

- Validar que las propiedades estadisticas de la base original se conserven, es decir se
debe verificar que los totales, promedios, desviaciones de las variables sean iguales a los
obtenidos en la etapa de revision; en caso que no se cumplan estas propiedades se debe
revisar las tecnicas empleadas y las operaciones realizadas para garantizar el exito del
proceso.

- Si se identificaron nuevos registros riesgosos despues de implementadas las tecnicas
se debe realizar el proceso de anonimizacion a estos registros y validar nuevamente que
sean debidamente protegidos.

- Suplidos todos los pasos y verificadas las propiedades de la base de datos se puede
disponer por los medios de difusion definidos por cada entidad para el acceso a los
microdatos de las distintas operaciones estadisticas.
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