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. Objetivo del Informe.

d

Verificar la gestion del riesgo y la aplicacion de la Politica asociada, en la Secretaria Distrital de
Planeacién - SDP.

2. Alcance del Informe.

Gestion de los riesgos Institucional, de Corrupcion y por Proceso y la aplicacién de la Politica
respectiva en la Secretaria Distrital de Planeacion - SDP, desde diciembre 11 de 2018 a febrero 15
de 2019.

3.

Criterios del Informe.

Decreto 124 del 26 de enero de 2016: Plan Anticorrupcién y de Atencién al Ciudadano.

Politica de Administracién del Riesgo E-LE-030: Documento SIG, versién 14, aprobada por acta

de mejoramiento 39 del 19 de febrero de 2018.

Instructive de Administracion del Riesgo E-IN-005: Documento SIG, versién 6 aprobada por acta

de Mejoramiento numero 63 del 06 de abril de 2018.

Mapas de Riesgos Institucional, de Corrupcién y por Proceso de la vigencia 2019.

Informes y auto reportes de autocontrol y monitoreo presentados por los lideres de proceso en

las herramientas tecnolégicas disponibles para la gestion del riesgo.

Informes que en materia de riesgos ha consolidado la Direccién de Planeacion.

Informacién contenida en el médulo de riesgos de la herramienta SIIP.

Guia para la Administracién de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el

Disefio de Controles en Entidades Publicas, expedida por DAFP en agosto de 2018.

Documentos vigentes en el Sistema Integrado de Gestion, relacionados con la gestion de

riesgos de la entidad.

Directrices Generales del Sistema de Control Interno. Tomo 1 Direccién Distrital de Desarroilo

Institucional - DDDI, diciembre de 2018, Secretaria General, Alcaldia Mayor de Bogota:

- ldentificar y evaluar cambios que podrian tener un impacto significativo en el SCI, durante las
evaluaciones periddicas de riesgos y en el curso del trabajo de auditoria interna.

- Comunicar al Comité de Coordinacién de Control Interno posibles cambios e impactos en la
evaluacion del riesgo, detectados en las auditorias.

- Revisar la efectividad y la aplicacion de controles, planes de contingencia y actividades de
monitoreo vinculadas a riesgos de la entidad.
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4.1. Mecanismo tecnolégico para la gestion del riesgo

La entidad cuenta principalmente con dos (2) mecanismos tecnolégicos para la gestién de riesgos:

Tabla 1: Mecanismos tecnolégicos para la gestién del riesgo en la SDP

Pl T 3 F R 16 R 196 A BRI A
tocnolegico | . Médulo) [Usoenmaters dyriesgon, s £ T o -
Herramienta Riesgos ¢ Cargue de la informacién de los riesgos y de sus variables.
SIIP ¢ Medio por el cual se adelanta la calificacion de los controles.
e Mecanismo oficial de publicacién y consulta de los diferentes
documentos del Sistema de Gestion de la entidad dentro de los
I Documentos SIG cuales estan los mapas de riesgos de los procesos y estratégico,
Aplicativo asi como los de salud y seguridad laboral.
BIFA Planes de e Medio para la formulacién y el seguimiento a las acciones de
mejoramiento mejora para los riesgos.
Correspondencia | « Medio para oficializar los seguimientos y calificacién de controles.

Fuente: anélisis propio y radicado 3-2018-25481.

4.2. Documentos del Sistema de Gestion que orientan la gestion del riesgo

En el aplicativo SIPA, ya mencionado, se encuentran, entre otros, algunos documentos que orientan a
la entidad en materia de riesgos. Ellos son:
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Tabla 2: Documentos internos que dan linea a la SDP en materia de nesgos

Cédigo

Observacion

E-LE-030

La politica de admmustracuén del riesgo (E-LE-030), se encuentra en versién 14, aprobada
mediante acta de mejoramiento 39 del 19 de febrero de 2018. Se sugiere una revision del
documento respecto a la nueva versién de la Guia para la Administracion de los Riesgos de
Gestion, Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Pubiicas,
expedida en agosto de 2018.

E-IN-005

El instructivo de administraciéon del riesgo (E-IN-005), se encuentra en versién 6, aprobada
mediante acta de mejoramiento 63 del 06 de abril de 2018. Se sugiere una revisién del
documento respecto a la nueva versién de la Guia para la Administracién de los Riesgos de
Gestion, Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Publicas,
expedida en agosto de 2018.

M-FO-042

La “matriz de analisis, identificacion, y asignacion de riesgos” (M-FO-042) es un formato de la
Direccién de Confis, que se viene usando desde 2007 para emitir conceptos de proyectos de
infraestructura en atencién al lineamiento del CONPES nacional 3107 de 2001. Es un
documento alusivo a riesgos, y actualmente esta vigente la versién 5, la cual fue aprobada
mediante acta de mejoramiento 336 de abril 20 de 2016. Si bien la guia del DAFP no le es
aplicable como bien lo sefala el radicado 3-2018-25481, se sugiere que se mencione dicho
documento como un caso especial en la gestién del riesgo, junto con otros casos especiales
en la materia, en la Politica E-LE-030.

M-FO-137

El “formato para la administracién del riesgo y aplicacién de controles” (M-FO-137) es un
formato que se viene usando desde 2016 para la verificacion del cumplimiento de los
requisitos de los estudios e investigaciones realizados por la Direccién de Estudios Macro.
Actualmente esta vigente la version 2, la cual fue aprobada mediante acta de mejoramiento
484 de mayo 26 de 2016. Seguln lo aclarado en el radicado 3-2018-25481, “el nombre de
este documento debe ajustado con el fin de no generar confusién en cuanto a temas de
administracién de riesgos”.

A-LE-024

La matriz de identificacion de peligros, evaluacién y valoracién de los riesgos (A-LE-024), es
un documento alusivo a riesgos en materia de salud y seguridad laboral, administrado por la
Direccion de Gestién Humana. Se encuentra en version 3 que fue aprobada mediante acta
de mejoramiento 140 de 5 de junio de 2018. Al igual que en el caso anterior, se sugiere que
se mencione dicho documento como un caso especial en la gestion del riesgo, junto con
otros casos especiales en la materia, en la Politica E-LE-030.

A-LE-350

El “instructivo para identificacion y valoracién de peligros” es un documento alusivo a riesgos
en materia de salud y seguridad laboral, se encuentra en versién 1, la cual fue aprobada
mediante acta de mejoramiento 136 de junio 01 de 2018. Se sugiere unificar la clasificacion
de controles que se hace en las paginas 6 y 9 de dicho documento.

E-FO-016

El formato "mapa de riesgos institucional’ es un documento administrado por la Direccién de
Planeacién y que orienta en el contenido y presentacion del mapa de riesgos estratégico, se
encuentra en version 3 que fue aprobada mediante acta de mejoramiento 398 de mayo 17 de
2016. Se sugiere evaluar su uso, la continuidad del mismo en el SIG, y los ajustes que
requiere en caso de su permanencia.

E-FO- 042

El formato “mapa de riesgos por proceso” es un documento administrado por la Direccion de
Planeacion y que orienta en el contenido y presentacién del mapa de riesgos por proceso, se
encuentra en version 2 que fue aprobada mediante acta de mejoramiento 397 de mayo 17 de
2016, Al igual que para el formato anterior, se sugiere evaluar su uso, la continuidad del
mismo_en el SIG, y los ajustes gue requiere en caso de su permanencia.

Mapas de
riesgo

El paso 11 descrito en el capitulo 5 del Instructivo de Administracién del Riesgo E-IN-005,
establece que, para oficializar el Mapa de Riesgos por proceso, se surta el ciclo de control de
documentos en el Aplicativo SIPA. Al respecto se encontré lo que se muestra en la tabla 4.

Fuente: médulo de control de documentos del aplicativo SIPA.

4.3. Tipologia de los mapas de riesgos

De acuerdo con lo establecido en la politica de administracién del riesgo (E-LE-030), hay dos tipos de
mapas de riesgo. En ello se observa que algunos riesgos hacen parte de los dos tipos de mapas,
como se muestra a continuacion:

5
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Tabla 3: Riesgos en cada tipologla de los mapas de riesgos
Mapa Por procesos Estratégico
Incluye los riesgos que puedan 'lncluye los riesgps_ que puedan. afectar el
afectar el logro de los objetivos de gg?,) de los objetivos estratégicos de la
Contenido cada uno de los procesos que se encuentran alineados al Plan

estratégicos, misionales, de apoyo y
de evaluacion.

de Desarrollo Distrital, el logro de los
objetivos de los procesos estratégicos y

los riesgos de corrupcién.

25, 27, 31, 32, 36, 39, 41, 42, 47,
48, 49, 50, 51, 52, 55, 56, 686, 68,
69, 98, 102, 110, 111, 139, 141, | 23, 34, 65, 97, 135, 147, 148
145, 155, 156, 159, 173, 174, 183,
184, 187, 188

Ejemplos de riesgos | 22, 53, 59, 70, 142, 143, 144, 150, 161, 152, 153, 154, 157, 160, 161, 162, 163,

comunes (id) 164, 165, 167, 168, 169, 170, 175, 176, 177, 182, 185
Fuente: Médulo de control de documentos.

Ejemplos de riesgos
especificos (id)

A febrero 15 de 2019, solo 4 de los 15 procesos han oficializado sus mapas de riesgos por proceso
para la vigencia 2019. El estado de actualizacién y contenido de los mapas de riesgos es el siguiente:

Tabla 4: Estado de actualizacién y contenido de los mapas de riesgos.

Estratégico
Mapa de riesgos Por proceso E-LE-017
Jul 13 de 2018
0 7 o 7]
Cédigo gl 2l e 8le}e
Proceso de! mgpa Acta Fechade 2 g § 4 .9. 5
de riesgos actualizacion o € 8 o 5 S
E o|l«|®| 3| <
Direccionamiento Estratégico E-LE-047 10 Ene29de2018| § 47 | 10 5 47 10
Participacién y Comunicacion E-LE-048 51 Mar 07 de 2018 | 3 28 7 2 18 4
Planeacidn territorial y gestién de instrumentos | M-LE-132 9 Ene 18 de 2019| 5 16 | 10 3 6 6
Coordinacién de las politicas publicas M-LE-137 28 Feb 06 de 2018 | 7 35 5 4 17 4
Produccién andlisis y divulgacion de informac | M-LE-164 31 Feb 14 de 2019 4 38 4 1 45 2
Administracién del Talento Humano A-LE-306 152 Jun 08 de 2018 6 41 7 1 6 1
Administracién de Recursos Financieros A-LE-305 4 Ene 11de 2019 | 4 44 3 1 2 1
Administracién de Recursos Fisicos A-LE-311 135 Jun01de2018{ 5 24 6 1 3 1
Gestion documental A-LE-312 153 Jun 08 de 2018 | 3 12 { 10 1 2 0
Soporte tecnolégico A-LE-303 27 Feb 05 de 2018 4 201 11 1 4 3
Contratacién de bienes y servicios A-LE-304 20 Ene 31 de 2018 7 56 7 2 18 2
Soporte Legal E-LE-017 180 Jul13de2018| na | na | na 4 27 8
Evaluacién y control S-LE-014 25 Feb05de 2019 2 5 5 3 5 1
Mejoramiento continuo S-LE-013 21 Ene 31de 2018 3 24 5 2 17 5
Control Interno Disciplinario S-LE-028 41 Feb23de 2018f 5 28 9 4 22 7
Total | 63 [418]| 99 | 35 {238 55

Fuente: analisis propio, médulo de control de documentos y médulo de planes de mejoramiento del aplicativo SIPA.

Aqui es importante sefialar que el mapa estratégico no se actualiza de forma simultanea con los
mapas de riesgos por proceso, lo cual genera diferencias entre los dos mapas. Por ejemplo, el mapa
de riesgos estratégico alin muestra controles que el proceso de Produccién anélisis y divulgacién
depuré recientemente en su mapa de riesgos por proceso. Por tal razén, para efectos de los analisis
contenidos en el presente informe, se tendran en cuenta las versiones vigentes de los mapas de
riesgos por proceso (63 riesgos), con excepcidn del proceso de soporte legal, el cual sera analizado
con base en lo contenido en el mapa de riesgos estratégico (4 riesgos), para un total de 67 riesgos a
los que se asocian 445 controles y 107 acciones.
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4.4. Riesgos

4.4.1. ldentificacion de riesgos

La entidad ha identificado 67 riesgos, los cuales hacen parte de las tipologias sobre las cuales el
capitulo 3 de la politica vigente de administracién del riesgo establece que deben ser objeto de
control mediante el Mapa y plan de tratamiento de Riesgos Estratégicos y por Procesos. Las
cantidades de riesgos en cada tipologia son:

Tabla 5: Tipologla de riesgos

Riesgos

Tipo Cantidad
Ambiental 0.
Corrupcién 23
Cumplimiento 6
Estratégico 9
Financiero 4
Imagen 0
Operativo 23
Tecnolégico 2
Total 67

Fuente: andlisis propio, médulo de control de documentos del aplicativo SIPA.
Actualmente no se cuenta con riesgos ambientales ni de imagen.
4.4.2. Criticidad de los riesgos

La criticidad del riesgo corresponde a la ubicacién dentro del mapa de calor (zona baja, moderada,
alta o extrema) resultante del cruce de la probabilidad y el impacto.

Tabla 6: Criticidad de los riesgos

IMPACTO

RIESGO INHERENTE RIESGO RESIDUAL

S — ) . S — )

£ e 3 2 o 3

S|l 8|5 | 8| 8 || 5

= = © = = = - o g =1
gl s|lsls|dlelelsisls|S]8
Q [Raro (1) 3 [ 14l 2110 96 [ 1|28
Q | improbable (2) 1 1 3 5 2 6 3 7 2 20
= [Posible (3) 5 | 11 ] 13 31| 2] 4 4 10
g Probable (4) 3 13 4 20 1 2 5 8
O | Casi seguro (5) 1 6 7 1 1
& Total 0] 6 | 16|38 ] 7 |67] 6 | 22| 14| 22| 3 | 67

Fuente: andlisis propio, médulo de control de documentos de! aplicativo SIPA.
Las cifras méas representativas muestran que, en los riesgos inherentes, 38 riesgos son de impacto
mayor y 31 de los riesgos son de ocurrencia posible. En los riesgos residuales, 22 riesgos son de
impacto menor, 22 riesgos son de impacto mayor y 28 de los riesgos son de rara ocurrencia.

El mapa de calor se resume como se muestra a continuacioén:

e
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Tabla 7:_Cantidad de riesgos en cada zona del mapa de calor
Zona~ % < Inherente - .[° Residual
Extrema 38 57% 11 16%
Alta 22 33% 18 | 27%
Moderada 6 9% 16 | 24%
Baja 1 1% 22 | 33%
Total > [ 67 > 100%.)7 67 | 100% |
Fuente: analisis propio, y tablas 6 y 7 del presente informe.

Aqui se observa que 57% de los riesgos inherentes se encuentran en zona extrema y que, después
de aplicar los controles, el 16% de los riesgos residuales permanece en dicha zona.

4.4.3. Calificacion de los riesgos

La versién 6 del instructivo E-IN-005 sefiala que cada proceso califica sus riesgos dentro de los diez
(10) primeros dias del mes de mayo y de septiembre, con base en las preguntas establecidas en el
capitulo 7 del mismo. Su aplicacién se debe surtir a través de la pestafia “seguimiento” del médulo de
riesgos de la herramienta SIIP y se oficializa mediante radicado en SIPA.

Dado que para el presente informe aun estan vigentes los seguimientos que hicieron los procesos en
respuesta al radicado 3-2018-17844, no se encontré mayor diferencia respecto a lo analizado en el
informe anterior.

No obstante, se reitera que las 12 preguntas del E-IN-005 no coinciden exactamente con las 16 que
estan en la herramienta SIIP, como se muestra a continuacion:

Tabla 8: Respuestas a las preguntas del SIIP, para evaluar los riesgos.

N iR = »‘.-‘fxs« B R ‘,;-5”,%{ : o E3E MEn En Ei’,:‘
i 4 Prequna BIP) - AETe Tu e iy Ay ok aip | ivioost
1.1. . El contexto estratégico identificado por el proceso se mantiene? Sl NO
1.2. ¢ El riesgo identificado es coherente con el objetivo estratégico al cual le S NO
aporta el proceso?
1. Andlisis sobre | 1.3. ¢El riesgo identificado es coherente con el objetivo del proceso objeto S| NO
la definicién del | del seguimiento?
riesgo, sus 1.4..De acuerdo a la puesta en marcha del Mapa de Riesgos, es posible
causasy afirmar, que las causas identificadas inicialmente para el riesgo, se| SI Si
consecuencias mantienen?
1.5. ¢De acuerdo a la puesta en marcha del Mapa de Riesgos, es posible
afirmar que las consecuencias identificadas inicialmente para el riesgo, se| Sl Sl
mantienen?
5 Autoevalqaci - 2l§1e§gigtErg‘s,s)te evidencia que todos los controles estan siendo utilizados? S| S|
g: :2se£%$‘t;\rg?ea§ 2.2. ¢ lLos controles examinados previenen o mitigan 10s riesgos? Sl Si
2.3. 4 Tiene hallazgos de auditoria asociados a esos controles? Si Sl
3.1. (Si las acciones formuladas para dar tratamiento al riesgo estan s NO
orientadas a contrarrestar sus causas?
3.2. (Se vienen implementando adecuadamente las acciones preventivas sI si
3. Autoevaluacién formulaqas para dar trat;miepto al riesgo? __ .
da (3 eficacia de 3.3. Indique si el riesgo vc{erytuﬁcado se ha materializado o se ha determinado S| si
N——— como hallazgo de auditoria interna o externa. .
3.4 Como producto de la materializacién del riesgo, ¢ Se ha activado el plan sI NO
de contingencia establecido en el mapa de riesgos?
3.5. Como producto de la materializacién del riesgo, ¢Se han formulado las S| S|
correcciones y/o acciones correctivas necesarias para darle tratamiento?
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4 Evaluacnén de [4.1. Al reallzar un anélusns lntegral de Ia gestnén del presente rlesgo ¢,Se
la efectividad de | evidencia que la gestién del riesgo ha sido Util para evitar situaciones o si s
la gestion de los | hechos que puedan afectar el cumplimiento de los objetivos estratégicos y

riesgos objetivos del proceso?

5.1. A partir del andlisis anterior, cambios en el contexto estratégico, los

resultados de informes de auditoria internos y externos, y otros aspectos sI S|

¢ Se identifica la necesidad de modificar y/o actualizar el riesgo establecido

actualmente?

5.2. A partir del andlisis anterior, cambios en el contexto estratégico, los .

resultados de informes de auditoria internos y externos, y otros aspectos, | SlI Si

¢ Se identifica la necesidad de documentar y gestionar nuevos riesgos?
Fuente: Capitulo 7 de la version 6 del instructivo E-IN-005.

5. Actualizacién
de riesgos

De igual manera, se mantienen los casos que llamaron la atencién en el informe inmediatamente
anterior, a saber:

Tabla 9: Casos que Ilamaron la atenc;én en el mforme 3-2018-25481.

LCaso ML TeTiaw v B B B e ST Ejemplo(id)
Rlesgos que no cuentan con ev1denc1a de estar utlhzando todos los controles 66 y 157 (Tecnoléglco)
Riesgos en estado de materializacién o de hallazgo de auditoria interna o externa 102y 174
Riesgos que no tienen establecido el plan de contingencia. 102

Riesgo que activé el plan de contingencia, pero no fue relacionado con la 48
materializacién del riesgo o de hallazgo de auditoria interna o0 externa.

Riesgos para los cuales se enuncia haber formulado correcciones y/o acciones
correctivas necesarias para darle tratamiento como producto de la
materializacién del riesgo, pero estas no se encuentran documentadas en los
planes de mejoramiento.

48y 174

El proceso de Produccion
No oficializ6 su envio mediante radicado del aplicativo SIPA. andlisis y divulgacion de

informacién

4.5. Controles
4.5.1. Identificacion y clasificacion de controles

La entidad tiene identificados 445 controles y la mayoria de ellos son de tipo preventivo. Aun hay 9
controles de tipo correctivo los cuales deben ser revisados toda vez que la Guia para la
Administracion de los Riesgos de Gestién, Corrupcion y Seguridad Digital y el Disefio de Controles en
Entidades Publicas, expedida por DAFP en agosto de 2018, ya no los contempla. La clasificacién
actual es:

Tabla 10: Clasificacion de los controles segun su tipo.
"Control__:Cantidad | * %,

Correctwo 9 2%
] 363 82%
73 16%
Total ~ .| 7. 445 |7 100% _

Fuente: andlisis propio, médulo de control de documentos del aplicativo SIPA.

4.5.2. Calificacion de controles

En el paso 8 de la versién 6 del documento E-IN-005, se establecié un cuestionario para que cada
proceso califique cada uno de los controles que identifica en sus riesgos con una calificacion maxima

7 'SQ%
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de 100 puntos para cada uno de ellos. Su aplicacién se surte a través del médulo de riesgos de la
herramienta SIIP, por la pestafia “controles”. Se encontré una diferencia de redaccion en la pregunta
3 del cuestionario, por cuanto aparece de la siguiente manera:

» Pregunta en SIIP: ;Existen controles preventivos que ayuden a la mitigacion del riesgo de

manera oportuna? ;Y detectivos que identifiquen la materializacién del riesgo de manera
oportuna?

» Pregunta en E-IN-005: ;La oportunidad en que se ejecuta el control ayuda a prevenir la
mitigacioén del riesgo o a detectar la materializacion del riesgo de manera oportuna?

Pese a esta diferencia, todos los 445 controles estan calificados, como se sefiala a continuacion:

Tabla 11: Cantidad de controles en cada opcién de respuesta.

2N Pregunta;(E-IN-005) 1% Calificacién:maxima (E:IN:005); % Equivalente:(SIIP) s wl,.Cantidad:
1 ¢ Existe un responsable asignado |e 15 puntos 6 15%: en caso afirmativo. : ﬁz‘g:iagd:é do : 336
: : ” o . .
a la ejecucion del control? * 0 puntos 6 0%: en caso negativo. 5 B i e . 3
¢ El responsable tiene la autoridad
o |Y adecuada segregacion de e 15 puntos 6 15%: en caso afirmativo. : ﬁiiiﬁi%’o : ggs
funciones en la ejecucién del ¢ 0 puntos 6 0%: en caso negativo. )
P 9
control? * Enotra escala s 7
. ¢ Oportuna. e 430
) 15 puntos 6 15%: en caso afirmativo.
3 | Oportunidad de los controles o . e Inoportuna. o 7
0 puntos ¢ 0%: en caso negativo. s En oirg ssesia . 8
¢Las actividades que se :
gesarrollar: ein eI‘:or:;roér:?racl)meme ¢ 15 puntos 6 15%: proposito preventivo. |e Prevenir. o 362
4 d:tseccft:rplgsscai?saquuve pueden 11.25 puntos 6 11.25%: propésito e Detectar. e 68
dar origen al riesgo, ejemplo detectivo. o s No es control. . g
verificar, validar, cotejar, ¢ 0 puntos 6 0%: si no es un control. e Enotra escala o
comparar, revisar, etc.?
¢La fuente de informacion que se Confiabl 430
5 utiliza en el desarrollo del control |« 15 puntos 6 15%: en caso afirmativo. . Ng cloanﬁ:BIe : 8
es informacion confiable que s 0 puntos 6 0%: en caso negativo. & Emoir escaia « 7
permita mitigar el riesgo?
¢Las observaciones, desviaciones ¢ Se analizan de 20
o diferencias identificadas como & ' . manera oportuna. e 4
6 |resultados de la ejecucion del * (1)5 pu?tosoé():f /;hecr‘a:zioeag:ircztwo' ¢ No seanalizan o e 16
control son investigadas y puntos o 9 ’ investigan. e 9
resueltas de manera oportuna? e En otra escala
i . . ) e 10 puntos 6 10%: en caso que la
¢$e dgéa %vuliencla c|> rastro:rﬁlli?a evidencia sea completa. + Completa. o 375
7 ejecu? r.‘erfeéoer:or%")gl:: P ¢ 5 puntos 6 5%: en caso que la * [ncompleta. o 56
:v(i:g:nqcli]; lleaar & 13 Fisia evidencia sea incompleta. * No existe. e 5
conclusioﬁ’? g ¢ Opuntos 0 0%: en caso que no haya e Enotra escala e 9
-’ evidencia.
. siempre se eiecuta e Siempre se ejecuta. [e 368
8 LE! Control se ejecuta de manera — al ur:)as - er ‘ e Algunas veces. e 60
consistente por los responsables? — Y . ' ¢ No se egjecuta o 17
P P no se ejecuta
— ) ) ¢ Enotra escala e 0O

Fuente: version 6 del documento E-IN-005 administracién del riesgo y herramienta SiIP.

Sobre lo anterior, llama la atencién que los procesos han declarado en el disefio de sus controles, lo
siguiente (se incluyen nimeros de ID de los controles):
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e 7 controles no son oportunos: 639, 647, 798, 927 y 3 sin informacion.

8 controles no son controles segun el equivalente en SIIP: 479, 679, 482, 485, 684, 649 y dos
sin informacioén.

¢ 8 controles no cuentan con una fuente confiable de informacién: 228, 605, 647, 776, 926 y dos
sin informacién.

* 16 controles no se analizan o investigan: 113, 139, 141, 189, 216, 217, 221, 230, 494, 605, 722,
730, 872, 925, 926 y 928.

¢ 61 riesgos no tienen evidencia de su ejecucion o la tienen incompleta: 49, 65, 74, 91, 92, 94, 95,
118, 186, 190, 217, 221, 470, 533, 556, 569, 570, 571, 572, 6§73, 574, 575, 576, 577, 578, 579,
580, 581, 584, 585, 586, 588, 589, 592, 593, 596, 598, 599, 601, 605, 609, 704, 707, 708, 709,
710, 717, 718, 719, 722, 764, 765, 767, 768, 782, 785, 786, 796, 798, 799, 928.

e 17 controles no se ejecutan de manera consistente: 142, 221, 410, 465, 466, 467, 473, 492,
722,729, 733, 736 y 5 sin informacioén.

e Algunos controles se encuentran calificados con una escala diferente a la vigente, por ejemplo,
los controles del proceso de Coordinacién de las Politicas Publicas y de los Instrumentos de
Planeacién de id: 465, 466, 467, 492.

+ Teniendo en cuenta que hay dos escalas de calculo, el niumero de controles que actualmente se
registra en cada calificacion es el siguiente:

Tabla 12: Cantidad de controles en cada categoria de calificacién.

Calificacién Total
Process ) 0 (50(70{71|75|76]80|81({85{90]/91|95,96}100 coritroies

Direccionamiento estratégico 111 1 1 9| 34 47
Participacién y comunicaciones 92|17 28
Planeacién territorial 113 51 7 16
Coordinacién poiiticas publicas 1 2 211 5] 24 35
Produccién, informacién 813]27 38
Administracion Talento humano 17{14|/ 6 | 4 41
Administracién Recursos financieros 1143 44
Administracion Recursos fisicos 1 112112 21 6 24
Gestion documental 4 11113]3 12
Soporte legal 1 1 25 27
Contratacion 1 5 50 56
Soporte tecnoldgico 2 1 4 1112 20
Evaluacién y control 211 1 1 5
Mejoramiento continuo 1 81| 15 24
Control interno disciplinario 28 28
Total 2111911121 115]7]28]3119131142]293 445

Fuente: analisis propio, médulo de control de documentos del SIPA.

E! cuadro anterior muestra que 293 de los 445 controles han sido calificados por los procesos en el
ma&ximo puntaje a través de este mecanismo, es decir, como totalmente idéneos para los riesgos de
la entidad.

De otra parte, ya no quedan sino 3 controles calificados menos de 70 puntos. Es decir, los controles
del mapa de riesgos vigente, tienden a ser mas idéneos segun esta calificacion.

También se observa que el proceso de Produccién, andlisis y divulgacién de informacion hizo una
depuracién importante de sus controles y que ahora, los procesos con el mayor numero de controles,
son el proceso de Contratacién de Bienes y Servicios y el proceso de Administracién Recursos
financieros. Si bien la cantidad de controles no es sefial de buena o mala gestién, se recomienda
revisarla por cuanto la formulacién y el seguimiento a los mismos demandan tiempo y dedicacion.
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En los controles se mantienen las siguientes situaciones, encontradas en el informe anterior:

* En el proceso contratacion de bienes y servicios, al final de la pagina 5 del documento A-LE-304,
hay calificado 1 control cuyo enunciado aparece en blanco y con una escala diferente a la vigente.

En el proceso Coordinacién del Ciclo de Politicas Publicas y de los Instrumentos de Planeacién, al
inicio de la pagina 7 y final de la pagina 11 y 16 del documento M-LE-1

enunciados aparecen en blanco y/o con calificacién incompleta.

y 684,

4.5.3. Valoracion del disefio de los controles

El numeral 3.2.2 de la Guia para la Administracion de los Riesgos de Gestion, Corrupciéon y
Seguridad Digital y el Disefio de Controles en Entidades Publicas, establece unos pasos para el
disefio de los controles. Los pasos, de manera general, se han surtido por parte de los procesos sin

En el proceso Contratacién de Bienes y Servicios, el control redactado como “CONTROL
CORRECTIVO - Realizar ajustes al(os) formato(s) y/o procedimiento(s) con el fin de atender los
hallazgos generados al proceso como resultado de las auditorias que realicen los entes de control
internos o externos.”, fue clasificado como detectivo

cambios representativos respecto del Ultimo seguimiento, es decir, de la siguiente manera:

responsable de

realizar la
actividad de
control.

e Evitar colocar areas de
manera general
nombres de personas.

e El control debe estar
asignado a un cargo
especifico.

(o]

Tabla 13. Seguimiento al cumplimiento de los pasos establecidos en la Guia de riesgos
N° | PASO - | Ateneren cuenta -‘Observaciones OClI s

* 68 controles hacen alusibn al cargo

responsable de su ejecucion.
¢ 123 controles hacen alusion a los
procedimientos que los contienen. Esta es otra
forma de cumplir con el lineamiento, dado que
o en cada procedimiento aparece un responsable
* El controi debe iniciar con de la aczvidad, del punto de control y de los

un cargo responsable o un . ;

Debe tener sistema o aplicacién registros respectivos y va de acuerdo con lo
definido el ) establecido en el numeral 3.1.3 de la guia "Los

controles se despliegan a través de los
procedimientos documentados”. No obstante,
algunos controles hacen referencia a
procedimientos que ya no hacen parte del
Sistema Integrado de Gestién y por tanto ya no
aplican. Por ejemplo, los controles de id 709 y
707, que hacen referencia a los procedimientos
M-PD-042 y M-PD-155, ya retirados del SIG.
254 controles, no enuncian el responsable ni
hacen alusién al procedimiento donde se define
el mismo.

Debe tener una
periodicidad
definida para su
ejecucion.

¢ Todos los controles deben
tener una periodicidad
especifica. Si queda a
criterio la periodicidad de
la realizacién de! control,
tendriamos un problema
en el disefio del control.

51 controles contienen la periodicidad de su
aplicacion dentro de su redaccion.

133 controles hacen alusién a los
procedimientos que los contienen. Esta es otra
forma de cumplir con el lineamiento, dado que
en cada procedimiento aparece un lapso de
tiempo para realizar la actividad y el contro!
respectivo.

* 261 controles, no enuncian la periodicidad para

su ejecucion.

10

37, hay controles cuyos

. lo cual genera una contradiccion. Id: 485, 679
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N° | PASO A tener en cuenta Observaciones OCI ”
¢ 228 controles, hacen referencia a las acciones
de ‘“verificar/verificacién®, “validar/validacién”,
» El contro! debe tener un “revisar/revision”.
Debe indicar propésito (verificar, | #73 controles bhacen alusibn a los
3 cual es el validar, cotejar, comparar, procedimientos que los contienen. No obstante,
propésito del revisar, etc.) para mitigar esto requiere que se haga una consulta
control. la causa de la especifica al procedimiento, ubicar el control y
materializacion del riesgo verificar el cumplimiento del lineamiento.
e 144 controles, no enuncian las acciones de
control descritas en el lineamiento.
Debe establecer | ™ El control. debe permitir
el hme ke eyaluar si Ia_ fuente. u ]
2 | reatza la origen de la lnformacuén Este aspecto no aparece en la mayoria de los
actividad de que sirve para ejecutar el | controles.
contro). contrql, es conﬁaple para
la mitigacion del riesgo.
*Si el responsable de
ejecutar el control no
Debe indicar realiza ninguna actividad | En los procedimientos vigentes de la entidad,
qué pasa con de seguimiento a las | muchos de los controles confluyen en una figura
las observaciones o | de decisibn contenida en el flujograma de los
5 observaciones 0 desviaciones, (o] la | procedimientos, es decir, sobre una pregunta en
desviaciones actividad continta a pesar | que usualmente se evalba si se cumple 0 no con
resultantes de de indicar esas | el control. Aunque no se tiene documentado asi
ejecutar el observaciones o | para todos los controles, este es un mecanismo
control. desviaciones, el control | aceptable para dar cumplimiento al lineamiento.
.tendria problemas en su
disefio.
e Esta evidencia ayuda a
que se pueda revisar la | En los procedimientos vigentes de la entidad,
misma informacién por | muchos de los controles confluyen en un registro.
parte de un tercero y | Por otro lado, se cuenta con el portafolio de
Debe dejar legue a la misma | evidencias que se recauda en la herramienta
6 evidencia de la conclusion  de  quien | SIIP. Sobre el particular es de sefialar que dada
ejecucion  del ejecutd el control, y se | la alta cantidad de controles con que cuenta la
control. pueda evaluar que el | entidad, para efectos de este informe no se
control realmente fue | realizaron pruebas de la existencia de los
ejecutado de acuerdo a | controles sino solo de la definicion de la evidencia
los parametros | respectiva.
establecidos

Fuente: andlisis propio y médulo de control de documentos del aplicativo SIPA.

4.5.4. Valoracion de la efectividad de los controles

La valoracion de los controles se realiza en las pruebas de recorrido que hace la Oficina de Control
Interno en el marco de las auditorias de su competencia, en las cuales se pone a prueba cada control,
con la evidencia probada, hasta establecer si se cumple o no con las caracteristicas de disefio y
efectividad que estan establecidas en los capitulos 2.11 y 2.14 del anexo 6 de la metodologia de
evaluacion de riesgos y controles - auditoria de desempefio, expedido por la Contraloria General de
la Republica de Colombia en abril de 2017. Dado que los analisis se haran en otros documentos, para
el presente informe nos limitaremos a analizar la incidencia que tienen los 455 controles establecidos,
casi 7 controles en promedio por riesgo, en la transicion del riesgo del estado inherente al residual.

Retomando la informacién de las tablas 6 y 7 del presente informe, los 67 riesgos se ubican como se
muestra a continuacion:

’ 0L
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Tabla 14: Incidencia prevista de los controles sobre los riesgos

Aspecto o Tipo T..% . | Inherente | Residual -
Rara vez 4 28
Improbable 5 20
Probabilidad Posible 3 10
Probable 20 8
Casi seguro 7 1
Insignificante 0 6
Menor 6 22
Impacto Moderado 16 14
Mayor 38 22
Catastréfico 7 3
Riesgos en Cantidad 38 11
zona extrema | Porcentaje 57% 16%

Fuente: Extracto de las tablas 6 y 7 del presente informe.
Como puede apreciarse, incluso con los 455 controles operando, se da lo siguiente:

a) Es casi seguro que se presente el riesgo “Desacierto en la orientacién y coordinaciéon de Ia
planeacion institucional” del proceso de Direccionamiento Estratégico, es decir que es el riesgo
residual con la mas alta probabilidad de ocurrencia.

b) Sera catastréfica la materializacion de 3 riesgos: “Interpretacién equivoca de la ley” del proceso de
control interno disciplinario y “Asignacion, programacion y ejecucién presupuestal con destinacion
diferente al cumplimiento de las metas y programas institucionales para favorecimiento de terceros” y
“Aplicacion incorrecta de la normatividad tributaria vigente para beneficio de un tercero (contratista,
proveedor, otro), del proceso de Administracién de los recursos financieros.

c) el 16% de los riesgos residuales se ubican en zona extrema (Riesgos con id: 22, 32, 50, 51, 53, 56,
66, 68, 144, 154, 175).

4.5.5. Autoevaluacion de la efectividad de los controles

La efectividad de los controles se mide cuando cada proceso hace un analisis cualitativo con respecto
a varios de los aspectos que lo conforman, entre los cuales se encuentran su materializacion, el
avance en las acciones y la efectividad de los controles. Su aplicacion se surte a través del médulo de
riesgos del aplicativo SIIP, por la pestafia “seguimiento”, dentro de un campo denominado
“seguimiento al riesgo” y se oficializa mediante memorando remitido a la Direccién de Planeacién.

Tal y como esté concebida la herramienta actualmente, el analisis cualitativo no se analiza en cada
control sino en la suma de todos aquellos asociados a un mismo riesgo. Esto es una debilidad ya que
no permite analizar la individualidad de cada control.

De otro lado, en los analisis que hicieron los procesos en el seguimiento a 30 de septiembre de 2018,
solo unos pocos mencionaron los controles y su analisis se limité a afirmar si ellos eran efectivos o no
sin ningun tipo de argumentacion. Entre los procesos que si evaluaron la efectividad de los controles,
se encontré que es comun declarar que los controles han sido efectivos porque el riesgo no se ha
materializado, lo cual no siempre aplica dado que es posible que existan controles que no estén
relacionados con la situacién determinada que genera la materializacion de los riesgos.

12
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4.6. Acciones

4.6.1.

Identificacion del tratamiento de los riesgos

Para los riesgos identificados, los tratamientos que se han establecido son los siguientes:

Tabla 15: Cantidad de riesgos establecidos en cada tratamiento.

Cantidad de
Tratamiento | C2ENEN0 Definicién dada en E-IN-005 riesgos %
(segun SIIP) 9005) : sometidos al °
tratamiento
; No se adopta ninguna medida que afecte la o
ASfinmir Aceptar probabilidad o el impacto del riesgo. 4 6%
Se abandonan las actividades que dan lugar al
Evitar Evitar riesgo, decidiendo no iniciar 0 no continuar con 5 7%
la actividad que causa el riesgo.
Se adoptan medidas para reducir la probabilidad
Reducir Reducir o el impacto del riesgo, o ambos; por lo general 54 81%
conlleva a la implementacién de controles.
Compartir 0 . Se reduce Ia. probabilidad o .eI impacto del
Transferir Compartir riesgo, transfiriendo o compartiendo una parte 0 0%
del riesgo.
No identificado No identificado | No le ha sido identificado el tratamiento 4 6%
Total Total 67 100%

Fuente: andlisis propio, médulo de control de documentos del aplicativo SIPA.

Como se ve en la tabla anterior, los procesos optaron por el tratamiento de reduccion en el 81% de
los riesgos y el “apetito por el riesgo” de la entidad sigue siendo del 6%.

De otro lado, el documento E-IN-005 definié los tratamientos aplicables segun la zona del mapa de
calor en que quede ubicado el riesgo residual. Estos son:

Tabla 16: Tratamientos establecidos en E-IN-005 para los riesgos.

Zona
Baja Moderada Alta Extrema
Tratamiento 23&2:3' A & X X
E(-?rﬁ?o%%) Reducir X X X
Compartir X X

Fuente: E-IN-005.

No obstante, hay 24 riesgos a los que se les asignaron tratamientos que no aplican a la zona en que
quedaron ubicados, como se muestra en la siguiente tabla:

Tabla 17: cantidad de riesgos residuales por zona, asignados a cada tratamiento.
Zona residual
Baja Moderada Alta Extrema Total

Tratamiento IE\ciztar 1 3 g (1) 1
(Segun LDl
E-IN-005) Reducir 20 11 15 8 54

Compartir 0 0 0 0 0
Sin identificar 0 1 1 2 4
Total 22 16 18 11 67

Fuente: analisis propio, médulo de control de documentos del aplicativo SIPA.
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Los id de los riesgos que tienen el tratamiento incorrecto, son: 27, 31, 36, 41, 49, 52, 55, 56, 98, 110,
111, 141, 142, 143, 145, 155, 156, 160, 162, 169, 170, 174, 176, 177.

4.6.2. ldentificacion de las acciones de tratamiento de los riesgos

Segun lo contenido en los mapas de riesgos vigentes, hay 107 acciones formuladas. No obstante, el
reporte del modulo de planes de mejoramiento muestra 92 acciones de mejoramiento en curso para
la gestion de riesgos. Esta diferencia obedece tanto al cierre de algunas acciones como a que solo
unos pocos procesos han actualizado sus mapas de riesgos. Al igual que en los controles, es de

resaltar la orientacién preventiva que se ha dado en las acciones para la gestion del riesgo segun lo
reflejado en la siguiente clasificacion:

Tabla 18: Estado de las acciones asociadas a los riesgos.

Tipo Acciones %
Correctivo 8 9%
Preventivo 65 71%
Mejora 19 21%
Total 92 100%

Fuente: reporte "matriz todo” generado en el médulo de planes de mejoramiento del aplicativo SIPA.

4.6.3. Monitoreo a las acciones

Los planes de mejoramiento, incluidas las acciones para la gestion de riesgos, son objeto de
seguimiento mensual por parte de las 4reas y otro trimestral por parte de la Oficina de Control Interno,

esta ultima concluye con un informe que se radica en SIPA. Los procesos SIPA asociados a estos
seguimientos son:

Tabla 19: Seguimientos realizados a las acciones.

SIPA del SIPA del
Corte seguimiento | seguimiento Rag::::i"?edel
de las areas de OC}

Ene 3172018 1283031
Feb 28/2018 1292803 1309131 21'20; %’70225210‘1’2
Mar 31/2018 1305720 y
Abr 30/2018 1314304
May 31/2018 1326329 1342425 ffg;%; '*329;’31‘38
Jun 30/2018 1339851 9
Jul 3172018 1347578
Ago 31/2018 1358897 1375136 oiﬁg:ea'gg:gg?s
Sep 30/2018 1372247
Oct 31/2018 1382085
Nov 30/2018 1393290 1407538 f:t;fgrl)géﬂzjgégfg
Dic 31/2018 1404298
Ene 31/2019 1412621 No aplica aun No aplica aun

Fuente: SIPA e informes de Control Interno.

4.6.4. Identificacion de las acciones de contingencia de los riesgos

En el paso 10 del documento E-IN-005, establece que “Se deben formular Planes de Contingencia
para cada riesgo independientemente de su nivel y tipo. Los procesos han formulado acciones de
contingencia para la mayoria de los riesgos, no obstante, algunos no cuentan con ellos, como los
riesgos de id: 25, 32, 51, 56, 70, 98, 102, 183, 184.

14
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4.7. Consulta y divulgacion

En la estrategia de informacién y comunicacién, el numeral 11 del instructivo E-IN-005 refiere dos
aspectos que se deben cumplir, sobre los cuales se encontré lo siguiente;

Tabla 20: Cumplimiento de la estrategia de informacién y comunicacién,

Nivel

Compromiso

Responsable

Seguimiento de la Oficina de Control
Interno

Institucional

Divulgacién y socializacién
de la Politica de
Administracion del Riesgo y
el Mapa de Riesgos
Estratéqico

Direccién de Planeacion con
el apoyo de Ila Oficina
Asesora de Prensa vy
Comunicaciones.

Tanto la politica de administracion del
riesgo (E-LE-030) como el mapa de
riesgos estratégico (E-LE-017) hacen
parte de los contenidos del curso virtual
que lidera la Direccién de Planeacién.

Proceso

Realizar la divulgaciéon de
los Mapas de Riesgos por
Proceso al interior de sus

Responsables de Proceso
(Subsecretarios, Directores y
Jefes de Oficina) contando

El proceso de Produccidbn andlisis vy
divulgacion de informaciéon realizé una
socializacién de los riesgos a las personas

que lo conforman, segun consta en el
listado de asistencia de la reunién
adelantada en diciembre 11 de 2018

respectivos equipos de
trabajo.

con el apoyo de los enlaces
en cada proceso.

Fuente: Consulta a las areas.

De otro lado, en el portal Web de la entidad, para el presente seguimiento, se encontraron las
siguientes publicaciones en materia de riesgos:

Tabla 21: Publicaciones en Web sobre la gestién de riesgos.

o Fecha de ;
Aspecto Publicaciéon | URL publicacién Observacion
El 30 de enero de 2019 se hizo la
publicacibn de la matriz de riesgos de
Mapa de httg://www.sdg.gp corruppién en el portal web institu;ional,
Riesgos de v.coltransparenci Enero 30 de cumpliendo asi con el plazp establgcndo en
Formutacion Corrupcion a/planeacion/politi 2019 la Guia DAFP para la Gestion de Riesgo de
2019 cas-lineamientos- Corrupcién. Lo anterior se verifico en la
y-manuales mencionada fecha. El encabezado no hace
alusién al periodo de tiempo en que aplica el
mapa de riesgos.
Seguimiento
al mapa de http://www.sdp.go
riesgos de v.coltransparenci . .
Seguimientos | corrupcién alplaneacion/politi 58?50 Tade S: rtzn:lé?c?g;b‘i:b;ﬁiozgl1 gegunmnento e
con corte 31 | cas-lineamientos- ’
de diciembre | y-manuales
de 2018

Fuente: Web SPD.
4.8. Otros riesgos

Con la trayectoria que venian recorriendo en el Sistema Integrado de Gestion los llamados
“subsistemas”, la entidad ha acopiado una gran cantidad de riesgos (ambientales, contractuales, de
salud y seguridad, de gestién, etc), pero entre ellos, algunos son institucionalmente mas conocidos
que otros.

Por ello, para el presente informe, adicionalmente a lo que ya se viene analizando, se dara inicio al
seguimiento a otros riesgos, con los relacionados a la salud y seguridad laboral de la entidad.
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Sobre el particular, la politica contenida en E-LE-030 sefala que “los riesgos de tipo ambiental, de
salud en el trabajo y de cualquier otro sistema o subsistema, se administraran en el marco de la
normatividad vigente para cada tema”.

Al respecto, el anexo 1 del instructivo para identificacién y valoracion de peligros (A-LE-350), tiene
previstos los siguientes tipos de peligros en materia de seguridad y salud en el trabajo - SST:
Biologico, fisico, quimico, psicosocial, biomecanico, de seguridad, rendimientos naturales. Por su
parte, la matriz de identificacién de peligros, evaluacién y valoracién de los riesgos (A-LE-024) tiene
establecidos 14 riesgos identificados para 207 situaciones que se dan en ocho (8) Grupos de
Exposicion Similar - GES (Conjunto de trabajadores que comparten un mismo perfil de exposicién
hacia un agente o conjunto de agentes). Ellos son:

Tabla 22: Cantidad de situaciones en cada tipologia de riesgos de seguridad y salud en el trabajo por cada GES
-Riesgo - GES | 1 ' 2.3 475 [ 6 [:7 1.8 |Total
Accidente de Transito 2 1 411 1 g
Aéreos 1 B
Biolbgico 2 1 1 1 6
Biomecanico 6 1141 9 |12 ] 2 4 3 3 ] .53~
Deportivos, recreativos y culturales 2 4 2 3 1 1 ] 743 |
Eléctrico 2 8 3 3 1 1 1 1120 °
Fisico 2 4] 23] 2 1 1 15
Locativo 4 (11 ] 2 3 1 1 1 1 (124
Mecanico 2 14| 2 3 1 1 1 14 -3
Psicosocial 2 141 2] 3 1 1 1 1 [ 15
Puablico 2 4 2 3 1 1 1 U
Quimico 2 1 1 3 T
Tecnoldgico 2 |1 4|2 3 1 1 1 1 { 15"
Trabajo en altura 1 1 P52 n
oA cvotat i o7 [e1 )30 40 43 154 9 | a2 207 .

Fuente: matriz de identificacion de peligros, evaluacion y valoracion de los riesgos (A-LE-024).

El mayor numero de situaciones identificadas corresponde a:

a) Riesgo biomecanico: Tiene 53 situaciones asociadas con postura (prolongada mantenida,
forzada, antigravitacional), esfuerzo, movimiento repetitivo y manipulacién manual de cargas.

b) GES 2: Tiene 61 situaciones asociadas, lo cual es consistente con la caracterizacién del
grupo, la cual establece lo siguiente:

Tabla 23: Descripcién del GES 2

‘N°. GES'|. . °  ‘DESCRIPCION - » . CARGOS. - " *I'N° PERSONAS’
Personal administrativo que sale Director Técnico, Profesional
2 esporadicamente de las instalaciones Universitario, Profesional 373
de la secretaria de planeacion, con Especializado, Técnicos
ocasién de su cargo. Operativos, Auxiliar Administrativo.

Fuente: instructivo para identificacion y valoracién de peligros V1 (A-LE-350)
Algunos de los elementos con los cuales se hace evaluacion a los riesgos SST son:
a) Nivel de Deficiencia (ND). Magnitud de la relacion esperable entre (1) el conjunto de peligros
detectados y su relacion causal directa con posibles incidentes y (2), con la eficacia de las

medidas preventivas existentes en un lugar de trabajo. En los GES se refleja como se muestra
a continuacién:
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Tabla 24: Nivel de Def c:encna '

Nivel:de :

ldeﬂciencna g '

Bajo 0 0 0 0

Medio 11126110116 | 3 3 3

Alto 13(31[16123] 9 [12]| 6

Muy Alto 314141 1 010 =
Total 27+ 6157301440 | 13:{ 156%: 9 1312 207

Fuente: Instructivo para identificacién y valoracion de peligros (A-LE-350) y matriz de identificacién de peligros, evaluacion y
valoracion de los riesgos (A-LE-024).

La tabla anterior muestra que la mayoria de las consecuencias estan en los niveles medio y alto.
Cabe alertar que en dichos niveles se encuentra la opcién de "ambas” en cuanto a eficacia del
conjunto de medidas preventivas existentes respecto al riesgo, siendo que solo se hace mencién a
una unica opcién, y por lo cual se sugiere hacer una revision.

b) Nivel de exposicién (NE). Situacion de exposicién a un peligro que se presenta en un tiempo
determinado durante la jornada laboral. Las situaciones presentadas en la SDP son en su
mayoria parte de la cotidianidad:

' Tabla 25 vael de exposucnén

"Exposicion. |
Esporadica
Ocasional
Frecuente
Continua 121 35] 5 6 6 | 12
Total “27 1761 1730 | 40 | 13771515 9=ul512 12207
Fuente: Instructivo para identificacion y valoracion de peligros (A-LE-350) y matriz de identificacién de peligros, evaluacion y
valoracién de los riesgos (A-LE-024).

c) Nivel de probabilidad. Producto del nivel de deficiencia por el nivel de exposicién. En la SDP,
ara la mayoria de los casos, es probable que se presente el riesgo:

Tabla 26 Nivel de probablhdad

(R

Nivelde .. 7. g

_p_obabmdaa WITR2, s (54 155 e o
Muy Alto 4 |17 612579 3 52,
Alto 12 (18 [ 14 [22{ 5 | 3 | 0| 5 |79
Medio 10|26 [101(15] 3 [ 3 | 3 | 4 [%74»
Bajo 1]J]ojo]1]o]o]o]|O0} 2«
Total P27 | 6431830540 1113 [15. -9 12, 7207

Fuente: Instructivo para identificacion y valoracion de peligros (A-LE-350) y matriz de identificacion de peligros, evaluacion y
valoracién de los riesgos (A-LE-024).

d) Nivel de consecuencia (NC). Medida de la severidad de las consecuencias. En la SDP, los 4
niveles de consecuencia estan presentes en los 8 GES:

—— %
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de consecuencia

Tabla 27: Nivel

. S GES o E a0
Nivel 27 00 110528 .3 4.1 5.6 57 128 "Total’
Mortal o catastréfico | 4 | 4 | 1 1 1 110 [+42°
Muy grave 6 |12} 7 9 2 1 3 542 4
Grave 9 |27]13[12] 6 4 | 4 83
Leve 8 |18 9181 4 3|5 [70¢
Total 271612 30 {24013 15 To. 1251207

Fuente: Instructivo para identificacién y valoracion de peligroé (A-LE-350
valoracion de los riesgos (A-LE-024).

) y matriz de identificacion de peligros, evaluacion y

e) Nivel de riesgo. Magnitud de un riesgo resultante del producto del nivel de probabilidad. Tres
de los 4 niveles de riesgo estan presentes en los 8 GES:

Tabla 28: Nivel de riesgo
“Nivel'der| g o8 T gE R o H
Criesgo {ASBEBIGAY| T ‘signitgado
Situacién critica. Suspender actividades
| No aceptable |hasta que el riesgo esté bajo control. | 10 |25 (111 10| 6 | 9 6
Intervencién urgente.
No aceptable | Corregir y adoptar medidas de control de
O aceptable |inmediato. Sin embargo, suspenda
. con contral | actividades si el nivel de riesgo esta por 10422/ 11118] 4| 410
especifico | encima o igual de 360
Mejorar si es posible. Seria conveniente
i Aceptable justificar la intervencién y su rentabilidad. 7148123 - 3
Mantener las medidas de control
existentes, pero se deberian considerar
v Aceptable -| soluciones o mejoras y se deben hacer| 0 | 0 |0 | 0| 0] o | o
comprobaciones periédicas para asegurar
que el riesgo aun es aceptable. LY
[Total - poalg B T s ST & F o7 6144305 40 5137 [¥15:1797 | 925 2077

Fuente: Instructivo para identificacién y valoracion de beligfos (A—LE:SS\O
valoracion de los riesgos (A-LE-024).

) y matriz de identificacion de peligfos, evaluacion y

Es de sefialar que todos los riesgos, independientemente del GES en el cual se encuentran o de la
criticidad que representa para la entidad, son objeto de acciones por parte de la entidad, mismas que
se plasman en los respectivos programas del Sistema de Seguridad y Salud Laboral.

En cuanto a los controles de los ries

los GES de ia siguiente manera:

-18
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_ Tabla 29 Controles en los rlesgos SST

X péginas : A ’
L Introducir dlsposmvos mecamco de
Eliminacién Eg?':'oa/gf: cci)el alzamiento para eliminar el peligro de | 0 0 o(0o|j0j01|O
pelig 9 manipulacién manual.
N N Reducir la fuerza, el amperaje, la
Sustitucion Sustitucién presion, Ia temperatura, etc. 6 |15 1131011 1
Instalar sistemas de ventilacién, _
Control de Controles de proteccién para las magquinas, 11l291sl 7121212
Ingenieria Ingenieria enclavamiento, cerramientos acusticos, v ’
etc.
Equipos y
Equipos de Elementos de | Gafas de seguridad, proteccion auditiva,
protecciéon Proteccion méscaras faciales, arneses de seguridad | 17 | 39 |23 (32 8 | 11| 5
personal Personal y y cuerdas, respiradores y guantes
Colectivo
Senalizacion, Instalar  alarmas, instructivos = de
advertencia Controles seguridad, inspecciones de los equipos,
ylo controles Administrativos | controles de acceso, capacitacién del 2615912813613 119
administrativos personal. E Cal

Fuente: instructivo para identificacion y valoracién de peligros (A-LE-350) y matriz de identificacién de peligros, evaluacion y
valoracién de los riesgos (A-LE-024).

La tabla anterior muestra que el control que mayor presencia tiene sobre las situaciones identificadas
es el de “sefializacion, advertencia y/o controles administrativos”, en tanto el de “eliminacién” no se ha
previsto en ninguno de los casos, pese a que el instructivo para identificacién y valoracién de peligros
(A-LE-350) en su primera version establece que “Como primera accién se debe considerar la
eliminacién del peligro que origina el riesgo”.

Finalmente, la identificacion y valoracion de los riesgos de SST esta altamente documentado, ha
contado con el apoyo de la Administradora de Riesgos Laborales ARL Positiva, los corredores de
Seguros, la Universidad Santo Tomas, el Copasst y del personal de la Direccion de Gestion Humana.
No obstante, es necesario involucrar de alguna manera a todo el personal de la entidad.

4.9. Verificacion de las acciones implementadas frente a las situaciones susceptibles de
mejora registradas en el informe anterior

Luego de que la Direccion de Planeacion, mediante Radicado 3-2018-25481 hiciera las aclaraciones
correspondientes a cada situacién susceptible de mejora identificada en informe de seguimiento OCI
anterior, a continuacién, se verifica el estado de las mismas:

Tabla 30: Seguimiento a las situaciones susceptibles de mejora identifi cadas en informes de seguimiento OCI anterlores
-~ 4Situacionés’ gsceptlblé‘&“ff”ae mejora identificadas en informe“’d Seguimiénto ocCl . %
i % seguimiento OClianterior (3-2018:25481). e : ‘enero'31°de 20194 g?

. Se aclaré ue el mecanismo oficial es
Se encontraron varias diferencias en la informacién de los mecanismos q
- . : el SIPA y sobre la informacion alll
1 | tecnologicos (SIPA y SlIP), sobre lo cual se sugiere formalizar los

; : " dispuesta se hicieron los analisis del
cambios en SIPA, una vez se complete la informacién en SIIP. presente informe.

Se sugiere revisar y articular los documentos E-LE-030, E-IN-005, A-IN- | Se interpretd erradamente que se
017, M-FO-042 y M-FO-137, en el marco de la nueva version de 1a "Gula | sugeria aplicar la metodologia DAFP a
2 | para la Administracién de los Riesgos de Gestion, Corrupcién y | todos los asuntos de los documentos
Seguridad Digital y el Disefio de Controles en Entidades Publicas, | del listado, por ello en este informe se
expedida en agosto de 2018. hace la aclaracién del caso.
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.No

Situaciones susceptibles de mejora identificadas en informe de
seguimiento OCI anterior (3-2018-25481).

Seguimiento OC|
A enero 31 de 2019

El proceso de Gestion Financiera avanzd en la identificacion de los
riesgos de corrupcion. No obstante, si bien la informacién esta en SIIP,
es necesario que se oficialice en SIPA en A-LE-305.

La version 20 del mapa estratégico E-
LE-017, oficializ6 un riesgo de
corrupcién para el proceso Financiero,
por su parte, la versién 5 de A-LE-305,
aprobada en 2019, lo oficializé para el
mapa de proceso.

El riesgo de id 155, asignado al proceso de produccién, andlisis y
divulgacion de la informacion, no cuenta con clasificacion residual. Se
sugiere tener en cuenta este ajuste en la nueva versién que se genere al
mapa de riesgos, junto con los ajustes pendientes relacionados con el
informe anterior.

El riesgo de id 155 fue ajustado en la
nueva version del mapa.

El capitulo 7 de la version 6 del instructivo E-IN-005, sefala que cada
proceso califica sus riesgos con base en unas preguntas. No obstante,
las 12 preguntas del E-IN-005 no coinciden exactamente con las 16 que
estan en la herramienta SIIP. Por tal razén se recomienda hacer el ajuste
en el documento E-IN-005 o en la herramienta SIIP, segun corresponda.

En radicado 3-2018-25481 se informé
que la informacién se unificara en el
instructivo E-IN-005, actualizacién que
no se ha producido a la fecha.

En el paso 8 de la version 6 del documento E-IN-005, se establecid un
cuestionario para calificar los controles asociados a los riesgos. En la
pregunta 3 del cuestionario, hay una diferencia de redaccién por cuanto
aparece de la siguiente manera:

» Pregunta en SIIP: ¢Existen controles preventivos que ayuden a la
mitigacién del riesgo de manera oportuna? .Y detectivos que
identifiquen la materializacién de! riesgo de manera oportuna?

* Pregunta en E-IN-005: ;La oportunidad en que se ejecuta el control
ayuda a prevenir la mitigacién del riesgo o a detectar Ia
materializacion del riesgo de manera oportuna?

Por tal razén se recomienda hacer el ajuste en el documento E-IN-005 o
en la herramienta SIIP, segun corresponda.

En radicado 3-2018-25481 se informé
que la informacién se unificara en el
instructivo E-IN-005, actualizacién que
no se ha producido a la fecha.

En la pregunta 8 del cuestionario establecido en el paso 8 de Ia versién 6
del documento E-IN-005, no se tienen establecidas las calificaciones
maximas que debe darse a las respuestas, 1o cual se sugiere incorporar
en E-IN-005.

En radicado 3-2018-25481 Planeacién
informé que la respuesta a esta
pregunta no modifica el resultado del
valor numérico. Si bien esto es cierto,
se reitera la sugerencia inicial.

En el proceso Contratacion de Bienes y Servicios, el control redactado
como "“CONTROL CORRECTIVO - Realizar ajustes al(os) formato(s) ylo
procedimiento(s) con el fin de atender los hallazgos generados al
proceso como resultado de las auditorias que realicen los entes de
control internos o externos.”, fue clasificado como detectivo, lo cual
genera una contradiccién. Ver controles: 485, 679 y 684.

Se realizé una reunibn entre las
Direcciones de Planeacion y de
Contratacion el dia 21 de diciembre de
2018 en la cual se revisé la situacion
susceptible de mejora y se avanza en
la actualizacién del mapa de riesgos.

El numeral 3.2.2 de la Guia para la Administracién de los Riesgos de
Gestion, Corrupcién y Seguridad Digital y el Diseflo de Controles en
Entidades Publicas, establece unos pasos para el disefio de los
controles. Si bien esta guia fue emitida en agosto de 2018 por DAFP y
MINTIC, la SPD ia aplicé como piloto durante el Gitimo semestre de 2017
y con ello se formul6 el actual mapa de riesgos de la entidad. Se
encontraron algunas falencias frente al cumplimiento de los requisitos
que pide la guia para los controles, por lo cual se sugiere fortalecer el
acompaiamiento a los procesos en estos asuntos para las nuevas
versiones de los mapas de riesgo.

Se realizaron varias sesiones de
acompaiamiento de la Direcciéon de
Planeacion a los procesos para la
formulacién de los riesgos. En cuanto
al ajuste en los controles, se han
encontrado mejoras en los mapas
recientemente actualizados.
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”No . Situaciones susceptibles de:mejora identificadas:en informe de | *" * Seguimiento OCl
% geguimiento OCI anterior (3-2018-25481). - ; jNA&enero 31.d6 2019 -
En radicado 3-2018-25481 Planeacion
informé que los controles son
En el modulo de riesgos del aplicativo SIIP, por la pestafia “seguimiento”, | evaluados en su definicién, cuando se
dentro de un campo denominado “seguimiento al riesgo”, se mide la | realiza el seguimiento se hace al
efectividad de los controles. Tal y como esta concebida la herramienta | riesgo, y se toma en cuenta los
10 actualmente, el analisis cualitativo no se analiza en cada control sino en | controles y otras preguntas que se
la suma de todos aquellos asociados a un mismo riesgo. Esto es una | tienen como guia para hacer el
debilidad ya que no permite analizar la individualidad de cada control, | seguimiento al riesgo. La efectividad
por lo cual se sugiere hacer un ajuste en la herramienta SIIP que permita | de los controles se puede evidenciar
evaluar cada control por separado. cuando el riesgo se materializa o no.
No obstante lo argumentado por el
area, se reitera la sugerencia inicial.
En radicado 3-2018-25481 se informé
Se sugiere orientar los andlisis que hacen los procesos en el | que esta situacién seria tenida en
11 seguimiento de riesgos, de tal forma que amplien la informacién | cuenta para las siguientes
relacionada con los controles y su efectividad, mas all4 de sustentarios | retroalimentaciones que se hacen a los
en el hecho de que el riesgo no se ha materializado. riesgos. A la fecha no aplica, se
revisara para el préximo seguimiento.
Algunos riesgos no tienen asignado el tratamiento que les corresponde E: nég)ndzl. ::1%12: dde; p;?gsf: ct:; |r(;f:rr|'g(;
12 segun el documento vigente E-IN-005. Se recomienda hacer el ajuste en riesgos q de Hieren esta stiaeidn & fin
E-IN-005 o realizar la orientacibn a los procesos para que los . o
seleccionen correctamente, segun corresponda de gue, Una Wez Menfiicades; se
' ) puedan ajustar.
En radicado 3-2018-25481 se informé
Los id de las acciones formuladas por el proceso de Direccionamiento ?nl;er c?)s:ialsn?oacigg Z:r:c;i:uszaadcaiéind::
13 | para sus riesgos, no coinciden con los enunciados en el médulo de — dep riesgos  del  proceso
planes de mejoramiento de SIPA. Se sugiere hacer el ajuste respectivo. Di rgcci onamiento  Estratégico  que
actualmente se adelanta.
En radicado 3-2018-25481 se informé
Los riesgos de id 25, 32, 51, 56, 70, 98, 102, 183, 184, no tienen las | JU¢ este c?éft:es;:sr;i;‘;2"‘;2"::82;;2
acciones de contingencia establecidas en el paso 10 del E-IN-005, que de los procesos a los cuales
14 establece que “Se deben formular Planes de Contingencia para cada pertenecen asios D (PADI
riesgo independientemente de su nivel y tipo. Se sugiere mayor Adminictracitn de Recursds Fieicos y
acompariamiento a los procesos para las nuevas versiones de los mapas CERAEIBE Gerbiales Gestion
G HEsge, Documental). La nueva version aun no
se ha oficializado.
Fuente: analisis propio.
| 5. Conclusiones y Recomendaciones ... s e

Los resultados presentados en la gestién de riesgos estratégicos y de proceso no distan mucho de
los anteriores, no solo debido a que solo han pasado dos meses desde el seguimiento anterior, sino
a que solo 4 de los procesos hicieron la modificacién de sus mapas de riesgos.

5.1 FORTALEZAS:

La identificacion y valoracion de los riesgos de SST esta altamente documentado, ha contado con el
apoyo de la Administradora de Riesgos Laborales ARL Positiva, los corredores de Seguros, la
Universidad Santo Tomas, el Comité Paritario de Seguridad y Salud en el Trabajo - Copasst y del
personal de la Direccidon de Gestion Humana.

<&
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5.2 DEBILIDADES:

5.2.1 SITUACIONES SUSCEPTIBLES DE MEJORA

SITUACIONES SUSCEPTIBLE DE MEJORA

De acuerdo con el procedimiento S-PD-001, las situaciones de mejora identificadas, no requieren un plan de mejoramiento;
sin embargo, deben ser atendidas, en el marco de la gestién propia del drea o proceso; por lo cual la OC! revisara las
medidas adoptadas para su mitigacioén en la proxima auditoria.

No

Descripcion de fa situacién susceptible de mejora

Numeral del
Informe

Responsable

Se recomienda actualizar E-LE-030 y E-IN-005 con: a) los ajustes que deriven
de la nueva versién de la Guia para la Administracién de los Riesgos de
Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en Entidades
Publicas, expedida en agosto de 2018; b) Casos especiales en materia de
riesgos tales como: salud y seguridad, gestion ambiental, aplicacién de M-FO-
042; c) la coincidencia de las 12 preguntas del E-IN-005 y las 16 que estan en
la herramienta SIIP con las cuales cada proceso califica sus riesgos dentro de
los diez (10) primeros dias del mes de mayo y de septiembre, d) establecer un
tiempo limite para que los procesos actualicen los mapas de la vigencia.

42

Direccién de
Planeaciéon

5.2.2.

Pa

La politica de riesgos hace alusién a los riesgos de tipo ambiental, de salud en
el trabajo y de cualquier otro sistema o subsistema. Sobre el particular se
sugiere que las acciones asociadas se carguen en el méduio de planes de

mejoramiento, en tanto sea posible.

SITUACIONES CRITICAS

No se encontraron situaciones criticas

4.8

ra formular Planes de Mejoramiento, remitase al procedimiento S-PD-005 Gestion del Plan de Mejoramiento.

Direccion de
Planeacion

Nombres / Equipo Auditor Fecha Inicio Auditoria

Fecha Fin Auditoria

Auditor Lider | Eulalia Porras Diciembre 11 de 2018

Febrero 22 de 2019

Jefe

DA GARCIA
ficina de Contr. Ilnternp
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